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W czasach, kiedy znaczna cze$¢ naszego zycia przeniosta sie do internetu, w sieci
szukamy znajomych, przyjazni, ale rowniez partnerdw. Juz za posrednictwem
pierwszych czatéw, forow dyskusyjnych czy tablic z ogtoszeniami uzytkownicy sieci
nawigzywali znajomosci, ktore niekiedy przeradzaty sie w zwigzki. W miare jak
ewoluowat internet, ewoluowaty réwniez narzedzia komunikacji. Coraz wieksza
popularnoscia cieszg sie m.in. aplikacje randkowe. Na poczatek branzy randek online
niektorzy wskazuja rok 1959 r., kiedy studenci Uniwersytetu Stanforda, dopasowali
prawie 50 par za pomocg kwestionariusza przetworzonego przez komputer mainframe
IBM 650. Pierwsze portale randkowe zostaty zarejestrowane w Stanach Zjednoczonych
w1994 i1995 r. (kiss.com i match.com). W 1996 r. istniato juz 16 portali randkowych.

W §lad za powstaniem nowej formy zawierania znajomosci pojawity sie nowe
cyberzagrozenia.

W walentynkowym artykule St. Petersburg Times z 1995 r. ostrzegano
cyberrandkowiczow: Strzezcie sie, cyberrandkowicze. Moze sie okazac, ze Bambi4You,
z ktorg prowadzisz rozmowe na czacie, tylko udaje, ze jest kobietg. Oczywiscie, moze
tez byc kobietg udajgcg, ze jest mezczyzng, mezczyzng szukajgcym transwestyty...
Mozliwosci jest wiele.

Zainteresowanie wirtualnymi randkami wzrosto w trakcie pandemii. Z raportu
agencji Spicy Mobile? wynika, ze wzrosty zasiegi popularnych aplikacji i czestotliwos¢
korzystania z nich.

Na poczatku 2020 r. branza randek online wygenerowata w poprzednim roku
przychody w wysokosci 2,23 miliarda dolaréw. Eksperci przewidywali, ze do
konca 2025 r. branza osiggnie 3,592 miliarda dolaréw przychoddw. W 2019 r. na
catym Swiecie byto okoto 219,7 miliona internetowych serwiséw randkowych lub
uzytkownikéw aplikacji’.

Aplikacje randkowe i zawieranie znajomosci przez internet to przede wszystkim
alternatywa dla oséb, ktdre majg problem z nawigzywaniem znajomosci w realu.
Internet daje nam mozliwos¢ poznania ludzi z catego Swiata. Mozemy szukac
,bratniej duszy” o podobnych pogladach i wyznajacych te same wartosci. Pamietajmy
jednak by zachowac czujnos¢, bo w sieci czyha na nas wiele zagrozen i nie kazdy jest
tym za kogo sie podaje.

Korzystajac z portali randkowych i spotecznosciowych nalezy pamietac o uniwersalnych
zasadach bezpieczenstwa w sieci. Na co uwazac szukajgc mitosci w sieci?




Masz duzy wybér, bo w sieci znajdziesz wiele portali randkowych. S3 popularne
aplikacje randkowe dostepne na urzadzenia mobilne, portale dla réznych grup
wiekowych czy skierowane do 0s6b o okreslonych preferencjach. Internetowe
serwisy randkowe wykorzystujg ztozone algorytmy, aby dopasowac miliony
uzytkownikow wsréd potencjalnych kandydatéw. Technologia stojgca za branza
caty czas sie rozwija i generuje rekordowe przychody. Serwisy randkowe to

W zasadzie sieci spotecznosciowe bazujace na zainteresowaniach, upodobaniach
iwygladzie. Znajdziecie aplikacje i serwisy randkowe kierowane do szerokiego grona
uzytkownikow i te wyspecjalizowane, koncentrujgce sie na konkretnych potrzebach,
np. kojarzeniu par wg rasy, religii, wyksztatcenia, pogladow. Najpopularniejsze portale
oferujg tez dopasowanie do kilku rodzajéw orientacji seksualnych.

Wiekszos¢ serwiséw dziata na podobnej zasadzie, a sama rejestracja czesto
jest bezptatna.

Do zatozenia konta wystarczy wprowadzi¢ podstawowe dane o sobie,
ustawic login (nazwe uzytkownika, jaka bedziemy sie postugiwac), adres
e-mail oraz hasto. Czesc¢ aplikacji umozliwia rejestracje i logowanie za
posrednictwemn portalu spotecznosciowego. Wybierajac taka opcje zezwalasz
na dostep i wykorzystywanie informacji z twojego konta na danym

portalu spotecznosSciowym.

WYBOR APLIKACJI LUB PORTALU RANDKOWEGO
* Sprawdz, czy ma okreslony regulamin korzystania z ustug

Jesli na stronie portalu nie znajdziesz regulaminu, nie korzystaj z tego portalu.
W regulaminie znajdziesz m.in. informacje o warunkach korzystania z portalu/
aplikacji, warunki rozwigzania umowy, szczegbty dot. subskrypcji, informacje
0 ptatnosciach i ograniczeniu odpowiedzialnosci podmiotdow.

« Zapoznaj sie z polityka prywatnosci

Polityka prywatnosci okresla jakie dane s3g zbierane od uzytkownikéw, jak
sg przetwarzane, jakim podmiotom mogg by¢ udostepniane, ktére dane
sg zbierane automatycznie itp. Powinienes tam réwniez znalez¢ informacje w jaki




sposob wnies¢ sprzeciw lub zazadac
ograniczenia przetwarzania danych.

* Poznajopinie innych uzytkownikow

Jesli inni uzytkownicy wypowiadajg sie

o aplikacji pozytywnie, a liczba pobran jest
wysoka mozna przejsc¢ do jej instalacji.
Aplikacje pobieraj wytacznie z legalnych
zrodet. Unikaj portali, gdzie nie ma
podanych danych kontaktowych podmiotu
prowadzacego serwis randkowy.

ZAKLADANIE KONTA

(N« Stworz silne hasto

Obecnie o sile hasta decyduje gtownie

jego dtugosc. Mozesz tez uzywac duzych

i matych liter, cyfr i znakow specjalnych.

A Nie podawaj w hasle swojego imienia,
§ czy daty urodzenia. Pamietaj, ze nie

@4l powinno ono byc takie jak login. Im
%8 dtuzsze i bardziej skomplikowane hasto,

§ tym trudniej bedzie je ztamac.

o Ogranicz dane, ktorymi sie dzielisz

Wiekszos¢ podawanych przez Ciebie
informacji jest opcjonalna. Aby zachowac

e Srodki ostroznosci, najlepiej podaj tylko
P28 te wymagane do zatozenia konta.

 Woybierz neutralne zdjecia

Wstawiajac zdjecia na swoj profil
P8 zWroc uwage, aby nie pokazywaty

\

\
\\
\

zadnych identyfikujgcych szczegotéw,

B np. z nazwa ulicy w tle, czy numerem

domu. Nie publikuj intymnych zdjec

) i nie przesytaj takich zdje¢ innym

uzytkownikom serwiséw. Nie nekaj tez
innych uzytkownikow i uzytkowniczek
wysytajac nieprzyzwoite zdjecia.

o Cyberflashing to wysytanie

nieprzyzwoitych zdje¢ swojego nagiego
ciata, zwtaszcza narzadow ptciowych,
komus kogo nie znamy, i kto tego

nie chce, czesto za posSrednictwem
transferow Bluetooth lub AirDrop.

0 bezpieczenstwie w sieci, wprowadzono
nowe przestepstwa, w celu kryminalizacji
m.in. cyberflashingu. Cyberflashowanie




w aplikacjach randkowych, AirDrop i innych
platformach ma spowodowag, ze sprawcom
grozi do dwaoch lat wiezienia, jesli robig to

w celu uzyskania satysfakeji seksualne;

lub wywotania niepokoju lub upokorzenia.
W Polsce nie ma przepiséw klasyfikujacych
wprost cyberflashing, jedynie przepisy dot.
tresci pornograficznych.

Art. 202 {j 1 kodeksu karnego:

Kto publicznie prezentuje tresci
pornograficzne w taki sposoéb, ze moze
to narzucic ich odbidr osobie, ktéra
tego sobie nie zyczy, podlega karze
pozbawienia wolnosci do lat 3.

Materiaty majg charakter pornograficzny 4
w rozumieniu art. 202 KK, gdy treécia
prezentacji w tych materiatach jest
przedstawienie przejawow ptciowosci

| zycia seksualnego cztowieka, ktére
koncentruje sie wytacznie na pokazaniu
jego techniczno-biologicznych aspektow
(z pominieciem jakiejkolwiek warstwy
intelektualno-personalistycznej)

| zawiera ukazanie narzgdow ptciowych
w ich seksualnych funkcjach, jesli jedyna
| intencjg twarcy tych materiatéw byto
wywotanie podniecenia seksualnego

| uodbiorcy przekazu®.

KOSZTY | REZYGNACJA Z USLtUG

e Zakupy w aplikacji

Pamietaj, ze czes¢ aplikacji oferuje
sprzedaz produktow i ustug za
posrednictwem Google Play Store, App
Store, optaty naliczanej przez operatora
lub innych form ptatnosci.

e Opcje premium

Aplikacje oferujg konta lub opcje
rozszerzone/premium. Pozwalajg one
korzystac uzytkownikom z dodatkowych
mozliwosci, np. niewidoczny profil, ktéry
pozwala na sekretne przegladanie innych
profili. Konta premium zazwyczaj s3
oparte o subskrypcje i majg rdzne koszty
w zaleznosci od wybranego wariantu.




e Sprawdz warunki i koszty
subskrypcji

W przypadku wykupienia
automatycznie odnawialnej
subskrypcji, optata bedzie pobierana
za posrednictwem wybrane;

metody ptatnosci do momentu

jej anulowania. W regulaminie
powinienes znalez¢ szczegdtowe
instrukcje jak zmieni¢ lub zakonczyc
subskrypcje.

e Usuniecie konta

Odinstalowanie aplikacji nie

oznacza usuniecia konta. Przy
rejestracji podajemy nasz adres
e-mail i mozemy sie zalogowac na
konto z innego urzadzenia. Dlatego,
gdy chcesz zakonczyc przygode

z randkowaniem online, przejdz do
ustawien danej aplikacji i usun konto
zgodnie z instrukcja.

WYKORZYSTANIE SZTUCZNEJ
INTELIGENCJI

Czes€ firm juz korzysta lub testuje
funkcje sztucznej inteligencji, np.
do selekcji zdje¢ lub do wspierania
algorytmow wyswietlania
poszczegoblnych profili uzytkownikéw
osobom, ktére mogg byc nimi
zainteresowane. Ma to poprawic
trafnos$¢ dopasowan w aplikacji.

Al ma by¢ tez uzywana to tworzenia
opiséw profili, spersonalizowanych
tresci, biografii uzytkownikéw itp.

Juz teraz uzytkownicy moga
sciggnac ,,randkowych asystentow”,
ktérych twércy reklamujg je jako
produkty pomagajace kobietom

| mezczyznom by€ dowcipniejszymi
rozmowcami albo pozwalajace pisac
za nas wiadomosci dopasowane

do wybranego stylu konwersacji
(przyjacielska rozmowa, flirt itp.).
S3 tez dostepne ustugi dajace
mozliwos¢ stworzenia bota, ktory
moze rozmawiac z innymi osobami
zamiast nas. W tym przypadku




uzytkownik tworzy cyfrowg wersje samego siebie. Bot musi miec¢ informacje na
nasz temat, by mogt generowac wiarygodne wiadomosci. Zbierane s3 dane dot.
daty urodzenia, adresu, danych rodziny i przyjaciét, wyksztatcenia, ulubionej
muzyki, potraw i wspomnien.

o Zasada ograniczonego zaufania

Ogranicz do minimum przekazywanie wrazliwych informacji na swoéj temat
tego typu programom i aplikacjom. Nie dziel sie szczegdétami zycia z botami.
Aplikacje stuzace do ulepszania profili na portalach randkowych, czy
generowania , lepszych” wiadomosci, to narzedzia czesto wykorzystywane
przez cyberoszustow.
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W sprawach uczuciowych zazwyczaj serce jest o krok przed rozumem, a to nie
wszystkim wychodzi na dobre. Szukajgc swojej drugiej potowki w sieci pamietaj,
ze nie kazda osoba w internecie jest t3 za ktdrg sie podaje i nie kazda ma dobre
intencje. Wiele 0s6b jest podatnych na manipulacje i socjotechnike, ktéra
wykorzystujg m.in. internetowi przestepcy.

Uzytkownicy serwisow randkowych jako powszechne zagrozenia wskazuja:

« ktamstwa, w celu zwiekszenia swojej atrakcyjnosci,

« zaktadanie fatszywych kont, w celu oszukiwania innych,

« otrzymywanie niechcianych zdjec i wiadomosci o charakterze seksualnym,
* naruszenia prywatnosci, takie jak kradziez tozsamosci i danych.

SEXTORTION

,oextortion” to forma szantazu. Termin pojawit sie juz w latach 50-tych w USA.
Jest to pochodna ,,sekstingu”, czyli przesytania wiadomosci zawierajgcych tresci,
zdjecia, filmy erotyczne i pornograficzne. Powstat on w wyniku potgczenia
dwoch angielskich stéw: sex i extortion (czyli wymuszenie). Polega na grozeniu
ofierze opublikowaniem informacji o charakterze intymnym, zdjec¢ lub filmow.
Moze wigzac sie z wytudzeniem pieniedzy lub zmuszeniem ofiary do zrobienia
czegos$ wbrew jej woli. Przestepcy czesto atakujg osoby za posrednictwem
aplikacji randkowych, mediéw spotecznosciowych, kamer internetowych lub
stron pornograficznych. Uzywajg fatszywej tozsamosci, aby zaprzyjaznic sie

z potencjalna ofiara, zdoby¢ zaufanie, wytudzic¢ intymne zdjecia lub nagrania,

a nastepnie grozi¢ wystaniem tych materiatéw do rodziny i przyjaciét lub
publikacjg w sieci.

Przestepcy bardzo czesto pierwsi wysytaja ,,swoje” nagie zdjecie lub film,

by uspi¢ czujnosc¢ ofiary. Zdjecia moga by¢ pobrane z sieci lub naleze¢ do innych
0sbb. Potencjalna ofiara czuje sie zazwyczaj zobowigzana do odwdzieczenia
sie swoimi intymnymi materiatami i przekazuje oszustowi materiaty, ktére ten
nastepnie wykorzystuje do szantazu.




M Poczucie wstydu i zazenowania
¥ sprawia, ze ofiary sextortionu
czesto ulegajg szantazowi, bojg sie

upokorzenia, ptacg okup i nigdy nie
majg pewnosci, czy te materiaty kiedys
nie zostana opublikowane. \

Co zrobic? -\

* Nie panikuj, poszukaj wsparcia;

* Nie ptac, nie przesytaj kolejnych \
materiatow;

» /bierz dowody: zrzuty ekranu,
wiadomosci i obrazy, linki do miejsc,
w ktérych informacje s3 udostepniane
online;

» Jezeli zdjecia lub filmy zostaty
udostepnione, skontaktuj sie

z administratorami stron, na ktérych
sie znalazty z prosba o ich usuniecie;

» Zablokujwszelka komunikacje
Z 0s0bg szantazujaca;

» /gtos sprawe policji, sextortion
to przestepstwo.

Sextortion jest tez wykorzystywany
do wytudzenia pieniedzy od 0s0b,
ktdre w sieci stawiajg na szybkie,
niezobowigzujace relacje i rozrywki.
Przestepcy wykorzystujac wizerunki S——
atrakcyjnych oséb nawigzuja
kontakty z ofiarami. Nastepnie
= DO nawigzaniu relacji przesytaja linki

I |ub zachecajg do pobrania aplikacji,
ktore prowadzg do pobrania ztosliwego &
oprogramowania. To umozliwia e
przestepcom dostep do danych, a takze —

dostep do obrazu z kamery.
SEXTORTION SCAM

+X 5 P

% Torozsytanie przez cyberprzestepcow
L | wiadomosci e-mail z grozbami
" rozpowszechniania poufnych lub

kompromitujacych zdjeé, filméw lub
informacji o odbiorcy, jesli nie zaptaci
okupu. Przestepcy sugeruj3, ze uzyskali
dostep do zdjec lub filmoéw odbiorcy

za posrednictwem kamery internetowe;



lub wtamania do jego urzadzen. Oszusci
N orozg, ze wyslg materiat do kontaktéw
ofiary lub opublikuj3 go publicznie. Tego
typu e-maile, mimo, ze moga zawierac
N\ imie i nazwisko odbiorcy, czesto s3
Wysytane masowo na tysigce adreséw
e-mail jednoczesnie. Oszusci pozyskuja
\ listy e-mailowe réznymi metodami, np.
uzywajac baz adreséw z wyciekow danych.

E-maile maj3 na celu wywotanie
niepokoju i dziatania pod presj3,
aby ofiary zaptacity okup bez
sprawdzania roszczen lub zgtoszenia
incydentu. PtatnosS¢ zazwyczaj odbywa
sie za pomocg trudnych do wysledzenia
M Zrddet, za pomocg kryptowalut lub
W portfeli BitCoin. Przy takich metodach
ptatnosci, odzyskanie utraconych
srodkéw jest praktycznie niemozliwe.

* Nie klikaj w podejrzane linki, nie sciggaj
aplikacji polecanych przez obce osoby,

e Zwracaj uwage na tres¢ maili, ocen
wiadomosE, ile danych o Tobie ma

1 0szust, czy s3 to dane, ktore mogg

pochodzic z sieci, czy tez te, ktére moga

pochodzi¢ z Twojego urzadzenia,

 Zmien hasta dostepu i sprawdz
swoj komputer pod katem ztosliwego
oprogramowania lub narzedzi zdalnego
dostepu,

* Monitoruj konta bankowe,

« Zabezpiecz dowody i zgtos
przestepstwo na policje.

CATFISHING

,Catfishing” to podszywanie

sie pod kogo$ w sieci, tworzenie
fatszywego wizerunku i osobowosci.
PrzettumaczylibySmy to dostownie
jako towienie suma (z ang. catfish

to sum). Catfisher, to oszust, ktéry
wykorzystuje cudze zdjecia, postuguje
sie fatszywymi danymi, tworzy fatszywa
historie zycia, oszukuje potencjalng
ofiare by zrealizowac swaj cel. Jesli
oszust wykorzystuje zdjecia i dane inne;



0soby mozemy juz mie€ do czynienia
z kradziezg tozsamosci. Podszywanie
sie pod kogo$ zazwyczaj ma szkodliwe
konsekwencje dla oszukiwanej osaoby.
Moze np. skonczy€ sie wytudzeniem
pieniedzy. Zjawisko catfishingu
opiera sie przede wszystkim na
socjotechnice, na zdobyciu zaufania
ofiary, a w pozniejszym etapie
zmanipulowania jej do przekazania

| np. wrazliwych danych, intymnych
materiatéw lub srodkow finansowych.
Oszusci przygotowujg sie korzystajac
z informacji, ktére moga znalez¢ o nas
w internecie, a kontakt moze trwac
nawet miesigcami by uspi¢ czujnosc

| wzbudzi¢ zaufanie.

Jak sie chronic?

» Zachowaj zdrowy rozsadek i zwracaj
uwage na szczegoty.

» Sprawdz profile w mediach
spotecznosciowych. Powinien

Cie zaniepokoi¢ brak znajomych

na portalach spotecznosciowych

lub ich niewielka ilos¢, brak historii.
Oczywiscie zdarzajg sie oszusci z duzg
siatka kontaktow, zdjec i wpisow,
ktére uwiarygodniaja profil. Zbyt
idealny profil rowniez powinien

Cie zaalarmowac.

» Do weryfikacji skorzystaj z google
grafika. Wrzu¢ zdjecie danej osoby

| sprawdz czy ta osoba wyswietla

sie w innych miejscach w sieci i czy
przedstawia sie tymi samymi danymi.

» (atfishera nie namoéwisz na
rozmowe wideo lub spotkanie. Jesli ktos
uzywa fatszywych zdjec to nie pozwoli
sie zdemaskowac. Nawet jesli zgodzi
sie spotkac, to spotkanie odwota

| bedzie zwodzit ofiare.

* Nawigzujac znajomosci online,

| postaraj sie zebrac jak najwiece;
informacji na temat swojego rozméwecy.
Zwro¢ uwage na , luki w historii”, Jesli
ktos tworzy fatszywa tozsamose,




predzej czy p6zniej trafisz na
niescistosci. Nie lekcewaz sygnatéw.

* Nigdy nie przekazuj pieniedzy
osobie, ktérej nie znasz. Kazda prosba
| 0 pozyczke czy inwestycje sugeruje,
ze ta osoba ma zte zamiary i chce Cie
wykorzystac.

 Pamietaj, ze gdy przeslesz komus
R swoje zdjecia, filmy lub inne pliki,
tracisz nad nimi kontrole. Intymne
materiaty mogg by¢ wykorzystane np.
do szantazu.

Catfisherzy szukajg swoich ofiar

w sieciach spotecznosciowych,

internetowych serwisach randkowych,

8 aplikacjach do czatowania itp.

Przestepca mogg by¢ osoby

dziatajace indywidualnie lub

nalezace do organizacji przestepcze;.

Przyktadowo w 2020 zidentyfikowano

aplikacje randkowe, ktorych celem

byto nagrywanie nagich mezczyzn

B by nastepnie ich szantazowact. Ofiary

natrafiaty na aplikacje gtéwnie poprzez

reklamy na stronach z pornografia

lub otrzymywaty link poprzez

popularne komunikatory. Amerykanska

Federalna Komisja Handlu (FTC)

opublikowata raport o statusie ,,0szustw

romantycznych°”. W samych Stanach

Zjednoczonych zgtoszone straty
ofiar w 2022 r. wyniosty 1,3 mld USD.

| Oszustem moze tez okazac sie osoba,

ktéra Cie zna, chce Cie upokorzy¢ lub

sprawic Ci przykros¢. Wedtug wiekszosci

statystyk znacznie czesciej ofiarami

catfishingu padajg mezczyzni.

Mimo, ze finansowe wymuszenia
seksualne s3 popetniane wirtualnie,
maj3 powazne skutki offline.

Po groZzbach i agresji ofiary czujg sie
samotne, zawstydzone i przestraszone.
Wielu pokrzywdzonych nie potrafi
poprosi¢ 0 pomoc i wsparcie.




DEEPFAKE

Deepfake to tresci wizualne i dzwiekowe,
ktore zostaty zmanipulowane

przy uzyciu zaawansowanego
oprogramowania w celu zmiany wygladu
osoby, przedmiotu lub Srodowiska.

Do obrébki obrazu wykorzystywane

S3 rozwigzania sztucznej inteligencji.
Deepfake najczesciej polega na ,,wymianie
twarzy”, w ktérej czyjas twarz jest cyfrowo
mapowana na twarz innej osoby.

Deepfake s3 tworzone przez algorytmy na
podstawie prawdziwych zdje¢, filmoéw, czy
prébek gtosu. Mogg miec forme:

 rekonstrukcji twarzy -
oprogramowanie jest uzywane do zmian
rysow czyjejs twarzy, bez zamiany twarzy
na twarz innej osoby,

e generowanie twarzy -
oprogramowanie pozwala na stworzenie
nowej twarzy, ktéra nie jest twarza
prawdziwej osoby,

« syntezy mowy - oprogramowanie
stuzy do tworzenia modelu czyjegos gtosu.

DEEPFAKE PORN

Deepfake s3g czesto wykorzystywane przy
produkcji materiatow pornograficznych.
Wedtug badania z 2019 . The State

of Deepfakes, przeprowadzonego przez
firme Deeptrace® 96 % tresci video typu
deepfake dotyczyto pornografii. Czesto
ofiarami deepfake porn padaja znane
osoby, aktorzy, muzycy, celebryci.

Przyktadem deepfake porn jest
wykorzystanie zdjec¢ Taylor Swift

w styczniu 2024 r. Pornograficzny
deepfake na bazie wizerunku celebrytki
byt rozpowszechniany na platformie
X, a nastepnie udostepniony przez
inne portale spotecznosciowe. Zanim
platforma zareagowata i ostatecznie
usuneta zdjecia, to zebraty one 47
milionow wyswietlen. Wyrazne zdjecia
przedstawiaty piosenkarke w serii




. "M Ofiarg deepfake porn mogg byc nie tylko

D pornograficznych jest wyrzadzenie

kompromitujacych, brutalnych materiatow
wykorzystanych bez jej wiedzy i zgody,
docierajgc do masowej publicznosci, ktéra
wedtug szacunkow liczyta setki milionéw

| uzytkownikdw.

| Wiekszos¢ tresci typu deepfake porn
wykorzystuje wizerunki kobiet i stuzy do
ich nekania. W ciggu pierwszych dziewieciu
miesiecy 2023 r. obecnos¢ pornografii
deepfake w internecie wzrosta o 54 %

w poréwnaniu z 2022 r.” Tworzenie tego
typu tresci jest coraz tatwiejsze dzieki
rozwojowi sztucznej inteligencji.

. ,znane twarze", ale kazdy uzytkownik
' sieci. Celem fatszywych materiatéw

M krzywdy drugiej osobie, oSmieszenie,
|| upokorzenie, a takze szantaz.

! Do stworzenia takiego materiatu

4 wystarcza zdjecia udostepnione
przez potencjalng ofiare w mediach
spotecznosciowych i podtozenie ich
do filmu czy zdjecia o charakterze
pornograficznym.

Co zrobic?

» Pamietaj o ustawieniach prywatnosci
na profilach spotecznosSciowych,

* Unikaj korzystania z aplikacji,
ktore przetwarzajg zdjecia lub filmy
oraz rejestrujg gtos. Przyktadem - A\ Y
s3 aplikacje, ktére pokazujg Twoj wyglad Sty -~ HR
za kilkadziesiat lat, jako gwiazdy SN\ Y
filmowej, lalki, postaci z ksigzki itp. N/ /

N

Jesli kiedykolwiek zdjecie lub film

! z Twoim udziatem trafit do siedci,
PP to musisz liczy¢ sie z tym, Zze moga
| kiedyé zostaé wykorzystane.
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 Poszukaj pomocy!

» Jeslidoszto do kradziezy danych, wytudzenia badz szantazu — powiadom
policje. Kodeks karny okresla przestepstwa przeciwko wolnosci oraz oszustwo
i 0szustwo komputerowe:

art. 190 {j 1 kodeksu karnego: Kto grozi innej osobie popetnieniem przestepstwa
na jej szkode lub na szkode osoby dla niej najblizszej, jezeli grozba wzbudza

w osobie, do ktérej zostata skierowana lub ktorej dotyczy, uzasadniong obawe,
ze bedzie spetniona, podlega karze pozbawienia wolnosci do lat 3.

art. 190a {j 2 kodeksu karnego: Kto, podszywaj3ac sie pod inng osobe,
wykorzystuje jej wizerunek lub inne jej dane, za pomocg ktérych jest ona
publicznie identyfikowana, w celu wyrzadzenia jej szkody majgtkowej
lub osobistej, podlega karze pozbawienia wolnosci od 6 miesiecy do 8 lat.

art. 191a (j 1 kodeksu karnego: Kto utrwala wizerunek nagiej osoby lub osoby
w trakcie czynnosci seksualnej, uzywajac w tym celu wobec niej przemocy,
grozby bezprawnej lub podstepu, albo wizerunek nagiej osoby lub osoby

w trakcie czynnosci seksualnej bez jej zgody rozpowszechnia, podlega karze
pozbawienia wolnosci od 3 miesiecy do lat 5.

art. 286 {j 1 kodeksu karnego: Kto, w celu osiggniecia korzysci majatkowe;,
doprowadza inng osobe do niekorzystnego rozporzadzenia wtasnym lub
cudzym mieniem za pomocg wprowadzenia jej w btad albo wyzyskania btedu
lub niezdolnosci do nalezytego pojmowania przedsiebranego dziatania, podlega
karze pozbawienia wolnosci od 6 miesiecy do lat 8.

art. 287 {j 1 kodeksu karnego: Kto, w celu osiggniecia korzysci majatkowej lub
wyrzadzenia innej osobie szkody, bez upowaznienia, wptywa na automatyczne
przetwarzanie, gromadzenie lub przekazywanie danych informatycznych

lub zmienia, usuwa albo wprowadza nowy zapis danych informatycznych,
podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.




Pamietaj! Sciganie tych przestepstw odbywa sie na wniosek pokrzywdzonego.

Podszywanie sie pod kogos$ w sieci moze zostac uznane za przestepstwo, ale nie
zawsze uda sie dotrzec do sprawcy. Mimo, ze ,,serce nie stuga’, zachowajmy rozsadek.




116s0s.pl - wsparcie dla osdab w kryzysie emocjonalnym
/adzwon: 116123
Napisz: Formularz kontaktowy 116505.pl

s

Centrum Wsparcia dla Oséb Dorostych w Kryzysie Psychicznym
/adzwon: 800 70 22 22
Napisz do specjalisty: Kontakt - Centrum Wsparcia

Fundacja Feminoteka - wsparcie dla kobiet doswiadczajacych przemocy
Zadzwon: 888 88 33 88

Instytut Przeciwdziatania Wykluczeniom - Telefon Zaufania dla Mezczyzn
Zadzwon: 608 271402
Napisz: pomoc@pomesku.org

g

Bibliografia/przypisy:

J. A. Cutter, Getting it on-line [www.tampabay.com; dostep: 16.01.2015]

Polacy w trakcie pandemii chetniej korzystajg z aplikacji randkowych | SpicyMaobile

141 Crucial Online Dating Statistics: 2024 Data Analysis & Market Share - Financesonline.com
Wyrok Sadu Apelacyjnego w Poznaniu - Il Wydziat Karny z dnia 24 maja 2012 r., Il AKa 75/12
Romance scammers favorite lies exposed (ftc.gov)

Deepfake report.pdf (regmedia.co.uk)

Deepfake porn is out of control (wired.com)
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