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W czasach, kiedy znaczna cze$¢ naszego

/ zycia przeniosta sie do internetu, w sieci
szukamy znajomych, przyjazni, ale rowniez
partneréw. Juz za posrednictwem pierwszych czatow,
forow dyskusyjnych czy tablic z ogltoszeniami
uzytkownicy sieci nawigzywali znajomosci, ktore
niekiedy przeradzaty sie w zwigzki. W miare jak
ewoluowat internet, ewoluowaty réwniez narzedzia
komunikacji. Coraz wieksza popularnoscia ciesza
sie m.in. aplikacje randkowe. Jako poczatek branzy
randek online niektérzy wskazuja rok 1959 r., kiedy

studenci Uniwersytetu Stanforda, dopasowali prawie

50 par za pomoca kwestionariusza przetworzonego
przez komputer mainframe IBM 650. Pierwsze
portale randkowe zostaty zarejestrowane w Stanach

Zjednoczonych w 1994 i 1995 r. (kiss.com i match.com).

W 1996 r. istniato juz 16 portali randkowych.

W §lad za powstaniem nowej formy zawierania
znajomosci pojawity sie rowniez cyberzagrozenia.

W walentynkowym artykule St. Petersburg Times

Z 1995 1. ostrzegano cyberrandkowiczéw ,,Strzezcie sie,

cyberrandkowicze. Moze sie okazaé, ze BambigYou,
z ktoéra prowadzisz rozmowe na czacie, tylko udaje,
ze jest kobieta. Oczywiscie, moze tez by¢ kobieta
udajaca, ze jest mezczyzna, mezczyznag szukajacym
transwestyty... Mozliwosci jest wiele”.! W tamtych

latach nikt nie byt w stanie przewidziec jak popularne

stang sie oszustwa romantyczne i jaka bedzie skala
strat finansowych zwiazanych z romance scams.
Eksperci przewidywali, ze do konca 2025 r.

branza randek online osiagnie 3,592 miliarda
dolaréw przychodow.

Takie przychody i zainteresowanie randkami
online wykorzystuja oszusci internetowi. Dostep do
internetu, aplikacji i medidéw spotecznosciowych
sprawit, ze obecnie oszusci dziatajg na globalna
skale. Coraz czesSciej oszustwa zwigzane z randkami
i romansami sa prowadzone przez grupy
przestepcze, korzystajace ze sztucznej inteligencji,
skryptow i szkolen, pozwalajacych na dotarcie do
wielu potencjalnych ofiar i maksymalizacje zyskow.

Aplikacje randkowe i zawieranie znajomosci przez
internet to przede wszystkim alternatywa dla oso6b,
ktoére maja problem z nawigzywaniem znajomosci
w realu. Internet daje nam mozliwo$¢ poznania
ludzi z catego Swiata. Mozemy szukac ,,bratniej
duszy” o podobnych pogladach i wyznajacych te
same wartosci. Pamietajmy jednak by zachowac
czujnosc¢, bo w sieci czyha na nas wiele zagrozen

i nie kazdy jest tym za kogo sie podaje.

Korzystajac z portali randkowych

i spotecznosciowych nalezy pamietac

o uniwersalnych zasadach bezpieczenstwa w sieci.
Na co uwaza¢ szukajac mitosci w sieci?

1) J. A. Cutter, Getting it on-line [www.tampabay.com; dostep: 16.01.2015]
2) 141 Crucial Online Dating Statistics: 2024 Data Analysis & Market Share - Financesonline.com
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APLIKACJE | PORTALE
RANDKOWE

Masz duzy wybor, bo w sieci znajdziesz wiele
portali randkowych. Sa popularne aplikacje
randkowe dostepne na urzadzenia mobilne,
portale dla r6znych grup wiekowych czy
skierowane do 0séb o okreslonych preferencjach.
Internetowe serwisy randkowe wykorzystuja
ztozone algorytmy, aby dopasowac¢ miliony
uzytkownikow wsréd potencjalnych kandydatow.
Technologia stojaca za branza caty czas sie rozwija
i generuje rekordowe przychody. Serwisy randkowe
to w zasadzie sieci spotecznosciowe bazujace na
zainteresowaniach, upodobaniach i wygladzie.
Znajdziesz aplikacje i serwisy randkowe
kierowane do szerokiego grona uzytkownikow

i te wyspecjalizowane, koncentrujace sie na
konkretnych potrzebach, np. kojarzeniu par

wg rasy, religii, wyksztalcenia, pogladow, czy
preferencji seksualnych. Przyktadowo:

« Na Tinderze poznawanie osoby opiera sie o tzw.
matching. Tinder jest czescia Match Group —
firmy technologicznej, ktora jest wtascicielem
i operatorem najwiekszego globalnego portfolio
internetowych serwiséw randkowych, w tym
platform OkCupid, Hinge, Pairs i OurTime, Meetic,
Match.com, Plenty of Fish,

« Singlowanie.pl to katolicki portal randkowy,
ktory kojarzy pary preferujace chrzescijanskie
wartosci.

« Grindr i Romeo to jedne z najpopularniejszych
aplikacji randkowych spotecznosci LGBTQ,
ukierunkowane na mezczyzn homoseksualnych
i biseksualnych. Grindr byt jedna z pierwszych
aplikacji, ktora zawierata dane GPS w swoich
wynikach wyszukiwania.

« Zoe i HER to aplikacje skierowane do
spotecznosci LGBTQ zorientowanej na kobiety;,
lesbijki, osoby queerowe i osoby niebinarne.

« Friendsy to aplikacja dla studentow, w ktorej
mozna np. ustawi¢ filtry w oparciu o kierunek
studiow.

Portale i aplikacje oferuja podstawowe wersje
bezptatne oraz ptatne opcje rozszerzone

i pakiety premium. Wiekszos¢ serwisow dziata
na podobnej zasadzie, a sama rejestracja czesto
jest bezptatna. Do zalozenia konta wystarczy
wprowadzi¢ podstawowe dane o sobie, ustawic
login (nazwe uzytkownika, jaka bedziemy sie
postugiwacé), adres e-mail oraz hasto. Czes¢
aplikacji umozliwia rejestracje i logowanie za
posrednictwem portalu spotecznosciowego.
Wybierajac taka opcje zezwalasz na dostep

i wykorzystywanie informacji z twojego konta na
danym portalu spotecznosciowym.
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Wybierajac aplikacje lub portal randkowy:

« Sprawdz czy ma okreslony regulamin
korzystania z ustug. Jesli na stronie portalu
nie znajdziesz regulaminu, nie korzystaj z tego
portalu. W regulaminie znajdziesz m.in.
informacje o warunkach korzystania z portalu/
aplikacji, warunki rozwigzania umowy, szczegoty
dot. subskrypcji, informacje o ptatnosciach
i ograniczeniu odpowiedzialnosci podmiotéw.

« Zapoznaj sie z polityka prywatnosci.
Polityka prywatnosci okresla jakie dane sg
zbierane od uzytkownikow;, jak sa przetwarzane,
jakim podmiotom moga by¢ udostepniane, ktore
dane sa zbierane automatycznie itp. Powiniene$
tam rowniez znalez¢ informacje w jaki sposob
whnies¢ sprzeciw lub zazada¢ ograniczenia
przetwarzania danych.

« Poznaj opinie innych uzytkownikow.
Jesli inni uzytkownicy wypowiadaja sie o aplikacji
pozytywnie, a liczba pobran jest wysoka mozna
przejsc do jej instalacji. Aplikacje pobieraj
wyltacznie z legalnych zrodet. Unikaj portali, gdzie
nie ma podanych danych kontaktowych podmiotu § .
prowadzacego serwis randkowy. : k

Zaktadajac konto: N 0 T2 f ; :

« Stworz silne hasto. Obecnie o sile hasta decyduje
gléwnie jego dtugosc. Uzywaj tez duzych i matych
liter, cyfr i znakéw specjalnych. Nie podawaj
w hasle swojego imienia, czy daty urodzenia. 7 Mo | / ,_:-//
Pamietaj, ze nie powinno ono by¢ takie jak login. W /

Im dtuzsze i bardziej skomplikowane hasto, tym 3
trudniej bedzie je ztamac.

« Ogranicz dane, ktorymi sie dzielisz. Wiekszos¢ : | \
podawanych przez Ciebie informacji jest
opcjonalna. Aby zachowac srodki ostroznosci,
najlepiej podaj tylko te wymagane do
zalozenia konta.

« Wybierz neutralne zdjecia. Wstawiajac zdjecia
na swoj profil zwr6¢ uwage, aby nie pokazywaty
zadnych identyfikujacych szczegotow, np.

z nazwa ulicy w tle, czy numerem domu. Nie
publikuj intymnych zdjec i nie przesytaj takich
zdje¢ innym uzytkownikom serwiséw. Nie nekaj
tez innych uzytkownikoéw i uzytkowniczek
wysylajac nieprzyzwoite zdjecia.

Cyberflashing to wysylanie nleprzyzwé{tych zdjec
swojego nagiego ciala, zw}aszQza narzqdow
plciowych, komus kogo nie znamy, i kto tego
nie chce, czesto za posrednlctw;gn\trgnsferdy
Bluetooth lub AirDrop.

W Wielkiej Brytanii, w ustawie o bezpieczenstwie

w sieci, wprowadzono przestepstwa,
w celu kryminalizacji m.in. cyberflashingu. 4




Cyberflashowanie w aplikacjach randkowych,
AirDrop i innych platformach ma spowodowac,
ze sprawcom grozi do dwoch lat wiezienia, jesli

robia to w celu uzyskania satysfakcji seksualnej
lub wywotania niepokoju lub upokorzenia.
W Polsce nie ma przepisow klasyfikujacych
wprost cyberflashing, jedynie przepisy dot. tresci
pornograficznych.

% a5 %1;&323;&1 kode iu karnego: Kto publicznie
o ~_prezentuje tresci pornograficzne w taki sposob,

‘ .-7e moze to narzucié ich odbiér osobie, ktora

[ & tego sobie,nie,_iyf:‘zy, podlega karze pozbawienia

. wolnosci do lat 3.

Materiaty majg charakter pornograficzny

w rozumieniu art. 202 kodeksu karnego, gdy trescig
prezentacji w tych materiatach jest przedstawienie
przejawow plciowosci i zycia seksualnego
cztowieka, ktore koncentruje sie wytacznie

na pokazaniu jego techniczno-biologicznych
aspektow (z pominieciem jakiejkolwiek warstwy
intelektualno-personalistycznej) i zawiera
ukazanie narzadéw ptciowych w ich seksualnych
funkcjach, jesli jedyna intencja tworcy tych
materiatow byto wywotanie podniecenia
seksualnego u odbiorcy przekazu’.

Koszty i rezygnacja z ustug:

 Pamietaj, ze czes¢ aplikacji oferuje sprzedaz

produktow i ustug za posrednictwem Google
Play Store, App Store, optaty naliczanej przez
operatora lub innych form ptatnosci.

« Aplikacje oferuja konta lub opcje rozszerzone/
premium. Pozwalaja one korzystaé
uzytkownikom z dodatkowych mozliwosci,
np. niewidoczny profil, ktéry pozwala na sekretne
przegladanie innych profili. Konta premium
zazwyczaj sa oparte o subskrypcje i maja rézne
koszty w zaleznosci od wybranego wariantu.

« Sprawdz warunki i koszty subskrypcji.

W przypadku wykupienia automatycznie
odnawialnej subskrypcji, optata bedzie
pobierana za posrednictwem wybranej
metody ptatnosci do momentu jej anulowania.
W regulaminie powinienes znalez¢
szczegdtowe instrukcje jak zmienic¢ lub
zakonczy¢ subskrypcje.

 Odinstalowanie aplikacji nie oznacza
usuniecia konta. Przy rejestracji podajemy
nasz adres e-mail i mozemy sie zalogowac¢ na
konto z innego urzadzenia. Dlatego, gdy chcesz
zakonczy¢ przygode z randkowaniem online,
przejdz do ustawien danej aplikacji i usun
konto zgodnie z instrukcjg. Masz tez mozliwos¢

3) Wyrok Sadu Apelacyjnego w Poznaniu - II Wy-
dziat Karny z dnia 24 maja 2012 r., [T AKa 75/12




skorzystac z prawa o zapomnieniu i zwrécic
sie do administratora o usuniecie Twoich
danych.

Wykorzystanie sztucznej inteligencji

Czesc firm juz korzysta lub testuje funkcje
sztucznej inteligencji, np. do selekgji zdjec¢

lub do wspierania algorytmoéw wyswietlania
poszczegodlnych profili uzytkownikéw osobom,
ktére moga by¢ nimi zainteresowane. Ma to
poprawic¢ trafnos¢ dopasowan w aplikacji.

Al jest tez uzywana do tworzenia opisow
profili, spersonalizowanych tresci, biografii
uzytkownikow itp.

Juz teraz uzytkownicy moga sciagnac
,2randkowych asystentow”, ktorych tworcy
reklamuja je jako produkty pomagajace
kobietom i mezczyznom by¢ dowcipniejszymi
rozméwcami albo pozwalajace pisac za nas
wiadomosci dopasowane do wybranego stylu
konwersacji (przyjacielska rozmowa, flirt

itp.). Sa tez dostepne ustugi dajace mozliwos¢
stworzenia bota, ktéry moze rozmawiac z
innymi osobami zamiast nas. W tym przypadku
uzytkownik tworzy cyfrowa wersje samego
siebie. Bot musi mie¢ informacje na nasz temat,
by mégt generowac wiarygodne wiadomosci.
Zbierane sa dane dot. daty urodzenia, adresu,
danych rodziny i przyjaciét, wyksztatcenia,
ulubionej muzyki, potraw i wspomnien.

Niektore aplikacje, jak np. Amori,
wykorzystuja chatboty Al zwane trenerami
randkowymi, ktore ucza sie i dostosowuja

na podstawie rozmoéow uzytkownikow.

Te aplikacje gromadza dane i analizuja
interakcje uzytkownikow, preferencje,
zachowania. Wykorzystuja techniki uczenia
maszynowego by odpowiednio dobiera¢ tresci
i dopasowania dla uzytkownika. Popularna

w USA aplikacja Rizz wykorzystywana

jest do generowania spersonalizowanych
odpowiedzi, ktore schlebiaja, angazuja

i imponuja rozmoéwcey. Uzytkownicy moga
przesyla¢ zrzuty ekranu swoich rozmoéw

z matchami, a nawet bio matchéw wraz

z ich profilem, aby natychmiastowo zachecic¢
aplikacje do udzielania zabawnych, sprytnych
i dowcipnych odpowiedzi do rozmoéwcy.
Aplikacja dostosowuje sie do stylu komunikacji
uzytkownika, analizujac jego naturalny styl, ton,
humor i stownictwo.

W Polsce wspomaganie randkowania aplikacjami
opartymi na Al jeszcze nie jest tak popularne,

ale to zapewne kwestia czasu. Aplikacje i portale
randkowe to gigantyczne bazy danych okreslajace
preferencje uzytkownikéow. W internecie
zostawiamy ogromna liczbe $§ladow cyfrowych,




ktore sg zapisywane przez nasze smartfony;,
portale spotecznosciowe, randkowe, Google’a
czy karty kredytowe. Na portalach randkowych
sami podajemy dane po to by znalez¢ partnera
wedtug okreslonych preferencji. Algorytmy
aplikacji analizujg nasze zachowania, wybory,
lokalizacje i priorytetyzuja wybrane profile. Wg
dr Michata Kosinskiego wystarczy ok. 100 do 150
lajkow by algorytm mogt opisaé¢ nasza osobowos¢
na poziomie najblizszego przyjaciela, a ok 250
lajkéw by zrobit to doktadniej niz nasz wieloletni
partner, maz, zona#4. Algorytm wie o nas duzo
wiecej niz my sami o sobie. Tym samym jesteSmy
coraz bardziej podatni na manipulacje.

Kopalnie danych

Aplikacje randkowe moga mie¢ dostep do
zdje¢, filmow czy bazy kontaktow, ktore mamy
w naszym telefonie, jesli wyrazimy na to zgode.
Jesli logujemy sie do nich za posrednictwem
konta z innego portalu spotecznosciowego, czy
np. Google, to aplikacja ma dostep do danych,
ktore udostepniamy ,,podmiotom trzecim”.
Dane, ktore gromadzg aplikacje randkowe sa
bardzo czesto sprzedawane innym podmiotom
w celu tworzenia spersonalizowanych reklam.
Cze$¢ dostawcow aplikacji okresla to wprost

w regulaminie. W taki sposéb dodatkowo
zarabiaja na uzytkownikach. Wedtug analizy
25 aplikacji randkowych przeprowadzone;j
przez Fundacje Mozilla, 22 z nich stanowita
zagrozenie dla prywatnosci danych®.

e Indywidualne konto
Nie loguj sie do konta w aplikacji randkowe;j
przy uzyciu profili zatozonych np. na Facebooku
czy Google. W ustawieniach prywatnosci
zablokuj dostep do danych ze smartfona
wszedzie tam, gdzie jest taka mozliwos¢, np.
aparat, ksigzka adresowa, lokalizacja.

« Zasada ograniczonego zaufania
Ogranicz do minimum przekazywanie
wrazliwych informacji na swoj temat tego
typu programom i aplikacjom. Nie dziel sie
szczegOtami zycia z botami. Aplikacje stuzace
do ulepszania profili na portalach randkowych,
czy generowania ,,lepszych” wiadomosci,
to narzedzia czesto wykorzystywane
przez cyberoszustow.

4) Michat Kosinski: Wojne o prywatno$¢ juz prze-
graliSmy — Sztuczna Inteligencja

5).Data-Hungry Dating Apps Are Worse Than Ever
for Your Privacy
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CZY TO W}?
NA €O UWAZAC W SIECI

W sprawach uczuciowych zazwyczaj serce

jest o krok przed rozumem, a to nie wszystkim
wychodzi na dobre. Szukajac swojej drugiej
potowki w sieci pamietaj, ze nie kazda osoba

w internecie jest ta za ktora sie podaje i nie kazda
ma dobre intencje. Wiele 0s6b jest podatnych na
manipulacje i socjotechnike, ktéra wykorzystuja
m.in. internetowi przestepcy.

Przestepcy wykorzystujg iluzje mitosci i zaufania,
aby manipulowa¢ ofiarami, tak by przekazaty im
pieniadze lub poufne informacje. Ofiary czesto
cierpia nie tylko z powodu strat finansowych, ale
takze z powodu gtebokiej traumy emocjonalne;j.
Oszusci buduja emocjonalne wiezi ze swoimi
ofiarami poprzez ,,uwodzenie”, stopniowo
zdobywajac zaufanie i pogltebiajac wiez
emocjonalna. Reakcje chemiczne w mozgu,

w tym uwalnianie dopaminy i oksytocyny
wplywaja na uczucia przywigzania i wiezi
emocjonalnej, co czyni ofiary bardziej podatnymi
na manipulacje oszusta.

Uzytkownicy serwiséw randkowych jako

powszechne zagrozenia wskazuja:
 klamstwa, w celu zwiekszenia swojej
atrakcyjnosci,

zaktadanie fatszywych kont, w celu
oszukiwania innych,

otrzymywanie niechcianych zdjec¢
i wiadomosci o charakterze seksualnym,

naruszenia prywatnosci, takie jak kradziez
tozsamosci i danych.

Sextortion

»Sextortion” to forma szantazu. Jest to pochodna
»sekstingu”, czyli przesytania wiadomosci
zawierajacych tresci, zdjecia, filmy erotyczne

i pornograficzne. Powstal on w wyniku potaczenia
dwoch angielskich stow: sex i extortion (czyli
wymuszenie). Polega na grozeniu ofierze
opublikowaniem informacji o charakterze
intymnym, zdje¢ lub filméw. Moze wiazac sie

z wytudzeniem pieniedzy lub zmuszeniem ofiary
do zrobienia czegos wbrew jej woli. Przestepcy
czesto atakujg osoby za posrednictwem aplikacji
randkowych, mediéw spotecznosciowych, kamer
internetowych lub stron pornograficznych.
Uzywajg fatszywej tozsamosci, aby zaprzyjaznic
sie z potencjalna ofiara, zdoby¢ zaufanie,
wytudzi¢ intymne zdjecia lub nagrania,

a nastepnie grozi¢ wystaniem tych materiatéw do
rodziny i przyjaciét lub publikacja w sieci.




Przestepcy bardzo czesto pierwsi wysytaja ,,swoje”
nagie zdjecie lub film, by uspi¢ czujnos¢ ofiary.
Zdjecia moga by¢ pobrane z sieci lub naleze¢

do innych oséb. Potencjalna ofiara czuje sie
zazwyczaj zobowigzana do odwdzieczenia sie
swoimi intymnymi materiatami i przekazuje
oszustowi materiaty, ktore ten nastepnie
wykorzystuje do szantazu.

Poczucie wstydu i zazenowania sprawia, ze
ofiary sextortionu czesto ulegaja szantazowi,
boja sie upokorzenia, ptaca okup i nigdy nie
maja pewnosci, czy te materiaty kiedys nie
zostang opublikowane.

Co zrobié?

« Nie panikuj, poszukaj wsparcia;

« Nie pta¢, nie przesytaj kolejnych materiatow;

« Zbierz dowody: zrzuty ekranu, wiadomosci
i obrazy, linki do miejsc, w ktérych informacje
sa udostepniane online;

« Jezeli zdjecia lub filmy zostaty udostepnione,
skontaktuj sie z administratorami stron, na
ktorych sie znalazty z prosba o ich usuniecie;

« Zablokuj wszelkg komunikacje z osoba
szantazujaca;

« Zgtos sprawe policji, sextortion to
przestepstwo.

Sextortion jest tez wykorzystywany do
wytudzenia pieniedzy od 0sob, ktoére w

sieci stawiaja na szybkie, niezobowiazujace
relacje i rozrywki. Przestepcy wykorzystujac
wizerunki atrakcyjnych oséb nawigzuja
kontakty z ofiarami. Nastepnie po nawigzaniu
relacji przesytaja linki lub zachecaja do
pobrania aplikacji, ktére prowadzg do pobrania
ztosliwego oprogramowania. To umozliwia
przestepcom dostep do danych, a takze dostep do
obrazu z kamery.

Sextortion scam

To rozsytanie przez cyberprzestepcow
wiadomos$ci e-mail z grozbami
rozpowszechniania poufnych lub
kompromitujacych zdje¢, filmoéw lub informac;ji
o odbiorcy, jesli nie zaptaci okupu. Przestepcy
sugeruja, ze uzyskali dostep do zdje¢ lub

filméw odbiorcy za posrednictwem kamery
internetowej lub wtamania do jego urzadzen.
Oszus$ci groza, ze wysla materiatl do kontaktow
ofiary lub opublikuja go publicznie. Tego typu
e-maile, mimo, ze moga zawiera¢ imie i nazwisko
odbiorcy, czesto sg wysytane masowo na tysiace
adres6w e-mail jednoczes$nie. Oszusci pozyskuja
listy e-mailowe ré6znymi metodami, np. uzywajac
baz adresow z wyciekoéw danych.
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. \\ Jak sie chroni¢?

E-maile majg na celu wywotanie niepokoju

i dziatania pod presja, aby ofiary zaptacity

okup bez sprawdzania roszczen lub zgtoszenia
incydentu. Ptatno$¢ zazwyczaj odbywa sie

za pomocyg trudnych do wysledzenia zrodet,

za pomoca kryptowalut lub portfeli BitCoin.
Przy takich metodach ptatnosci, odzyskanie
utraconych srodkow jest praktycznie niemozliwe.

« Nie klikaj w podejrzane linki, nie $ciggaj
aplikacji polecanych przez obce osoby;

« Zwracaj uwage na tres¢ maili, ocen
wiadomos¢, ile danych o Tobie ma oszust,
czy sa to dane, ktére moga pochodzi¢ z sieci,
czy tez te, ktore moga pochodzi¢ z Twojego
urzadzenia;

« Zmien hasta dostepu i sprawdz swdj komputer
pod katem ztosliwego oprogramowania lub
narzedzi zdalnego dostepu;

« Monitoruj konta bankowe;

« Zabezpiecz dowody i zgtos przestepstwo
na policje.

Catfishing

Catfishing to podszy'Wanig, sie di kogo$ w sieci,
tworzenie falszywego wizerunks i osobowosci.
Przettumaczylibyémy to dosfownie jako towienie
suma (z ang. catfish to sum). Catfisher to oszust, .
ktory wykorzystuje cudze zdjecia, postuguje sie .
fatszywymi danymi, tworzy falszywa historie

zycia, oszukuje potencjalna ofiare by zrealizowac
swoj cel. Jesli oszust wykorzystuje zdjecia i dane
innej osoby, mozemy juz mie¢ do czynienia :Q\\\
z kradzieza tozsamosci. Podszywanie sie pod N ,. 7
kogo$ zazwyczaj ma szkodliwe konsekwencje " N 4
dla oszukiwanej osoby. Moze np. skonczy¢ sie \ g

wyludzeniem pieniedzy. : ‘ NS 7,

Zjawisko catfishingu opiera sie przede wszystkim VRN

na socjotechnice, na zdobyciu zaufania ofiary, \ N\ ‘ .

a w pOzniejszym etapie zmanipulowania jej do s \ N\ " it
przekazania np. wrazliwych danych, intymnych \ R
materiatéow lub srodkéw finansowych. Oszusci \\\ ' B
przygotowujg sie korzystajac z informacji, ktére \, "
moga znalez¢ o nas w internecie, a kontakt \ i
moze trwaé nawet miesigcami by uspic czujnos¢
i wzbudzi¢ zaufanie. N v\

« Zachowaj zdrowy rozsadek i zwracaj uwage na ¥
szczegoty. "

« Sprawdz profile w mediach spotecznosciowych.

Powinien Cie zaniepokoi¢ brak znajomych na




portalach spotecznosciowych lub ich niewielka
ilos¢, brak historii. Oczywiscie zdarzaja sie oszusci
z duza siatka kontaktow; zdjec i wpisow, ktore
uwiarygodniaja profil. Zbyt idealny profil réwniez
powinien Cie zaalarmowac.

« Do weryfikacji skorzystaj z google grafika.
Wrzu¢é zdjecie danej osoby i sprawdz czy ta osoba
wyswietla sie w innych miejscach w sieci i czy
przedstawia sie tymi samymi danymi.

« Catfishera nie naméwisz na rozmowe wideo
lub spotkanie. Jesli ktos uzywa fatszywych zdjec
to nie pozwoli sie zdemaskowaé. Nawet jesli
zgodzi sie spotkac, to spotkanie odwota i bedzie
zwodzit ofiare.

« Nawigzujac znajomosci online, postaraj
sie zebrac jak najwiecej informacji na temat
swojego rozmoéwcy. Zwroé uwage na ,,luki
w historii”. Jesli kto$ tworzy falszywa tozsamos¢,
predzej czy pdzniej trafisz na nieScistosci.
Nie lekcewaz sygnatow.

« Nigdy nie przekazuj pieniedzy osobie, ktdrej nie
znasz. Kazda prosba o pozyczke czy inwestycje
sugeruje, ze ta osoba ma zte zamiary i chce
Cie wykorzystac.

« Pamietaj, ze gdy przeslesz komus swoje zdjecia,
filmy lub inne pliki, tracisz nad nimi kontrole.
Intymne materiaty moga by¢ wykorzystane np.
do szantazu.

Catfisherzy szukaja swoich ofiar w sieciach
spotecznosciowych, internetowych serwisach
randkowych, aplikacjach do czatowania itp.
Przestepcami moga by¢ osoby dziatajace
indywidualnie lub nalezace do organizacji
przestepczej. Przyktadowo w 2020 r. zidentyfikowano
aplikacje randkowe, ktorych celem byto nagrywanie
nagich mezczyzn by nastepnie ich szantazowac.
Ofiary natrafialy na aplikacje gtéwnie poprzez
reklamy na stronach z pornografig lub otrzymywaty
link poprzez popularne komunikatory. Amerykanska
Federalna Komisja Handlu (FTC) opublikowata
raport o statusie ,,0szustw romantycznych®”.

W samych Stanach Zjednoczonych zgtoszone straty
ofiar w 2022 r. wyniosty 1,3 mld USD. Oszustem
moze tez okazac sie osoba, ktora Cie zna, chce

Cie upokorzy¢ lub sprawi¢ Ci przykros¢. Wedtug
wiekszosci statystyk znacznie czesciej ofiarami
catfishingu padaja mezczyzni.

Mimo, ze finansowe wymuszenia seksualne sg
popelniane wirtualnie, maja powazne skutki offline.
Po grozbach i agresji ofiary czuja sie samotne,
zawstydzone i przestraszone. Wielu pokrzywdzonych
nie potrafi poprosi¢ o pomoc i wsparcie.

6)_ Romance scammers favorite lies exposed (ftc.gov



https://www.ftc.gov/news-events/data-visualizations/data-spotlight/2023/02/romance-scammers-favorite-lies-exposed
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Nigeryjski ksiaze, amerykanski zolnierz,
aktor...

Oszustwa romantyczne s3g popetniane

przez przestepcoéw z réoznych czesci Swiata,

z ktorych kazdy wnosi do przestepstwa swoje
unikalne metody i taktyki kulturowe. Regiony
zaangazowane w oszustwa romantyczne

na masowa skale to miedzy innymi Afryka
Zachodnia, Azja Potudniowo-Wschodnia i czesé¢
Ameryki Lacinskiej. Przestepcy ci wykorzystuja
anonimowo$¢ internetu do budowania
fatszywych tozsamosci i manipulowania swoimi
ofiarami emocjonalnie i finansowo.

Na stronie Departamentu Sprawiedliwosci USA
tylko z konca 2024 r. znajdziecie komunikaty
zwiazane z aresztowaniami obywateli
Nigerii, ktérzy byli powigzani z oszustwami
romantycznymi:
« Czterech obywateli Nigerii skazanych
w zwiazku z miedzynarodowymi oszustwami
romantycznymi’.
« Nigeryjczyk skazany na wiezienie federalne za
oszukiwanie senioréw przez manipulacje®.
« Obywatel Nigerii aresztowany pod zarzutem
wielomilionowego oszustwa romantycznegod.

Oszusci z Afryki Zachodniej, szczeg6lnie

z Nigerii zastyneli na tyle, ze rodzaj oszustw
romantycznych zostal powiazany z krajem.
Przestepcy ci zazwyczaj podszywajg sie pod
bogatych obcokrajowcéw, pracownikéw platform
wiertniczych, bytych gwiazd porno, personelu
wojskowego lub biznesmendéw mieszkajacych za
granica. Sieci oszustw w Afryce Zachodniej sa
dobrze zorganizowane i czesto obejmuja wiele
0s6b wspotpracujacych ze soba.

Przestepcy z Azji Potudniowo-Wschodniej,
najczesciej wykorzystuja oszustwa romantyczne

W powiazaniu z innymi formami oszustw
internetowych, takimi jak oszustwa inwestycyjne
lub kryptowalutowe. Przestepcy wybieraja ofiary
za pomoca aplikacji randkowych i naktaniaja je do
inwestowania w falszywe fundusze inwestycyjne.

7) Western District of Tennessee | Four Nigerian

Citizens Sentenced in Connection with International
Romance Scams | United States Department of

Justice

8) Southern District of Illinois | Nigerian National
Sentenced to Federal Prison for Defrauding Seniors
through Manipulation, Romance Scams | United
States Department of Justice

9)_ Western District of Washington | Nigerian
national arrested on arrival in U.S. on indictment for
multi-million-dollar romance fraud | United States
Department of Justice



https://www.justice.gov/usao-wdtn/pr/four-nigerian-citizens-sentenced-connection-international-romance-scams
https://www.justice.gov/usao-wdtn/pr/four-nigerian-citizens-sentenced-connection-international-romance-scams
https://www.justice.gov/usao-wdtn/pr/four-nigerian-citizens-sentenced-connection-international-romance-scams
https://www.justice.gov/usao-wdtn/pr/four-nigerian-citizens-sentenced-connection-international-romance-scams
https://www.justice.gov/usao-sdil/pr/nigerian-national-sentenced-federal-prison-defrauding-seniors-through-manipulation#:~:text=%E2%80%93%20A%20U.S.%20District%20judge%20sentenced%20a%20Nigerian,dozen%20identified%20victims%20from%20across%20the%20United%20States.
https://www.justice.gov/usao-sdil/pr/nigerian-national-sentenced-federal-prison-defrauding-seniors-through-manipulation#:~:text=%E2%80%93%20A%20U.S.%20District%20judge%20sentenced%20a%20Nigerian,dozen%20identified%20victims%20from%20across%20the%20United%20States.
https://www.justice.gov/usao-sdil/pr/nigerian-national-sentenced-federal-prison-defrauding-seniors-through-manipulation#:~:text=%E2%80%93%20A%20U.S.%20District%20judge%20sentenced%20a%20Nigerian,dozen%20identified%20victims%20from%20across%20the%20United%20States.
https://www.justice.gov/usao-sdil/pr/nigerian-national-sentenced-federal-prison-defrauding-seniors-through-manipulation#:~:text=%E2%80%93%20A%20U.S.%20District%20judge%20sentenced%20a%20Nigerian,dozen%20identified%20victims%20from%20across%20the%20United%20States.
https://www.justice.gov/usao-wdwa/pr/nigerian-national-arrested-arrival-us-indictment-multi-million-dollar-romance-fraud
https://www.justice.gov/usao-wdwa/pr/nigerian-national-arrested-arrival-us-indictment-multi-million-dollar-romance-fraud
https://www.justice.gov/usao-wdwa/pr/nigerian-national-arrested-arrival-us-indictment-multi-million-dollar-romance-fraud
https://www.justice.gov/usao-wdwa/pr/nigerian-national-arrested-arrival-us-indictment-multi-million-dollar-romance-fraud

Polska nie zostaje w tyle. Oszustwa i romance
scam dotykaja coraz wiecej os6b. Nie mamy
wiarygodnych statystyk pokazujacych skale
tego procederu, bo wiele osob nie zgtasza sie do
organdw $cigania. Kilka przyktadéw z naszego
podworka:

Na amerykanskiego zZolnierza/zolnierke

Oszusci wyszukuja w sieci, m.in. na portalach
randkowych samotne osoby i nawigzujg z nimi
kontakt. Postugujac sie zdjeciami z sieci,
przedstawiaja sie jako amerykanski zoinierz lub
weteran, ktory aktualnie jest poza granicami
swojego kraju. Oszust poprzez regularny kontakt
i przedstawienie fatszywych historii z zycia
zdobywa zaufanie ofiary. Buduje wizerunek
bohatera, osoby wyjatkowej, cztowieka

czynu, petnego troski o los innych. Wmawia
potencjalnej ofierze, ze przez swoje poswiecenie
dla kraju i ludzi, swojej misji, jest osoba samotna
i szuka bratniej duszy. Budowanie wiezi moze
trwac kilka tygodni a nawet miesiecy. Oszust

w tym czasie sprawdza podatno$c¢ ofiary i jej
sytuacje finansowa. Po zdobyciu zaufania prosi

o pomoc finansowa na zakup biletu lotniczego
do Polski lub bardzo drogie leczenie. Gdy ofiara
oszustwa przesle pieniadze na konto przestepcy,
kontakt sie urywa.

Mieszkaniec Nysy poznat ,zotnierke”, ktéra
chciata na state osias¢ w Polsce i zainwestowa¢
tu 1,5 mln dolaréw. ,,Pani kapitan” poprosita
mezczyzne o zalozenie konta na popularnym
komunikatorze, zeby mogli sobie pisa¢
wiadomosci i zapoznac sie. Amerykanska
zolnierka pisata o swoim zyciu, doswiadczeniach
i naktaniata go do pogtebiania znajomosci.
Zaproponowala, ze wysle kurierem paczke

ze wszystkimi swoimi pieniedzmi. 1,5 miliona
dolaréw w gotowce bedzie w skrzynce, ktora
przywiezie do Nysy kurier i ktérg mezczyzna
ma ztozy¢ do depozytu w jednym z bankow.

W koncu dobrze sie juz poznali i zotnierka mu
ufa. Mezczyzna faktycznie dostal potwierdzenie
nadania paczki kurierem, a po kilku dniach
informacje, ze kuriera zatrzymata policja, urzad
celny i paczka zostata zatrzymana do czasu
optacenia przesytki przez kuriera. Mezczyzna
przelal pienigdze na konto wskazane przez
oszustke i zrobit jeszcze kilka innych wptat,
mamiony obietnica, ze odzyska swoje pienigdze
z procentem zaraz po tym jak przysytka dotrze.
W efekcie oszustwa mezczyzna stracit 200 tys. zt.

Na amerykanskiego aktora

Oszust podaje sie za amerykanskiego aktora,
ktory szuka prawdziwej mitosci, z daleka od
ztudnego blichtru Hollywood. Szuka stabilizacji
i obiecuje wspolng przysztosé.
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W przypadku z Bialegostoku, oszust zdobyt
zaufanie kobiety do tego stopnia, ze uwierzyta

w plany zamieszkania razem w Polsce. Mezczyzna
twierdzit, ze wystat jej p6t miliona ztotych na
zakup wspolnego domu, jednak przesytka utkneta
u kuriera, ktory zazadat 9 tys. zt podatku od
darowizny. Kobieta przelata kwote na podane
konto, ale nie otrzymata paczki z 500 tys. zt.
,Kurier” twierdzit, ze pienigdze nie dotarty

i konieczne jest jego powtorzenie. Dopiero po
weryfikacji transakcji w banku, zdata sobie
sprawe, ze padta ofiara oszustwa i zglosita

sprawe policji.

Mieszkanka Piaseczna na portalu
spotecznosciowym poznata mezczyzne, ktory
podawat sie za syna amerykanskiego aktora
Clinta Estwooda, ktory z powodu zerwania
kontraktu reklamowego znalazt sie w trudnej
sytuacji prawnej. Miesigcami korespondowali ze
soba. Oszust twierdzit, ze chce odwiedzi¢ Polske,
rozwazat kupno ziemi i nieruchomosci w naszym
kraju. Przeszkodg byty jedynie jego zablokowane
konta bankowe w USA oraz jak przekonywat,
choroba ojca i utrata ptynnosci finansowe;j.
Uwiarygodnieniu stuzyty przekazywane przez
niego ,rodzinne historie”, czy kopie paszportu.
Namowit kobiete do licznych polecen transakeji
finansowych na podawane jej za posrednictwem
linkéw konta. Wptlaty, ktore robita w dolarach
amerykanskich oraz kryptowalucie w przysztosci,
jak przekonywat, miaty jej zagwarantowac
znaczne zyski, a obecnie mialty pomoc w leczeniu
ojca. W calym procesie pojawiaty sie jeszcze
liczne informacje z rzekomych ,,bankéow”

o koniecznosci dodatkowych przelewoéw, podania
danych osobowych, numeréw kart ptatniczych
itp. Lacznie na r6znego rodzaju transakcje, takze
te w kryptowalucie, kobieta przelata ponad

600 tys. ztotych. Gdy kobieta poprosita ,syna
amerykanskiego aktora” o obiecana umowe na
prowadzone przez nich dzialania finansowe,
kontakt sie urwat.

Sugar daddy

Sugar dating to zjawisko jakim okre$la sie relacje
opartg o korzysci finansowe 0sob z r6znych

klas spoteczno-ekonomicznych, z réznymi
oczekiwaniami co do zakresu relacji. Sugar daddys
to zazwyczaj zamozni mezczyzni w Srednim wieku,
nierzadko majacy rodziny/bedacy w statym zwigzku.
Sugar babes to najczesciej studentki, ktore uktady
z dobrze sytuowanymi mezczyznami traktuja jako
szanse na podniesienie statusu i zasmakowanie
zycia ,,w luksusie”. Warto zaznaczy¢, ze coraz
popularniejsze sa rowniez ,,sugar mommies”, czyli
niezalezne, dobrze sytuowane kobiety, ktore na

tej samej zasadzie nawiazuja relacje z mtodymi,
atrakcyjnymi mezczyznami.




W sieci sa portale wyspecjalizowane

w sponsoringu, a nawet takie, ktore sg
ukierunkowane, np. na randki na poszczegoélne
nisze czy na zwiazki pozamalzenskie. Osoby
zainteresowane tym rodzajem znajomosci
korzystaja tez z ogtoszen i mediow
spotecznosciowych. Tego typu zrodta nie naleza
do bezpiecznych. To tam jest najwiecej fatszywych
profili i oszustow wykorzystujacych to zjawisko.

Salt daddy i salt mammy — to oszusci, ktorzy
podszywaja sie pod zamozne osoby i jedynie
buduja fatszywy wizerunek potencjalnego
sponsora. W rzeczywisto$ci, zamiast oferowac
wsparcie finansowe, sami licza na zysk. Nie
szukaja tez relacji, a jedynie wykorzystuja
swoje ofiary.

Oszusci salt daddy obiecuja wsparcie finansowe,
podarunki, sponsorowanie wydatkow;,

a w rzeczywistosci sami zbierajg informacje

o swoich ofiarach, szczegoélnie na temat ich
sytuacji finansowej. Po zmanipulowaniu

i zdobyciu zaufania oszusci moga np. symulowa¢é
chwilowe ktopoty finansowe i prosi¢ o pienigdze
na pokrycie rzekomych nagltych wypadkéw,
takich jak rachunki medyczne lub inwestycje
biznesowe. Niektorzy oszusci wykorzystuja
relacje oparte o sponsoring do zdobycia
intymnych zdjeé. Gdy oszust uzyska dostep

do intymnych tresci, moze szantazowac swoja
ofiare zadajac dodatkowych intymnych tresci
lub pieniedzy.

Jesli sSwiadomie decydujesz sie na sugar dating,
a relacja z sugar daddy wiaze sie ze wsparciem
finansowym, pamietaj o bezpieczenstwie
transakcji ptatniczych.
« Korzystaj wylacznie ze sprawdzonych
platform ptatniczych;

« Uwazaj na wszelkie prosby o wystanie
pieniedzy lub podanie informacji o koncie
bankowym;

» Wybieraj osoby, ktore maja weryfikowalna
tozsamos¢ i jasno okreslajg intencje
i charakter znajomosci;

« Nie spiesz sie i zachowaj rozsadek na kazdym
etapie relacji.

Falszywe strony dla fetyszystow

Oszusci wykorzystuja szczegblne upodobania
i tworzg falszywe strony internetowe
zaspokajajace okreslone fetysze. Prosza

o ptatnos¢ z géry lub dane osobowe, obiecujac
dostep do ekskluzywnych tresci lub ustug.




Oszusci czesto wyszukuja osoby na platformach
spotecznosciowych lub stronach internetowych
poswieconych konkretnym fetyszom. Szukaja
odpowiednich hashtagéw lub foréw, na

ktorych gromadza sie entuzjasci danego
fetyszu. Identyfikuja potencjalne ofiary, inicjuja
rozmowy i stopniowo budujg zaufanie, by
nastepnie wytudzi¢ pieniadze za obietnice
specjalnych tresci.

Oszusci tworzg tez fatszywe profile internetowe
na réznych platformach, podszywajac sie pod
sprzedawcow tresci, np. dla fetyszystow stop.
Uzywaja atrakcyjnych zdje¢ lub skradzionych
obrazoéw, aby zwiekszy¢ swoja wiarygodnosé. Po
nawigzaniu kontaktu z potencjalnymi nabywcami
kusza ich ofertami, takimi jak obnizone ceny na
ekskluzywne tresci. Ofiary sa czesto proszone

o ptatnosci z gory za posrednictwem przelewow
bezposrednich lub zakupu kart podarunkowych.

W oszustwach zwiazanych z fetyszami oszusci
wykorzystuja specyficzne potrzeby konsumenta
i sprzedaja podrobki lub produkty niskiej jakosci
po zawyzonych cenach. Moga tworzy¢ sklepy
internetowe lub oferty, twierdzac, ze oferuja
autentyczne lub wysokiej jakosci przedmioty
fetyszowe, takie jak ubrania, akcesoria lub
zabawki. Jednak po dokonaniu ptatnosci
oszukani klienci otrzymuja podrébki lub towary

niespetniajace norm.

Czytajac o tresciach dla fetyszystow, czes¢ z nas
pomysli ,mnie to nie dotyczy”. Nie do konca,
bo jedna z bardzo popularnych platform
sprzedazowych, gdzie mozemy trafi¢ na
fetyszystow jest np. Vinted czy OLX.

Klienci sklepow i platform dla fetyszystow
powinni pamietac o standardowych zasadach
bezpieczenstwa dotyczacych kazdej transakcji
internetowej.

« Sprawdz sprzedawce lub ustuge

Sprawdz dane kontaktowe, regulamin sklepu,
metody ptatnosci. Poszukaj opinii klientow;,
referencji lub rekomendacji z zaufanych zrodet.
Legalne platformy czesto maja mechanizmy
weryfikacji wiarygodnosci sprzedawcow

i ochrony kupujacych przed oszustwami.

« Korzystaj z bezpiecznych metod ptatnosci
Wybieraj bezpieczne metody ptatnosci,
unikaj przelewoéw bezposrednich lub
korzystania z metod ptatnosci, ktore nie
zapewniaja zadnego odwotania w przypadku
nieuczciwych dziatan.

« Nie dzialaj pod presja i nie tap sie na
zanizong cene

Uwazaj na sprzedawcéw lub osoby, ktore
naciskaja na natychmiastowg ptatnosc. Nie
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korzystaj z ofert, ktore wydaja sie zbyt piekne,
aby mogty by¢ prawdziwe, lub gdy sprzedawca
prosi o dane osobowe niezwiazane z transakcja.

« Przeczytaj to, co drobnym drukiem

Zanim pomyslisz o subskrypcji jakichkolwiek
ustug lub zawarciu umoéw, przeczytaj
regulamin. Szukaj ukrytych klauzul, zasad
automatycznego odnawiania lub jakichkolwiek
informacji wskazujacych na potencjalna
nieuczciwa dziatalnosc.

Deepfake

Deepfake to treéci wizualne i dzwiekowe,
ktore zostaly zmanipulowane przy uzyciu
zaawansowanego oprogramowania w
celu zmiany wygladu osoby, przedmiotu
lub srodowiska.

Do obrobki obrazu wykorzystywane sa
rozwiazania sztucznej inteligencji. Deepfake
najczesciej polega na ,,wymianie twarzy”, w ktorej
czyja$ twarz jest cyfrowo mapowana na twarz
innej osoby.

Deepfake sg tworzone przez algorytmy na
podstawie prawdziwych zdje¢, filmoéw, czy probek
gtosu. Moga mie¢ forme:
« rekonstrukcji twarzy - oprogramowanie jest
uzywane do zmian ryséw czyjej$ twarzy, bez
zamiany twarzy na twarz innej osoby;,

* generowanie twarzy - oprogramowanie
pozwala na stworzenie nowej twarzy, ktora nie
jest twarza prawdziwej osoby,

* syntezy mowy - oprogramowanie stuzy do
tworzenia modelu czyjegos glosu.

Jednym z najglosniejszych przyktadow
wykorzystania deepfakéw byta historia 53-letniej
Francuzki, ktéra w programie telewizyjnym
opowiedziata jak padta ofiara oszustwa

z wykorzystaniem wizerunku popularnego

aktora Brada Pitta. Przez ponad péttora roku byta
manipulowana przez oszustow, ktérym przekazata
taczna kwota 830 000 euro, bedac przekonana, ze
pomogta panu Pittowi w jego rzekomym leczeniu
raka nerki.

Deepfake porn

Deepfake sa czesto wykorzystywane przy
produkcji materiatéw pornograficznych. Wedtug
badania z 2019 r. The State of Deepfakes,
przeprowadzonego przez firme Deeptrace™ 96 %
tresci video typu deepfake dotyczyto pornografii.

10)Deepfake_report.pdf (regmedia.co.uk)
11) Deepfake porn is out of control (wired.com)

1}


https://regmedia.co.uk/2019/10/08/deepfake_report.pdf
https://www.wired.com/story/deepfake-porn-is-out-of-control/
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Czesto ofiarami deepfake porn padajg znane
osoby, aktorzy, muzycy, celebryci.

Przykladem deepfake porn jest wykorzystanie
zdje¢ Taylor Swift w styczniu 2024 .
Pornograficzny deepfake na bazie wizerunku
celebrytki byt rozpowszechniany na platformie
X, a nastepnie udostepniony przez inne

portale spotecznosciowe. Zanim platforma
zareagowala i ostatecznie usuneta zdjecia, to
zebraty one 47 milionow wyswietlen. Wyrazne
zdjecia przedstawialy piosenkarke w serii
kompromitujacych, brutalnych materiatow
wykorzystanych bez jej wiedzy i zgody, docierajac
do masowej publicznosci, ktora wedtug
szacunkow liczyta setki milionow uzytkownikow.

Wiekszo$¢ tresci typu deepfake porn
wykorzystuje wizerunki kobiet i stuzy do

ich nekania. W ciagu pierwszych dziewieciu
miesiecy 2023 r. obecnos¢ pornografii deepfake

w internecie wzrosta o 54 % w poréwnaniu z 2022
r." Tworzenie tego typu tresci jest coraz tatwiejsze
dzieki rozwojowi sztucznej inteligencji.

Ofiarg deepfake porn moga byc¢ nie tylko ,znane
twarze”, ale kazdy uzytkownik sieci. Celem
fatszywych materialéw pornograficznych
jest wyrzadzenie krzywdy drugiej osobie,
o$mieszenie, upokorzenie, a takze szantaz. Do
stworzenia takiego materiatu wystarcza zdjecia
udostepnione przez potencjalng ofiare w mediach
spotecznosciowych i podtozenie ich do filmu czy
zdjecia o charakterze pornograficznym.
Co zrobi¢?
« Pamietaj o ustawieniach prywatnos$ci na
profilach spotecznosciowych,

» Unikaj korzystania z aplikacji, ktére
przetwarzaja zdjecia lub filmy oraz rejestruja
glos. Przyktadem sa aplikacje, ktore pokazuja
Twoj wyglad za kilkadziesiat lat, jako gwiazdy
filmowej, lalki, postaci z ksigzki itp.

Jesli kiedykolwiek zdjecie lub film z Twoim
udziatem trafit do sieci, to musisz liczy¢ sie z tym,
ze moga kiedys zosta¢ wykorzystane.

/
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JAK OSZUSCI WYRIERAJA
OFIARY?

Oszusci ,romantyczni” i inni cyberprzestepcy
wybieraja osoby w sieci na podstawie podatnosci
na ataki, dostepnosci celu, podatnosci na
manipulacje i potencjalne korzysci finansowe.

Aktywnos¢ w mediach spotecznosciowych,
portalach randkowych i towarzyskich

Oszusci szukaja 0s6b wrazliwych emocjonalnie
wsrdd uzytkownikéw mediéw spotecznosciowych,
takich jak Facebook, Instagram lub serwisow
randkowych. Celem czesto sg osoby, ktore
rozstaly sie z partnerem, stracity bliska osobe lub
sa po trudnych przejsciach. Oszusci wybieraja

np. osoby publikujace posty o niedawnych
rozwodach, problemach finansowych lub
samotnosci. Takie, ktore szukaja bliskosci,
zrozumienia i nie radza sobie z samotnoscia.

W ztym stanie emocjonalnym sa bardziej podatne
na manipulacje.

Kategorie wiekowe

Przestepcy kieruja swoje dziatania na okreslone
grupy demograficzne. Przyktadowo osoby starsze
sa uwazane za bardziej ufne, mniej zorientowane
W tematyce zagrozen internetowych,

a jednoczesnie zazwyczaj maja wieksze
oszczednosci. Czesciej to osoby starsze sg
ofiarami ,,internetowych tulipanéw”. Za to
mlodsze osoby czesciej sa ofiarami sextortionu

i atakow ukierunkowanych na pewne grupy, np.
korzystajace z okreslonej aplikacji, platformy do
gier czy portalu randkowego.

Publiczne bazy i wycieki danych

Organizacje przestepcze i oszus$ci dziatajacy na
wieksza skale wykorzystuja wycieki danych lub
kupuja bazy zawierajace dane osobowe, takie
jak adresy e-mail, historia finansowa lub status
zwigzku, ktore nastepnie moga wykorzystac¢ do
spersonalizowanych atakow.

Slepy los

Romance scammers wysytaja masowe e-maile
lub wiadomosci z mediéw spotecznosciowych do
przypadkowych oséb, majac nadzieje na reakcje
i odpowiedz. W takim przypadku mamy do
czynienia z masowym phishingiem.

Spotecznosci
Oszusci infiltruja grupy o okreslonych

preferencjach seksualnych, wspélnych
upodobaniach i zainteresowaniach, takie jak




fora internetowe czy nawet grupy wsparcia.
Dotaczajac do tych grup, obserwuja i wybierajg
potencjalne cele, z ktérymi wchodza

w interakcje.

To sa tylko przyktady, ktére powtarzaja sie
najczesciej. W oszustwach romantycznych
istotne jest wybranie celu, ktéry bedzie podatny
na zastosowane techniki socjotechniczne.

Jak oszusci uwodza?

Cyberprzestepcy stali sie¢ mistrzami

w uwodzeniu ludzi online, wykorzystujac
ludzkie uczucia i emocje. Nawiazuja
emocjonalng wiez z ofiara, a nastepnie
manipuluja nig w celu wytudzenia pieniedzy
lub wykorzystuja w inny wyrafinowany sposob.
Zaczyna sie zazwyczaj od niewinnej wiadomosci,
interakcji w mediach spotecznosciowych czy
pozornie niewinnego flirtu. Proces oszustwa
romantycznego mozna podzieli¢ na kilka
gtownych etapow.

« Pierwszy kontakt: Oszustwo zwykle zaczyna
sie od fatszywego atrakcyjnego profilu

w serwisie randkowym lub w mediach
spotecznosciowych. Oszust starannie buduje
fikcyjny wizerunek osoby stabilnej finansowo,
godnej zaufania, autorytetu, np. lekarz/
lekarka, zotnierz, aktorka, obcokrajowiec itp.
Rodzaj zawodu lub fikcyjny kraj pochodzenia
sa wymoéwka do usprawiedliwienia braku
osobistego spotkania. Oszust jest przyjazny,
wysyla pochlebne wiadomosci i zaczepia
potencjalna ofiare w celu przyciagniecia

jej uwagi.

« Budowanie zaufania: Po nawigzaniu
kontaktu oszust rozpoczyna proces uwodzenia.
Poswieca duzo czasu na kontakt z ofiara, pisze,
wysyta wiadomosci. Oszusci matrymonialni
opowiadaja romantyczne historie, dzielg sie
troskami, fatszywymi szczeg6tami z zycia.
Udajg cierpliwych, pelnych ciepta i troski,
darza ofiary atencja i bardzo szybko deklaruja
mitos¢ i oddanie. Celem jest stworzenie wiezi
emocjonalnej wystarczajaco silnej, aby uspi¢
czujnos¢ ofiary.

« Izolacja: W kolejnych etapach oszusci izolujg
swoje ofiary od innych osdb, przyjacioét czy
rodziny. Zniechecaja je do méwienia innym
o relacji, ktoéra ich taczy. W ten sposo6b
wzmacniaja kontrole i obnizaja ryzyko, ze
ktos zwroci uwage, ze osoba moze by¢ ofiara
manipulacji.

« Wsparcie finansowe i inwestycje na
wspolne zycie: Po zbudowaniu zaufania
i wystarczajacej wiezi oraz uzaleznieniu
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od siebie ofiary, oszusci wprowadzaja watek
ktopotow finansowych, nagtego wypadku,
probleméw zdrowotnych itp. To wszystko
wymaga nieprzewidzianych naktadéw
finansowych. Ofiara jest namawiana

do przelewéw bankowych a czasem tak
zmanipulowana, ze sama proponuje pokrycie
ewentualnych kosztow. W koncu chodzi

o wsparcie ,,bliskiej osoby”, z ktora planuje
wspolna przysztosc. Inny rodzaj wytudzenia
wigze sie z naklonieniem ofiary do okreslonych
inwestycji, np. w kryptowaluty. Oszust zapewnia
o duzych zyskach z inwestycji, ktore pomoga

w rozpoczeciu wspolnego zycia. Gdy ofiara
wysle pieniadze, oszustwo czesto sie nie konczy.
Oszu$ci czesto prosza o wiecej i utrzymuja
zaangazowanie ofiary. Moga wymysla¢ kolejne
sytuacje awaryjne i obiecywac spotkanie

i szybki zwrot srodkéw z odsetkami.

 Znikniecie: Gdy oszust wyciagnie z ofiary
wszystkie oszczednosci lub zorientuje sie, ze
ofiara zaczyna cos podejrzewac i przestaje by¢
ulegta, po prostu znika. Kontakt sie urywa,
oszust przestaje odpowiada¢ na wiadomosci,
moze skasowac fatszywe profile, a ofiara
zostaje oszukana, zrujnowana finansowo

i emocjonalnie.




€O JEZELI ZOSTANIEMY
OSZUKANI?

« Poszukaj pomocy!

« Jesli doszto do kradziezy danych, wytudzenia
badz szantazu powiadom policje.

Kodeks karny okresla przestepstwa przeciwko
wolnosci oraz oszustwo i oszustwo komputerowe:

Art. 190 § 1 kodeksu karnego: Kto grozi innej
osobie popelnieniem przestepstwa na jej szkode
lub na szkode osoby dla niej najblizszej, jezeli
grozba wzbudza w osobie, do ktorej zostata
skierowana lub ktorej dotyczy, uzasadniong
obawe, ze bedzie spetniona, podlega karze
pozbawienia wolnosci do lat 3.

Art. 190a § 2 kodeksu karnego: Kto, podszywajac
sie pod inng osobe, wykorzystuje jej wizerunek
lub inne jej dane, za pomoca ktérych jest ona
publicznie identyfikowana, w celu wyrzadzenia
jej szkody majatkowej lub osobistej, podlega karze
pozbawienia wolnosci od 6 miesiecy do 8 lat.

Art. 191a § 1 kodeksu karnego: Kto utrwala
wizerunek nagiej osoby lub osoby w trakcie
czynnosci seksualnej, uzywajac w tym celu
wobec niej przemocy, grozby bezprawnej lub
podstepu, albo wizerunek nagiej osoby lub osoby
w trakcie czynnosci seksualnej bez jej zgody
rozpowszechnia, podlega karze pozbawienia
wolnosci od 3 miesiecy do lat 5.

Art. 286 § 1 kodeksu karnego: Kto, w celu
osiggniecia korzysci majatkowej, doprowadza
inng osobe do niekorzystnego rozporzadzenia
wlasnym lub cudzym mieniem za pomoca
wprowadzenia jej w btad albo wyzyskania btedu
lub niezdolnosci do nalezytego pojmowania
przedsiebranego dziatania, podlega karze
pozbawienia wolnosci od 6 miesiecy do lat 8.

Art. 287 § 1 kodeksu karnego: Kto, w celu
osiagniecia korzysci majatkowej lub wyrzadzenia
innej osobie szkody, bez upowaznienia, wptywa
na automatyczne przetwarzanie, gromadzenie
lub przekazywanie danych informatycznych

lub zmienia, usuwa albo wprowadza nowy

zapis danych informatycznych, podlega karze
pozbawienia wolnosci od 3 miesiecy do lat 5.

Pamietaj! Sciganie tych przestepstw odbywa sie
na wniosek pokrzywdzonego.

Podszywanie sie pod kogos w sieci moze zostaé
uznane za przestepstwo, ale nie zawsze uda sie
dotrze¢ do sprawcy. Mimo, ze ,serce nie stuga”,
zachowajmy rozsadek.
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116s0s.pl — wsparcie dla 0s6b w kryzysie emocjonalnym
Zadzwon: 116123
Napisz: Formularz kontaktowy 116s0s.pl

Centrum Wsparcia dla Os6b Dorostych w Kryzysie Psychicznym

Zadzwon: 800 70 22 22
Napisz do specjalisty: Kontakt - Centrum Wsparcia

Fundacja Feminoteka — wsparcie dla kobiet doswiadczajacych przemocy
Zadzwon: 888 88 33 88

Instytut Przeciwdzialania Wykluczeniom - Telefon Zaufania dla Mezczyzn

Zadzwon: 608 271 402

Napisz: pomoc@pomesku.org



https://116sos.pl/
https://116sos.pl/otrzymaj-pomoc/formularz
https://centrumwsparcia.pl/
https://centrumwsparcia.pl/
https://feminoteka.pl/
https://www.fundacjaipw.org/
mailto:pomoc%40pomesku.org%20?subject=
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