


Czas wakacji powinien byt okresem relaksu i odpoczynku. Planujac urlop warto
pamietac o podstawowych zasadach bezpieczenstwa i korzystania z ustug

telekomunikacyjnych.

Korzystanie z ustug telekomunikacyjnych

Roaming i zasada RLAH

Aby skorzystac z roamingu witacz ustuge roamingu u swojego dostawcy. Wiaczenie/

wytaczenie roamingu jest bezptatne i odbywa sie:

e 7za pomoca krotkich kodow USSD,

e poprzez kontakt z biurem obstugi klienta operatora.

Dostawcy ustug muszg informowac Cie o kosztach realizacji ustug w danym
kraju, niezaleznie czy jest on czesScig Unii Europejskiej lub Europejskiego Obszaru
Gospodarczego, czy tez nie. Powinienes otrzymac SMS z informacja za kazdym razem,

gdy przekraczasz granice danego panstwa.

Na terenie Unii Europejskiej oraz Europejskiego Obszaru Gospodarczego (UE/EQG)
optaty sa rozliczane wedtug zasady RLAH (Roam Like At Home). Kiedy podrézujesz
z Polski do innego kraju UE/EQG, dostawca ustug nie moze nalicza¢ dodatkowych
optat, za wyjatkiem optat wynikajgcych z Polityki Uczciwego Korzystania lub jezeli
dostawca ustug uzyskat zgode Prezesa UKE na stosowanie dodatkowych optat.
Zgodnie z zasada RLAH optaty w roamingu powinny by¢ takie same jak optaty za

korzystanie z ustug w kraju, a w przypadku dostepu do internetu operator przyznaje Ci




okreSlony limit transmisji danych.

Dostawcy ustug majg obowigzek ochrony abonenta przed wysokimi kosztami transmis;i
danych na terenie UE/EQG. Poza UE/EQOG obowigzek taki réwniez istnieje, o ile operator

sieci zagranicznej umozliwia monitorowanie zuzycia danych.

W ramach standardowego mechanizmu ochrony abonentow operatorzy musza
ustawi¢ domysiny limit kwotowy w wysokaosci rownowartosci 50 EUR miesiecznie oraz

rownowartosci 100 EUR miesiecznie na transmisje danych w roamingu.

Gdy rachunek za transmisje danych w roamingu osiggnie 80% kwoty 50 EUR, operator
ma obowigzek poinformowac Cie o tym fakcie. Po przekroczeniu kwoty 50 EUR,

dostawca ustug powiadamia w wiadomosci SMS o:

e procedurze, ktdra nalezy podjac w celu kontynuowania ustugi dostepu do internetu,

e koszcie zwigzanym z kazda dodatkowo wykorzystang jednostka danych.

Jezeli nie udzielisz odpowiedzi na powiadomienie, dostawca ma obowigzek zablokowac
transmisje danych do momentu, gdy zazadasz kontynuowania lub wznowienia

Swiadczenia ustug.

Po wznowieniu ustugi transmisji danych, gdy rachunek osiggnie 80% kwoty 100 EUR,
dostawca ma obowigzek poinformowac Cie o tym fakcie. Po przekroczeniu kwoty 100
EUR, dostawca ustug, podobnie jak po przekroczeniu 50 EUR, réwniez powiadamia

w wiadomosci SMS o procedurze, ktorg nalezy podjac w celu kontynuowania ustugi
dostepu do internetu oraz koszcie zwigzanym z kazdg dodatkowa wykorzystang

jednostka danych.

Przed wyjazdemn sprawdz koniecznie warunki korzystania z ustug u swojego dostawcy.



Jaka jest réznica pomiedzy roamingiem a potaczeniem
zagranicznym?

Potaczenie w roamingu wykonujesz, gdy dzwonisz z polskiego

numeru bedac za granica.

Nie ma znaczenia dokad dzwonisz - na polski czy na inny
zagraniczny numer. Istotne, ze Twoj telefon zalogowany jest do

sieci zagranicznej.

Gdy siedzac na plazy w Grecji lub jedzac pizze w Neapolu,
dzwonisz do rodziny w Polsce lub kolegi w Niemczech,

wykonujesz potaczenie w roamingu.

Gdy dzwonisz z Polski do USA (kierunkowy +1) czy do Niemiec
(kierunkowy +49) wykonujesz potaczenie miedzynarodowe.

Za to potaczenie zaptacisz  zgodnie z cennikierm dostawcy.




Uwazaj na roaming przygraniczny!

Na terenie przygranicznym, jezeli telefon ma ustawiony automatyczny wybar sieci,
moze zalogowac sie do sieci zagranicznego dostawcy ustug majacego silniejszy
sygnat na danym terenie. Pamietaj, ze kiedy jestes blisko granicy, mozesz potaczyc sie

Z zagraniczna siecia.

Twaj dostawca naliczy optaty zgodnie z obowigzujgcym cennikiem. Jesli potgczysz sie

Z siecig operatora spoza Unii Europejskiej, optaty beda znacznie wyzsze.

Wyjezdzajac na tereny przygraniczne, ustaw w telefonie reczne wybieranie sieci.
Bedziesz mieC pewnosc, ze potgczenia beda realizowane w sieci twojego dostawcy

ustug.
Mozesz tez:

* wytaczyc roaming zagraniczny catkowicie. Wtedy Twoj telefon nie bedzie logowat
sie do sieci zagranicznych;
* wytgczyc sama transmisje danych w roamingu zagranicznym. Wtedy Twoj telefon

nie bedzie taczyt sie z internetem;
Wytacz rowniez:

* automatyczne aktualizacje
* synchronizacje danych

* | poczte gtosowa.
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Jak skorzystac z ustug telekomunikacyjnych na promie lub statku?

Jesli Twoj telefon komérkowy bedzie podtaczony do naziemnej sieci |<orﬁ0rl<owej (np. podczas podrézy po rzece, jeziorze lub wzdtuz wybrzeza) w jednym z krajéw UE, bedziesz
mogt korzystac z ustug roamingu UE.

Problem braku zasiegu na otwartych akwenach wodnych rozwigzywany jest dzieki sieciom satelitarnym. Unijne przepisy dotyczace roamingu maj3a zastosowanie wytacznie do
naziemnych sieci komoérkowych. Jezeli podczas rejsu ustugi telefonii komorkowej bedg Swiadczone za posrednictwem innych rodzajow sieci radiowych, takich jak np. systemy

satelitarne statku, Twoje potaczenia, SMS-y i transmisja danych nie beda objete putapami cen obowigzujgcymi w UE.

Koszty potaczen gtosowych, wiadomosci SMS i transferu danych znajdziesz w cenniku dostawcy lub danego operatora sieci satelitarne;.



Oddzwaniaj z glowa!

W wakacje nasila sie aktywnos¢ oszustdw wykorzystujgcych nasza sktonnosc do

oddzwaniania na nieodebrane potaczenia.

Jesli nie spodziewasz sie telefonu z zagranicy, a wysSwietlony na ekranie numer jest
zadziwiajaco dtugi - zachowaj ostroznosc! Polskie numery, zarowno komorkowe jak
I stacjonarne maja 9 cyfr. Pamietajac o tej zasadzie mozesz uniknac niechcianego,

drogiego potaczenia.

Niektare afrykanskie prefiksy do ztudzenia przypominajg te przypisane do polskich
miast. Dla przyktadu +225 to Wybrzeze Kosci Stoniowej, a 22 w tym przypadku moze byc

mylone z numerem kierunkowym Warszawy.

Pamietaj! Polski numer kierunkowy to +48 lub 0048.
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Jesli chcesz uniknaé kosztow, zablokuj ustugi Premium Rate

Premium Rate to ustugi o podwyzszonej optacie. Zanim skorzystasz z ustugi specjalnej, przeczytaj jej regulamin. Dostawca ustug domysinie zablokuje ustugi Premium, kiedy
wydasz na nie 35 zt w ciagu miesigca/okresu rozliczeniowego.

Mozesz wybrac catkowita blokade ustug o podwyzszonej optacie. Mozesz zablokowac:

* wychodzace lub przychodzace wiadomosci

* wybrane lub wszystkie numery Premium

Jesli Swiadomie, czesto korzystasz z ustug Premium Rate, nie musisz blokowac tych ustug. Mozesz wybrac inny prog kwotowy np. 100 zt, po przekroczeniu ktérego Twoj
dostawca zablokuje dalsze korzystanie z ustug.

Mozesz rowniez unikngc dodatkowych kosztow zlecajac aktywacje blokady ptatnosci ustug dodatkowych, zakupdw elektronicznych, tj. direct carrier billing, czyli automatycznych
ptatnosci doliczanych do rachunku. Skontaktuj sie ze swoim dostawca i zle¢ aktywacje blokad.



Zabezpiecz sprzet przed burzj
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Lato to czas czestych wytadowan atmosfer\/czn\/ch Zdarza sie, ze podczas burwdﬁﬁodb do 0 spiecia i moze A

Pamietaj, ze dostawca ustug nie odpowiada za szkody powstate w skutek tak zwane;j sity wyzszej. Mam | z zewnatrz, ma charakter

‘rTadzvv\/czaJn\/| nie da sie go przewidzie€. Sit3 vv\/zszag mogga byc¢ na przyktad wytadowania atmosferyczne. i i y

. Zadbﬁ‘o zabezpieczenie modemu, routera czy komputera przed uszkodzeniami spowodov¥anym| przepigciami. Przed burza od’racz od pradu sprzety domowe. Na rynku dostepne

sg tez urzadzenia, ktore zabezpieczaja sprzet przed tego typu sytuacjami. ' -
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Zrob kopie zapasow

pamietaj o aktualizacji oprogramowania i programie antywirusowym

usun poufne dane z telefonu

nie zapisuj i nie udostepniaj haset logowania




Publiczne sieci Wi-Fi

Jestes w hotelu, restauracji czy na lotniksku i chcesz skorzystac z publicznej sieci
Wi-Fi (tzw. Hotspot)? To pozwoli unikna¢ wysokich optat za transfer danych,

szczegolnie kiedy jestes za granica. Zachowaj jednak ostroznosc, bo podtaczenie do

niezabezpieczonej sieci bez hasta moze miec negatywne skutki!

Cyberprzestepcy moga tworzyc fatszywe punkty dostepowe Wi-Fi. Takie hotspoty
umozliwiajg przechwycenie czesci danych przesytanych przez uzytkownikéw do stron
internetowych (np. banku, sklepu itp.) Urzadzenia mobilne czesto automatycznie

wyszukuja niezabezpieczone hastem lub znane im punkty dostepowe.

Jesli karzystasz z Wi-Fi, pamietaj o zasadach bezpieczenstwa: I ‘
—
* t3czac sie z Wi-Fi, nie wybieraj w smartfonie opcji jej zapamietania
* upewnij sie, czy punkt dostepu nalezy do miejsca, do ktorego jest przypisany
* regularnie aktualizuj system operacyjny urzadzenia

* zainstaluj na smartfonie aplikacje antywirusowa

* jesli musisz skorzystac z publicznej sieci, unikaj logowania sie do wrazliwych kont
osobistych (np. bankowo$¢ online, poczta elektroniczna) ' (y
="y
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Uwaga phishing!

L]

Phishing to oszustwo, przez ktore nieSwiadomie mozemy przekazac pr. iny, hasta czy numery kart ptatniczych. Co wiecej, bedziemy przekonani, ze

informacje przekazujemy instytucji, ktérg znamy - np. do biura podrozy.

W okresie wakacyjnym wiele 0s6b szuka ofert podrozy, przeglada strony z ofertami noclegdw czy tanszych biletéw. Oszusci potrafig tworzyc fatszywe strony, a takze wysytac maile i SMSy;,

w ktorych np. prosza o podanie danych osobowych lub przelew kwoty, ktérej rzekomo brakuje do naszego wyjazdu. .
Aby tego uniknac sprawdz doktadnie adres z linku badz skontaktuj sie z firma, z ktorej rzekomo otrzymates dane informacje.
Jak ustrzec sie phishingu?

* zachowaj czujnosg, jesli jakas oferta wydaje sie zbyt piekna, aby byta prawdziwa, najprawdopodobniegj jest fatszywa,

* zwracaj uwage na adres domeny i wyglad strony internetowej,

* sprawdz czy znasz nadawce, ktory wysyta wiadomosc z linkiem, w ktéry masz klikngc

 zweryfikuj u Zrédta (np. w biurze podrézy) czy wystato wiadomosc z prosba o aktualizacje danych, doptate itp.

* robigc rezerwacje i kupujac bilety, korzystaj z zaufanych stron internetowych wprowadzajac adres strony recznie w pasku przegladarki,

* aktualizuj przegladarke, z ktdrej korzystasz do najnowszej oferowanej przez producenta wersji

* pamietaj 0 oprogramaowaniu antywirusowym



towcy letnich promocji

Wakacje to czas gdy sklepy oferujg nam promocje na zakupy online, kupony
rabatowe itp. Wykorzystujg to oszusci internetowi, ktérzy moga podszywac sie pod
znane marki. Czestym schematem dziatania jest masowa wysytka SMSow wraz
z linkiem do pobrania aplikacji, ktéra umozliwia rzekoma znizke na zakupy.
Klikajac w taki link narazasz sie na sciggniecie ztosliwego oprogramowania, utrate
danych, a nawet kradziez srodkow z kart ptatniczych i przejecie catkowitej kontroli

nad urzadzeniem.

* nie otwieraj zatacznikoéw i linkéw z podejrzanych e-maili i SMS-6w
* sprawdzaj zrodta, adresy e-mailowe i tres¢ wiadomosci

* zwracaj uwage na literowki i brak polskich znakow

* nie udostepniaj loginéw i haset

* nie udostepniaj danych z karty ptatnicze]

* przed zrobieniem zakupdw sprawdz wiarygodnos¢ sprzedajgcego: poszukaj

informacji o nim, historii wczesniejszych transakgji, sprawdz czy posiada wpis do
KRS, certyfikaty zaufania, itp.

* sprawdz czy na stronie s3 dane kontaktowe i regulamin, zasady reklamacji
| zwrotu towaru. Jesli nie ma, nie kupuj!

* udostepniaj tylko te dane, ktore s3 konieczne do zakupéw. Kupno butéw czy

zegarka nie wymaga podania nr PESEL

Jesli korzystasz z platform internetowych pamietaj, ze po kliknieciu przycisku ,kup

teraz”, wyborze formy ptatnosci, formy dostawy oraz zaptaceniu za zakupione



rzeczy sprzedaz zostaje zakonczona. Ptatnosci s3 automatycznie ksiegowane na koncie
sprzedajacego. Jesli otrzymasz dodatkowo wiadomos¢ z prosba o podanie adresu
e-mail lub numeru telefonu, uwazaj - to najprawdopodobniej proba wytudzenia
danych! Zachowaj czujnosc, nie odpowiadaj na tego typu wiadomosci, skontaktu;

sie bezposrednio ze sprzedajgcym i upewnij sie czy transakcja zostata zakonczona

powodzeniem.




Uwazaj na oszustwo z BLIKiem!

W wakacje czesto nasila sie zjawisko wtaman na konta na portalach spotecznosciowych. Dzieki temu 0szusci moga naciggac naszych znajomych na pozyczki, wykorzystujac do

tego elektroniczne metody ptatnosci. Przestepca podszywajac sie pod nas lub pod znang nam osobe prébuje pozyskac kod BLIK, ktéry my potwierdzimy podczas autoryzacji.

Jesli dostaniemy proSbe o pozyczke lub zrobienie za kogos ptatnosci BLIKiem, zadzwornmy bezposrednio do tej osoby. Zweryfikujmy, czy na pewno potrzebuje takiej ptatnosci.

Czesto podczas takiej rozmowy wychodzi na jaw, ze profil naszego znajomego zostat przejety przez oszustdw a sam zainteresowany nie ma do niego dostepu.

W regulaminach bankéw zazwyczaj widniejg zapisy, ze jednorazowe hasta (takie jak kod BLIK) nie moga by¢ udostepniane osobom trzecim. Jesli sami udostepnimy kod
oszustowi, musimy liczy¢ sie z tym, ze bank nie uzna naszej reklamac;ji.
Pamieta;:

* nie rob przelewdw, w sytuacjach ktore budza twoje watpliwosci
* uwazaj na,szybkie” ptatnosci

* nigdy nie udostepniaj swoich haset i kodow
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Dziel sie wspomnieniami, nie danymi

Korzystajac z urokow wakacji i zwiedzajac nowe miejsca ciezko oprzec sie pokusie publikacji zdjec i filméw w mediach spotecznosciowych. Warto jednak odczekac i zwracac

uwage co wrzucamy do sieci. Wstawiajac zdjecia z wakacji, 0znaczajac lokalizacje lub pokazujac bilet lotniczy nieSwiadomie narazamy sie na szereg niebezpieczenstw.

Oznaczajac zdjecie z kierunku wypoczynkowego dajemy sygnat przestepcom, ze nie ma nas w domu. Zas wstawiajac zdjecia biletéow (np. lotniczych) lub udostepniajac

dokumenty, udostepniamy nasze dane, np. adres zamieszkania, numer telefonu, a czasem nawet numer PESEL.

Zanim podzielisz sie wspomnieniami z wakacji, pamieta;j:

* nie wstawiaj zdjec, na ktorych widoczne s3 dane osobowe |ub inne informacje, ktére mogga postuzyc do przestepstwa lub gtupiego zartu
* publikuj zdjecia i informacje po powrocie z urlopu, nie informuj potencjalnych przestepcéw o terminie wyjazdu

* zadbaj o ustawienia prywatnosci na portalach spotecznosciowych



11 numeréw, ktére war
112 - europejski numer éla N
997 - nolicja (Centrum |
. 998 -straz
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00300 - numer ratunkowyw g

601100100 - numer ratunkowy nad wod3

116000 - numer dla rodzicow i opiekundw, ktérym zagineto dziecko

116111 - telefon zaufania dla dzieci i mtodziezy

Pamietaj!

Te numery mogga uratowac komus zycie. Nie blokuj ich bez powodu.
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Szukasz porady? Skontaktuj sie z Centrum Informacji Konsumenckiej
22 330 40 00 (tonowo 1)
pn. - pt. 8:15 - 16:15

cik.uke.gov.pl




Opracowanie merytoryczne: Wydziat Kampanii Informacyjno-Edukacyjnych UKE
Opracowanie graficzne: Wydziat Komunikacji UKE
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Zrodto zdjec: stock.adobe.com
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