WAKACJIE ZE
SMARTFONEM

PORADNIK DLA RODZICOW




Wakacje to czas odpoczynku, przygod i wspélnych chwil - zaréwno offline,
jak i online. W dzisiejszym Swiecie trudno sobie wyobrazi¢ wyjazd bez
smartfona, zdjec z podrdozy wrzucanych na Instagram, ulubionych filmikow
na YouTube czy krétkich relacji na TikToku: Dla dzieci i mtodziezy internet
to nie tylko rozrywka, ale tez sposéb na kontakt z réwieSnikami i wyrazanie
siebie. Dla rodzicow - czesto zrodto obaw o bezpieczenstwo. Choc

cyfrowy Swiat utatwia zycie i uprzyjemnia wypoczynek, niesie tez pewne
zagrozenia, o ktorych warto pamietac.

Zachecamy do lektury poradnika wakacyjnego, ktdry powstat wtasnie
z mysl3 o rodzicach i dzieciach, po to, by poméc bezpiecznie korzystac
z technologii podczas wakacyjnych wyjazdow.

Podpowiemy, jak rozmawiac z dziecmi o odpowiedzialnym korzystaniu &
z mediow spotecznosciowych, jak zadbac o ochrone danych osobowych A
| nie stac sie tatwym celem dla cyberprzestepcow. Wyjasnimy, jakie
aplikacje warto miec w telefonie, jakie ustawienia mogg sie przydac
w podrozy i co zrobi¢ w-przypadku kradziezy urzadzenia za granicg.
Zajmiemy sie rowniez tematem kontroli rodzicielskiej - jak jg ustawic,
by zapewnic dzieciom bezpieczenstwo online, nie odbierajac im przy
tym swobody. Na koniec podpowiemy, jak dzieli¢ sie wakacyjnymi
wspomnieniami w sieci, zachowujac przy tym prywatnosc i rozsadek.

Wierzymy, ze Swiadome podejscie do cyfrowych narzedzi sprawi, ze
wakacje beda nie tylko udane, ale i bezpieczne - zaréwno dla dzieci,
jak i dorostych.
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JAK ZADBAC © CYFROWY BALANS
| BEZPIECZENSTWO DZIECKA?

\Wakacje to upragniony czas relaksu, odpoczynku i przygdd - ale tez okres, gdy
dzieci spedzaja wiecej czasu online. Dobrze przeczytaliscie:) Wiecej wolnego,
to wiecej gier, filmikéw na YouTubie, TikToku i kontaktéw z réwiesnikami przez
internet.

Dla dziecka to codziennosc. Dla rodzica - wyzwanie. Jak zachowac cyfrowy
balans, zadbac o bezpieczenstwo online, a przy tym nie popsuc relacji zakazami
| podejrzliwoscia?

1. Zadbajcie wspolnie o cyfrowa rownowage
Wprowadz rytuaty offline

Wspdlne Sniadanie bez telefonow, wieczorna gra planszowa, wyprawa w géry
bez powiadomien. To nie musi by¢ catodniowy ,,detoks cyfrowy”. Wystarczy kilka
zasad dotyczacych korzystania z telefonu i zaplanowanie statych momentow
offline, by dziecko nie czuto, ze ,,ciggle cos traci”.Mozna sie umowic, ze po

wspolnym wyjsciu na plaze czy zwiedzaniu, bedzie godzina na ulubione gry
| aplikacje. Dzieci lepiej reagujg na jasne zasady niz na zakazy bez uzasadnienia.

Wakacyjny dziennik zamiast relacji na zywo

Zachec dziecko do dokumentowania wakacji w zeszycie [ubalbumie. Rysunki,
zdjecia z aparatu natychmiastowego, zasuszone liscie czy bilety z podrozy -
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to nie tylko Swietna pamiatka, ale i alternatywa dla ciggtego publikowania
w internecie.

Badz wzorem

Jesli sam przegladasz telefon przy stole, Twoje prosby o odktadanie ekranéw
nie bedg wiarygodne. Cyfrowa rownowaga zaczyna sie od dorostych. Ustalcie
partnerskie zasady korzystania z urzadzen elektronicznych podczas wakacji

| badZcie konsekwentni.

2. TikTok i YouTube - bezpieczne publikowanie i ogladanie
Rozmawiaj, nie oceniaj

Zamiast ,,znéw tylko TikTok?!", zapyta;j: ,,Co ostatnio ogladates ciekawego?”,
Ktory filmik Cie rozbawif?”. Zamiast zamyka¢ temat, otworz przestrzer do
rozmowy;, to dobre sposoby, by rozpoczac rozmowe bez oceniania. Dzieki temu
dziecko poczuje, ze nie chcesz go kontrolowac, ale jestes ciekawy jego Swiata.

Wyjasnij, czym jest hejt i jak na niego reagowac

\Wakacyjne publikacje czesto sg bardziej swobodne, radosne, ale to nie 0znacza,
e dzieci s3 chronione przed hejtem. Powiedz dziecku, ze moze spotkac sie

Z nieprzyjemnymi komentarzami - i to niekoniecznie dlatego, ze zrobito cos Zle.
Naucz je, ze warto ignorowac hejterow, b{okowac nieprzyjaznych uzytkownikow
| zgtaszac nieodpowiednie tresci. Przyp@mnu, ze zawsze moze sie do Ciebie
ZwWrocic - bez obawy, ze ,,bedzua |:ma’ro ktopoty”.
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Co publikowaé, a czego unika¢?

Pomoz dziecku zrozumiec, ze publikowanie lokalizacji, zdjec w stroju kapielowym
czy filmikow z pok01u hotelowego to ryzyke utraty prywatnosci. Nawet ,,zab@)“va
W nagrywanie” moze prowadzi¢ do problemow. \Wspalnie ustalcie granice -
np. ze nie wrzucamy filmikéw z lokalizacja domku-letniskowego, z informacja
0 tym, ze cata rodzina jest na wyjezdzie. Przypomnij, ze-raz wrzucone tresci moga
zostac w sieci na zawsze, nawet jesli je usunie. '

Zasada: ,,Najpierw pokaz, potem wrzucaj” - w szczegdlnosci u mtodszych dzieci. » 0 AR NS .,
Porozmawiajcie o trendach i wyzwaniach

Niektéry wakacyjny ,.challenge” lub trend na TikToku mozelbyc ryzykowny -
np. zachecac do skakania z wysokosci do wody, uciekaria przed ochroniarzem | & e d |
w miejscu publicznym czy przesadnego obnazania sie. Zainteresuj Sig; i, . 7 mms | RS | * T AR f' L
co jest teraz popularne wéréd mtodszych uzytkownikowsi porozmawiaj %, o ik RS N, ¥ b/
o konsekwencjach - fizycznych, prawnych, psychicznych. Nie oceniaj - pytaj

»A co Ty o tym myslisz?", ,,Czy uwazasz, ze to bezpieczne?”, . = o

Zadbajcie wspolnie o ustawienia prywatnosci

W wakacyjnym pospiechu dzieci mogg wrzucac filmy bez sprawdza'nia czy
konto jest prywatne, czy lokalizacja jest ukryta, albo kto moze komentowag |ch
tresci. Warto raz na jakis czas wspolnie przejrzec ustawienia konta:

» Kto moze zobaczy¢ profil

» Kto moze komentowac

* (zylokalizacja jest wtaczona

» (zy historia ogladania jest chroniona
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Dzieci czesto nie majg Swiadomosci, ze np. dodanie tagu z nazwa hotelu
zdradza ich aktualng lokalizacje.

Ustalcie zasady nagrywania innych oséb

Wakacyjne filmiki czesto pokazujg innych - znajomych z kolonii, przypadkowych
turystow, a nawet obstuge hotelowa. \Wyttumacz dziecku, ze nie kazdy chce

by nagrywany, ze prawo do prywatnosci dotyczy kazdego. Zachec, by przed
publikacja filméw z innymi osobami dziecko pytato o zgode, szczegblnie jesli

s3 to dzieci lub osoby niepetnoletnie.

» Naucz zasad prywatnosci i reagowania
» Kto moze komentowac i ogladac

o Jak zgtaszac nieodpowiednie tresci
 Kiedy zablokowac uzytkownika
 Dlaczego nie wolno odpowiadac obcym \‘

To wszystko mozna omowic spokojnie, zanim wydarzy sie cos trudnego.
3. Gry online i internetowi ,,znajomi z wakacji”

Gry s3 super - ale zumiarem

Wakacje to czas, gdy dzieci grajg wiecej. To naturalne. Ale warto ustali¢ czas grania
i miejsce (np. nie w czasie positkéw, nie do p6Znej nocy). Zainteresuj sie, w co
dziecko gra — moze to byc¢ okazja do wspolnej zabawy albo poznania jego Swiata.
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,  Uwaga na ,,nowych kolegow z sieci”

W wielu grach dzieci spotykaja réwiesnikéw — ale i nieznajomych dorostych,
ktorzy udaja dzieci. Porozmawiajcie o zasadzie:

,Nie podaje doktadnego imienia, wieku, szkoty, numeru telefonu ani miejsca
pobytu”

Ustalcie, ze jesli ktos proponuje spotkanie, przesyta dziwne wiadomaosci, prosi
0 zdjecia — dziecko zawsze ma powiedzie¢ o tym rodzicom. Nawet, jesli boli sie,
Ze ,,zrobito cos nie tak”

Zasada 3P w kontaktach online: Pytaj = Pokaz - Powiedz

* Pytaj, jesli nie wiesz, kto to.
» Pokaz rodzicowi lub opiekunowi.
* Powiedz, jesli cos Cie zaniepokoito.

Zaufanie + zasady = bezpieczne wakacje online

Nie musisz znac wszystkich trenddw z TikToka ani przechodzic kazdej gry.
\Wystarczy, ze bedziesz obecny, zainteresowany i otwarty na rozmowe.

» Zamiast kontrolowac - rozmawia;.
» Zamiast zakazywac - ustal zasady.
e Zamiast oceniac - ucz madrej obecnosci w Sieci.

\Wakacje to idealny czas, by dziecko nauczyto sie Swiadomie korzystac
z technologii. A Ty mozesz by¢ w tym jego najlepszym przewodnikiem.
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;‘,h_‘% 1. Ustal'state momenty bez ekrandw, np. podczas p05| kéwqi:z-y c pélnth Wyj
" 2.Pytaj dziecko z ciekawoscia o to, co oglada, zamiast je oceniac.
/3. Ustal, ze mtodsze dzieci pokazuja Ci tresci przed ich publikacja w internecie.
/" 4.Naucz dziecko, by nie publikowato lokalizacji ani szczegétéw dotyczacych wyjazdu.
/ 5. Powiedz dziecku, ze ma prawo blokowac i zgtaszac nieodpowiednie tresci oraz zawsze moze zwradcic sie do Ciebie.

6. Zainteresuj sie grami dziecka i sprawdz, z kim gra i rozmawia.
7. \Wyttumacz, ze nie powinng podawaé nieznajomym swojego mn;%wieku Czy miejsca pobytu.

8. Uzgodnij dzienny limit czasu online i przypominajcie sobie nawzajem o przerwach. ’/

9. Pokaz dziecku dobry przyktad, sam odktadajac telefon w waznych chwilach.”
10. Stworz z dzieckiem prosty I<ode|<s cyfrowy, ktory okresla zasady korzystania z internetu w wakacje.
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) WAKACJE BEZ RYZYKA - CHRON
SWOJE DANE .

\Wakacje to czas odpoczynku i oderwania od codziennych obowigzkdw, ale
takze moment, w ktoérym tracimy czujnosc - réwniez w kwestii bezpieczenstwa b
cyfrowego. Nie tylko na dzieci czyhaja zagrozenia, na Ciebie tez. Korzystanie

Z internetu w podrozy, udostepnianie zdjec czy rezerwacje przez aplikacje niesie

ze sobg ryzyko. Cyberprzestepcy doskonale wiedzg, ze urlop to idealna okazja, by
wykorzystac nasza nieostroznosc. Dlatego warto pamietac o kilku podstawowych
zasadach, ktore pomoga zabezpieczyc dane osobowe i uniknga¢ przykrych
niespodzianek.

Zagrozenia zaczynaja Sie juz na etapie rezerwacji wakacji. Korzystanie

z niezwerytikowanych stron internetowych moze prowadzi¢ do wytudzenia

danych karty ptatniczej lub danych osobowych. Przed zrobieniem rezerwacji
sprawdz adres domeny, wiarygodnos¢ serwisu, opinie innych uzytkownikéw.

Kolejne ryzyko to korzystanie z otwartych sieci Wi-Fi na lotniskach, w hotelach,
czy kawiarniach. Choc sg wygodne i pozwolg zaoszczedzi¢ GB, to cyberprzestepcy
moga tworzyc fatszywe punkty dostepowe Wi-Fi. Takie hotspoty umozliwiaja LIS
przechwycenie czesci danych przesytanych przez uzytkownikéw. W takich 2
warunkach najlepiej, aby dziecko unikato logowania sie do bankowosci
Internetowej, poczty czy innych serwiséw wymagajacych podania hasta. Jeslijuz
musi skorzystac z publicznej sieci, warto uzyc VPN, ktory szyfruje przesytane dane
| utrudnia ich przechwycenie.
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Nadmierne i nieostrozne publikowanie w mediach spo’reczhloéciowych niedotyczy
tylko dzieci. Publikowanie informacji o tym, ze jeste$ poza domem to zaproszenie
dla ztodziei nie tylko cyfrowych, ale i tych okradajacych fizycznie.

Nie publikuj zdjec, na ktérych sa: v

» dane osobowe, _

e dokumenty rejestracyjne samochodu
» karty poktadowe, -

» adresy,

e numery pokoi hotelowych.

Z pozoru niewinne szczegdty mogg zostac wykorzystane do prZestepstwa lub
nieprzyjemnego zartu.

Podczas wyjazdu wiele 0s6b korzysta z nawigacji, zakupow czy rezerwacji ustug.
Zanim zainstalujesz nowga aplikacje sprawdz, kto jg stworzyt i jakle ma opinie
w sklepie z aplikacjami. Nie zezwalaj aplikacjom na dostep do I<ontaktow zdjec &
czy lokalizacji, jesli nie s one niezbedne do dziatania aplikacji. S

PORADY UIKX[E:

1. Unikajcie publicznych sieci Wi-Fi bez VPN - N
szczegolnie do logowania sie do bankow, maili czy portali \
spotecznosciowych.
2. Nie publikujcie zdje¢ ujawniajgcych dane osobowe - np.
kart poktadowych, numerdw pokoi czy lokalizacji w czasie
P~ rzeczywistym.

< AR . 3. Instalujcie aplikacje tylko z oficjalnych zrodet - zawsze

| ¥ sprawdzajcie uprawnienia aplikacji i opinie w sklepie.

- Instaluj aplikacje tylko z legalnych, oficjalnych sklepow.
Pamietaj o _zabezpiétze_niu Samego urzgdzenia.

Po powrocie z wakacji sprawdz aktywnosc na kontach bankowych i portalact
spo+ecz'n0§cid'wych. Nawet jesli podczas wyjazdu wszystko.przebiegato bez
zaktécen, upewnij sie, ze nikt nie wykorzystat Twojej nieobecnoéci do przejecia
kontroli nad danymi czy finansami. “ |

}

Bezpieczne wakacje to nie tylko kwestia zamkniecia domu i spakowania apteczki.
To takze troska o dane osobowe I<t0re sag rownle cenne jak portfel czy paszport
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' CYFROWY NIEZBEDNIK PODROZNIKA
- APLIKACJE | USTAWIENIA, KTORE
S WARTO ZNAC

Dzieki odpowiednim aplikacjom i ustawieniom nasze urzadzenia mobilne moga
zastapic przewodniki, mapy, stowniki, a nawet lokalnych przewoznikéw. Dla wielu
rodzicow ,,odpoczynek” z dzieckiem to przygoda petna emocji, ale tez wyzwan.

Jedna z najwazniejszych kwestii podczas wyjazdu jest planowanie trasy i punktow
nostoju. Mapy online takie jak Google, Waze, Apple Maps, OpenStreetMap itp.
nozwalaja dzis nie tylko znalez¢ droge do hotelu, ale tez podpowiedzg, gdzie
znajduja sie place zabaw, toalety publiczne czy przyjazne rodzinom restauracje.

» Przed wyjazdem pobierz mape wybranego obszaru, by w razie braku zasiegu
miec dostep do potrzebnych informacji offline.

Kolejnym problem dla wielu poedrézujacych jest bariera jezykowa. Aplikacje
ttumaczace, nie tylko umozliwiajg przettumaczenie wypowiedzi rozmaowcy,
ale tez pozwalajg skierowac kamere telefonu na napis lub ulotke i zobaczyc
ich ttumaczenie. W sytuacjach, gdy trzeba sie dogadac szybko i skutecznie, to
prawdziwy ratunek.

 Pobierz pakiet jezykowy, co umozliwi ttumaczenie bez potaczenia
z internetem. Zaoszczedzisz transfer i zwiekszysz bezpieczenstwo, gdy dane nie
beda przesytane przez siec.




;?.ﬁ?; Nie mozna zapomniec o kwestiach finansowych. Korzystanie z aplikacji,

& utatwia ptacenie karta za granica, bez wysokich prowizji i ryzyka blokady karty
przez bank. Dodatkowo dzieki przelicznikom walut mozna od razu zorientowac
sie, ile naprawde kosztuje sok w lokalnej kawiarni. A majac dziecko przy sobie,
kazda chwila zaoszczedzona na szukaniu bankomatu ma znaczenie.

« Nawet jesli uzywasz ptatnosci mobilnych, zabierz ze sobg fizyczng karte
| gotéwke. W niektérych rejonach Swiata moga byc problemy z realizacja
ptatnosci zblizeniowych lub ptatnosci cyfrowymi portfelami.

Smartfon to dzis centrum dowodzenia catej podrdzy. Utrata telefonu, awaria
< aplikacji, kradziez danych, czy brak dostepu do internetu w kluczowym

.\ momencie, potrafig skutecznie zepsu¢ nawet najlepiej zaplanowany wyjazd.
 Dlatego warto pomysle¢ o cyfrowych zabezpieczeniach, ktére dadza nam
wiekszy spokoj.

« Zabezpiecz dostep za pomoca kodu, odcisku palca lub rozpoznawania
twarzy. To podstawowa bariera ochronna w przypadku zgubienia lub kradziezy.

'7“—-'_;;. » Aktywuj ustuge ,,znajdz moj telefon”, ktéra pozwala zlokalizowac zgubione
.~ urzadzenie, aw razie potrzeby - zdalnie je zablokowac lub wyczyscic dane.

- é » Tworz kopie zapasowe zdjec, kontaktow i dokumentow - najlepie;
| w chmurze, dzieki czemu nawet utrata telefonu nie oznacza utraty wspomnien
ani waznych informacji.

"« Korzystaj z VPN, szczegélnie gdy logujesz sie-do kont bankowych.

)« Takjak swoj telefon, zabezpiecz urzadzenia dziecka. Dodatkowo skorzystaj
z aplikacji kontroli rodzicielskie;.




Zanim ruszymy w droge, warto rowniez poswieci¢ chwile na techniczne
przygotowanie. Przydadza sie: aktualizacja systemu, pobranie potrzebnych
aplikacji I map, aktywacja.roamingu danych lub zakup karty eSIM,
natadowany powerbank i uniwersalna tadowarka.

Odpowiednie przygotowanie nie wyeliminuje kazdego ryzyka, ale znaczaco
je zmniejszy. Dobrze przygotowany cyfrowy niezbednik to nie tylko wygoda,
ale | bezpieczenstwo. Bo najlepsze wspomnienia rodzg sie tam, gdzie
technologia daje nam swobode bycia tu i teraz - razem.

1. Pobierzcie mapy i stowniki offline przed wyjazdem - zwiekszysz wygode i bezpieczenstwo w razie braku dostepu do internetu.
2. Zabezpieczcie telefon hastem, odciskiem palca lub twarzg - aktywuj funkcje lokalizacji i zdalnej blokady w razie zgubienia lub kradziezy.
3. Wtaczcie kontrole rodzicielsk3 i robcie kopie zapasowe danych - zapewni to bezpieczenstwo dziecka i spokdj rodzica.
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T e-:-tovazas beztrosk| ale rowniez okres w ktorym rosnie ryzka
kradzpez | zw’raszcza W mlejscach turystycznych TeIefon to jeden | /-_'

cI:uronu: sSwoje telefony przez z’rod2|ejam| Dotyczy to tez Ciebie:)

- Nie trzymaj telefonu ,na wierzchu” - zostawianie telefonu na stole

W restauracji, na reczniku na plazy, w tylnej kieszeni spodni czy trzymanie

R

w reku podczas spaceru zdecydowanie utatwia ,,prace” ztodziejowi, #°

* Unikaj ,okazji” dla ztodzieja== bardzo czesto ztodzieje dziatajg w duecie:
jedha osoba odwraca uwage (np zadaje pytanie, upuszcza cos) druga

kradnle telefon. | y
1 < 3 ? 7

. Stosuj akcesoria utrudniajace kradziez - telefony, ktére nie s3 wjakis

sposob przypiete do dziecka sa tatwiejsze do skradzenia. Telefon na smyczy,
w etui na pasku czy schowany W nerce z przodu umemozhwm;egzybka
kradziez.

 Nad woda dziataj zespo’rowo bardzo czesto telefony Y: 205t “.".-- 1€
na reczniku (lub pod nim), kiedy rodzice z dzie¢mi'ida do wody - ztod7 eje
ot,ym wiedza i czyhaja na takie okazje. Dobrze jest wéwczas nie zostawiac
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: Zadzwon na numertelefonu natychmlqét po zauwaze(”nu kradziezy - to

najp,restszy test - moze ktoé wtagnie znalazt telefon i ch%o oddac.
. Zabloku1 kartg SIM u operatora - ztodziej moze wtozy¢ karte do innego.
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numeru telefonu do potwierdzenia logowania (np. do kont bankowych lub
portali spotecznosciowych). Skontaktuj sie z operatorem, zgtos kradziez

| zablokuj karte SIM.

« Zlokalizuji zablokuj telefon zdalnie - jesli urzgdzenie ma wtaczone
odpowiednie funkcje telefonu, ma wtaczong lokalizacje i internet to
mozesz sprawdzi¢, gdzie sie znajduje, zablokowac je na odlegtosc | usunac
wszystkie dane zdalnie.

» Zmien hasta do kont powigzanych z telefonem - zmien hasto do konta
Google lub Apple ID = to gtéwne konta, do ktérego przypisane s3 telefony.
= Zmien hasta do aplikacji: Gmail, Instagram, Snapchat, TikTok, Discord itp.
3 Jesli dziecko lub Ty korzystacie z menedzera haset - natychmiast zmien

; dane logowania.

.~ Wyloguj urzadzenie z ustug zdalnie - po zmianie hasta czes¢ aplikac;ji
“ . automatycznie przestanie dziatac, ale warto dodatkowo wylogowac
urzadzenie z konta Google i usunac urzadzenie z listy Apple |D.

e Zablokuj urzadzenie przez numer IMEI - operator moze zablokowac
urzadzenie, by nie dato sie go uzywac w sieci (nawet z inna kartg SIM).
Zgtos kradziez telefonu do operatora i popros o zablokowanie IMEL.
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1. Przygotujcie swoje telefony przed wyjazdem - wtacz funkcje lokalizacji, zabezpiecz ekran hastem, ustaw mozliwos¢ zdalnego zablokowania i zapisz
numer IMEI. Dzieki temu w razie kradziezy bedziesz moégt szybko zareagowac.

2. Ucz dziecko, by nie nosito telefonu ,,na widoku” - telefon powinien by¢ zawsze schowany - najlepiej w nerce, wewnetrznej kieszeni lub przypiety
smyczg. To prosty nawyk, ktéry realnie zmniejsza ryzyko kradziezy.

3. Dziataj od razu po utracie telefonu - zablokuj karte SIM u operatora, zlokalizuj i zablokuj urzadzenie zdalnie (przez iCloud lub Google), zmien hasta
do kont dziecka. Im szybciej zadziatasz, tym mniej szkéd powstanie.
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4 = JAK USTAWIC KONTROLE
~, RODZICIELSKA W TELEFONIE |
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/' gﬁ? W czasie wakacji rosnie ryzyko, ze dzieci natkng sie na tresci nieodpowiednie \
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dla ich wieku, przypadkiem zrobig zakupy w aplikacjach albo po prostu
poswiecg zbyt wiele godzin na cyfrowa rozrywke. Dlatego wakacje to idealny
moment, by wybra¢ narzedzia kontroli rodzicielskiej.

Dlaczego warto wt3aczyc¢ kontrole rodzicielska

Wbrew pozorom kontrola rodzicielska nie stuzy do szpiegowania dziecka,
lecz do budowania bezpiecznej przestrzeni w internecie. Pozwala filtrowac
treSci, ograniczac czas korzystania z urzadzen, a takze monitorowac
aktywnos€ dziecka - wszystko po to, by chronic jego rozwéj psychiczny

i emocjonalny a takze dba€ o jego bezpieczenstwo. Odpowiednie ustawienia
pomagaja tez unikac sytuacji, w ktorych dziecko moze nieSwiadomie
przekazac swoje dane osobowe lub natrafi¢ na nieodpowiednie kontakty
online.

Jak skonfigurowaé kontrole rodzicielska w telefonie lub tablecie

Proces zalezy od rodzaju urzadzenia - najczesciej mowimy tu o systemach
Android i i0S. Na obu platformach dostepne s3 wbudowane rozwigzania,
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ktére pozwalajg rodzicom miec wieksza kontrole nad tym, co dziecko robi
W Sieci.

System operacyjny Android oferuje kilka warstw kontroli rodzicielskiej,
zardbwno wbudowanych, jak i dostepnych poprzez oficjalne narzedzia Google
Rodzic zaktada swoje konto na wybranej przez siebie-aplikacji, a nastepnie
taczy z nim konto dziecka. W ten sposéb mozna zarzadzaé aplikacjami
instalowanymi na telefonie, ustalac limity czasowe dla paszczegbinych
programow, a takze ustawi€ godziny, w ktorych urzadzenie automatycznie
sie blokuje (np. po godzinie 21:00). Co wazne, mozna tez monitorowac
lokalizacje dziecka, jesli ma ono telefon przy sobie.

W przypadku urzadzen z systemem i0S, takich jak iPhone czy iPad, Apple
oferuje funkcje Czas przed ekranem. Po aktywacji tej opcji, w ustawieniach,
rodzic moze zdefiniowac limity czasowe na aplikacje (np..gry, media
spotecznosciowe), zablokowaé dostep do nieodpowiednich stron
internetowych oraz kontrolowac zakupy w App Store. Mozliwejest rowniez
ustawienie tzw. ,czasu bez urzadzenia” - czyli godzin, w ktorych dziecko nie
powinno korzystac z tabletu czy telefonu.

Poza systemowymi rozwigzaniami, sg aplikacje, ktore oferujg bardziej
zaawansowane mozliwosci. Pozwalajg one nie tylko monitorowac
aktywnosc online, ale rdwniez analizowag, ile czasu dziecko spedza

w konkretnych.aplikacjach, blokowa¢ dostep do niektérych tresci (np.
przemoc, pornografia), a nawet prowadzi¢ zdalng kontrole nad urzadzeniem
z poziomu aplikacji rodzica. Dodatkowo ustugi kontroli rodzicielskiej oferujg
rowniez dostawcy ustug komunikacji elektroniczne.
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\Wybierajac narzedzie kontroli zwré€ uwage:

Cena vs funkcje

* Profilowanie urzadzen - mozliwos¢ tworzenia wielu profili i zarzadzanie
kilkoma urzadzeniami

« Bezpieczenstwo urzadzen, np. dodatkowa ochrona antywirusowa
 Powiadomienia i raporty - dostep do historii aktywnosci i prob dostepu
do zablokowanych tresci

\Wprowadzenie kontroli rodzicielskiej to jedno, ale wazniejsze jest
prowadzenie dialogu z dzieckiem. Dobrze, gdy dziecko rozumie, dlaczego
pewne tresci s3 zablokowane, dlaczego jego czas przed ekranem jest
ograniczany i jak powinno korzystac z internetu w sposob odpowiedzialny.
Taka rozmowa buduje zaufanie i uczy samodzielnego podejmowania
wtasciwych decyzji w przysztosci.

Wakacje nie musza oznaczac braku zasad —zwtaszcza gdy chodzi
0 bezpieczenstwo dzieci online. Dobrze skonfigurowana kontrola
rodzicielska moze byc cennym wsparciem dla rodzicéw, ktdrzy chcg zadbac
0 zdrowgd cyfrowa rownowage swoich pociech. Warto poswieci¢ chwile
na ustawienie tych narzedzi i regularnie wracac do tematu korzystania
z technologii w rozmowach z dzieckiem.
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1. Skonfigurujcie kontrole rodzicielska jeszcze przed wakacjami 725"
- uzyjcie narzedzi w systemie Android, iOS lub aplikacji e
zewnetrznych. AR
2. Ustalcie limity czasu i dostep do tresci - blokujcie aplikacje
nieodpowiednie wiekowo oraz ustawcie ,,czas offline”. |
3. Rozmawiajcie z dzie€mi o tym, dlaczego s3 ograniczenia -
budujcie zaufanie i edukujcie, zamiast tylko blokowac.
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& ¢ sie czy wszystkim powiniene$ sie dzielic. Daj dobry przyktad swoim
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* WSPOMNIENIA CZY RYZYKOWNA

& plaza, malownicze widoki - to az prosi sie 0 zdjeciesAle zanim wrzucimy

= Wakacje zaczynaj3 sie od swiadectw z. czerwonym paskiem

» . Koniec roku szkolnego to publikowanie przez rodzicow w mediach
~ spotecznesciowych Swiadectw z.czerwonym paskiem, , czesto bez
. zastanowienia, ze wraz z pochwatg.za dobre wyniki szkolne udostepniane

- szkoty, klasa. Cho¢ intencjgrodzicow jest zazwyczaj duma i radosc; to

WAKACYINE ZDJECIA W SIEC] - tADNE &

INFORMACIA?2

Wakacje to jeden z najbardziej ,instagramowych” okreséww roku."'Stonce,
fotke z palma, selfie z drinkiem czy story z apartamentu, warto zastanowic

dzieciom.

sg tez dane osobowe dziecka: imie,y-nazwisko, data urodzenia, nazwa

warto zadac sobie pytanie, czy za kilka lat ich dziecko - juz jako nastolatek
lub dorosty - bedzie zadowolone z tego, ze jego zycie od najmtodszych

lat byto relatjonowane publicznie. Sharenting,.czyli nadmierne dzielenie

sie infermacjami‘'o dzieciach w internecie, moze prowadzic do naruszenia
prywatnosci, utraty kontrolitnad wtasnym wizerunkiem, a nawet.do
powazniejszych zagrozen, takich jak kradziez tozsamosci czy cyberprzemac.
Zanim wiec klikniemy ,opublikuj’, warto zapytac nie‘tylko siebie, ale'i swoje
dziecko: czy naprawde chce, zeby caty Swiat widziat jego Swiadectwa?
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zdjecia dzieci na plazy, w asenle Wletnlch raniach, per
w sytuacjach prywatnych czy pé "j;le' zek dlz od2| 3moze byé , stodki”
| tomiast za kilka lat, dla

ale dla obcych — moze miec zupetnie innywye
tydu | upokorzenia.

Twojego nastolatka, ,urocza fotka z dzi¢” mozel '*
Nie mamy wptywu, kto zobaczy nasze zdjecie, zapisze je.przé caze dalej. W skrajnych
przypadkach fotografie dzieci trafiaja w niepowotane rece. Zdjgua dzieci mogg byc
rowniez przerobione przez Alw pornograficzne deep ake. Brzm’f'jaf‘( Scenariusz z
filmu? Niestety, to realne ryzyko. Wedtug raportu Australian Institute of Criminology
(AIC) 22024 ., prawie 7% 0s0b, ktore opublikowaty zdjecia dzieci w Internecie,
otrzymato prosby o materiaty zwiazane z wykorzystywaniem dzieci. Udostepnianie
zdjecia lub informacji o dzieciach wigzato sie ze znacznie zwiekszonym
prawdopodobienstwem zadawania pytan o charakterze seksualnym na temat dzieci, R

a takze proszenia, wywierania nacisku lub oferowania zaptaty za seksualne zdjecia g
dzieci.
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Geolokalizacja - niechciany tropiciel

- Wiele platform spotecznosciowych automatycznie zapisuije lokalizacje zdjecia
- nawet jesli my jej nie oznaczymy. Jesli mamy wigczony GPS w telefonie i nie _
~ wytaczylismy tej funkcji w ustawieniach aplikacji, kazde zdjecie moze zawieraé. /= ¥
iInformacje, gdzie doktadnie zostato zrobione. Po co utatwiac komus Sledzenie
naszych tras? - |

Oznaczajac _hbtel, miasto, re_stauratje czy plaze - w czasie, gdy tam przebywamy -
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pokazujemy nie tylko, gdzie jestesmy, ale czesto tez z kim, z jakimi dzie¢mi, jak dtugo
tam bedziemy i kiedy wrocimy. To z pozoru tylko migawka, ale dla kogos, kto zbiera

“ dane, moze by¢ bezcenna. W skrajnych przypadkach pokazujemy przestepcy nasz
plan dnia.

Cyfrowy slad, ktory zostaje na zawsze

\Wakacyjne zdjecia to piekne wspomnienia — ale pamietajmy, ze internet nie

» zapomina. To, co dzis jest beztroskim kadrem z podrozy, za kilka lat moze by¢

. powodem do zazenowania. Szczegdlnie dla dzieci, ktore dorastaja i nie chca, by ich
~ zdjecia w pizamie z maskotka byty publicznie dostepne.

Dodatkowo - kazde zdjecie buduje nasz cyfrowy profil. Nawet jesli nie mamy.
nic do ukrycia, z czasem moze to wptywac na to, jak jestesmy postrzegani przez
pracodawce, znajomych, szkote dziecka.

Zasady bezpiecznego dzielenia sie wakacjami w sieci

* Opoznij publikacje - wrzucaj zdjecia dopiero po powrocie.

e Zamazuj dane osobowe - na biletach, kartach hotelowych, dokumentach.

* Nie oznaczaj lokalizacji w czasie rzeczywistym.

 Nie pokazuj dzieci w sytuacjach prywatnycH'lub intymmych (np. w kostiumie,
w t6zku, przy jedzeniu).

» Zadbaj o ustawienia prywatnosci - niech Twoje zdjecia widza tylko zaufani

1. _Nie publikujcie zdje¢ dzieci w kostiumach, w t6zku, przy jedzeniu
- to moze naruszac prywatnosc lub zostac zle wykorzystane.

Znajomi. .\ | YN .3 | . - Y .
. Zawsze pytaj dziecko 0 zeode, jedli jest w-wieku, w ktorym moze ja éwiadomie SN 2 VVytaczcie geolokalizacje Z.d]QC! opozniajcie publikacje - nie
Wyrazic. i J pokazujcie na biezaco, gdzie jestescie i jak dtugo.

“¥. 3. Zanim opublikujesz zdjecie dziecka - zapytaj o zgode -
\Wakacje s3 od tego, by odpoczywac i kolekcjonowac wspomnienia. Internet nie ; ZWtaszcza gdy dziecko ma juz mozliwos€E Swiadomego wyboru.
musi wiedziec, gdzie jestesmy, co jemy I jak wygladat kazdy dzien naszego ~\
wyjazdu. Czasem mniej znaczy bezpieczniej — i madrze;.
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Po przeczytaniu tego poradnikawarto zrobic jeszcze kilka rzeczy:
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Zatrzymaj sie na chwile i przyjrzyj.swoim nawykom. Czy publikujesz wiecej niz
chcesz? Czy zawsze pytasz dziecko o zgode, zanim pokazesz je w sieci?

8 Sprawdz, czy dzieci wiedzg, ze moga przyjs¢ do Ciebie z kazdym problemem - L2
Z ’ réwniez tym z internetu. Czasem wystarczy jedno zdanie, ktore pokaze, ze jestes
po ich stronie.

Omow z innymi dorostymi w rodzinie lub gronie znajomych, jak wspolnie mozecie
wspierac dzieci w cyfrowym Swiecie. Dziadkowie, opiekunowie czy starsze
rodzenstwo tez majg wptyw na to, jakie zasady obowigzujg w domu czy na
wyjezdzie.

Ten poradnik to poczatek rozmowy - nie jej koniec. Technologie bed3 sie zmieniac,
ale wartosci, ktore przekazujemy dzieciom, pozostaj3 te same: szacunek,
_odpowiedzialnosc iuwaznosc. Niech te wartosci towarzysza \Wam takze w czasie
== letniego wypoczynku - w realu’i online.

- Zyczymy.udanego, bezpiecznego i petnego dobrych wspomnien wypoczynku dla
sages” dzieci i ich opiekunow!
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