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JAK SZTUCZNA INTELIGENCJA
MOZE ZLAMAC Cl SERCE
1 POMOC OPROZNIC PORTFEL?

»O krélowo wszechpieknosci!
Ornamencie cztowieczenstwa!
Powiedz: W ogien skocz, Papkinie.
A twdj Papkin w ogniu zginie” -
mowi Papkin do Klary w Zemscie
Aleksandra Fredry. Papkin to postac
tragikomiczna, kreujaca sie

na uwodziciela i bohatera,

a tak naprawde tchérz i ktamca

0 rozchwianym poczuciu wartosci.
Takich bohaterow w literaturze

i filmie znajdziemy miliony. A

jak to jest, gdy szukamy w sieci
wybranki lub wybranka serca?

Mitos¢ to nie tylko uczucia, mitosé
to dochodowy biznes. Naszym
przodkom aranzowano matzenstwa
kierujac sie pozycja spoteczna

i majatkiem kandydata. Kolejnym
etapem byty biura matrymonialne
z segregatorami i Panig Halinka,
ktdra prezentowata zdjecia

oraz opisy kandydatéw i kandydatek
niczym w polskiej komedii Nie
lubie poniedziatku. Pamietacie
Francesco Romanelliego, ktory
zamiast na spotkanie biznesowe

w Maszynohurcie trafit do biura
matrymonialnego, a nastepnie

w objecia Marianny?

To byta jeszcze era, w ktdrej btad
maogt zakonczy¢ sie romansem,

a nie wyciekiem danych osobowych
i opréznieniem konta bankowego.

Dzis juz tak nie wyglada kojarzenie
par. Mamy algorytmy, ktore sledzg
kazdy Twdj ruch w sieci: ile razy
spojrzates na zdjecie z kotem,

jak dtugo przytrzymates palec

na profilu bruneta na Insta, czy
przegladasz profile czesciej przed
$niadaniem czy po lunchu oraz ile
lajkéw zostawites pod zdjeciem
Roberta Maktowicza na Make

Life Harder. To na tej podstawie
algorytmy decyduja, czy jestes
gotowy na zwiazek, czy tylko

na krotka przygode, ktdéra skonczy
sie szybciej niz Twoje subskrypcje
premium.

Wedtug réznych danych
branzowych, globalny rynek ustug
randkowych generuje rocznie
miedzy 6 a 9 miliarda USD, przy
tendencji wzrostowej w kolejnych
latach. To s3a liczby, ktore przyciagaja
inwestordéw i programistéw
sztucznej inteligencji. A jesli juz
mowa o duzych pienigdzach,

to obawiam sig, ze algorytm
aplikacji randkowej ma wiecej
wspolnego z ruletka w Monte Carlo
niz z przeznaczeniem - tyle, ze przy
ruletce przynajmniej serwuja drinki.
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Takie przychody i zainteresowanie randkami online
wykorzystuja oszusci internetowi. Dostep do internetu,
aplikacji i mediéw spotecznosciowych sprawit,

ze obecnie oszusci dziataja na globalng skale. Coraz
czesciej oszustwa zwigzane z randkami i romansami

sg prowadzone przez grupy przestepcze, korzystajgce
ze sztucznej inteligencji, skryptdéw i szkolen,

pozwalajgcych na dotarcie do wielu potencjalnych ofiar
I maksymalizacje zyskow.

Trzecia edycja Poradnika (nie)romantycznego UKE
powstata, poniewaz w swiecie, gdzie ,kocham cie” moze
napisac bot, a Twoje zdjecie profilowe jest analizowane
przez Al pod katem zdolnosci kredytowej, musimy

uzbroic¢ sie w wiedze, odrobine cynizmu i bardzo silne
hasta.
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Epizod |
Aplikacje i portale
randkowe

W radiu Leonard Cohen swoim barytonem sSpiewa Dance Me to the End
of Love, a ciotka Maryla po trzech rozwodach, znéw na Wigilii pytata, kiedy
przyprowadzisz jakas dziewczyne. Wiec postanawiasz poszukac partnerki
lub partnera do uprawy ogrédka i konsumpcji wigilijnego barszczu.

Co robisz? Rejestrujesz sie w aplikacji randkowej.

Masz duzy wyboér, bo w sieci znajdziesz wiele portali randkowych.

Sa popularne aplikacje dostepne na urzadzenia mobilne, portale dla réznych
grup wiekowych czy skierowane do oséb o okreslonych preferencjach.
Znajdziesz aplikacje i serwisy randkowe kierowane do szerokiego grona
uzytkownikow i te wyspecjalizowane, koncentrujace sie na konkretnych
potrzebach, np. kojarzeniu par wedtug rasy, religii, wyksztatcenia,
pogladow oraz oferujgce dopasowanie do orientacji seksualnej.

Portale i aplikacje oferujg podstawowe wersje bezptatne oraz ptatne opcje
rozszerzone i pakiety premium. Wiekszos¢ serwiséw dziata na podobnej
zasadzie, a sama rejestracja czesto jest bezptatna. Do zatozenia konta
wystarczy wprowadzi¢ podstawowe dane o sobie, ustawi¢ login oraz
hasto. Czes¢ aplikacji umozliwia rejestracje i logowanie za posrednictwem
portalu spotecznosciowego. Wybierajac taka opcje zezwalasz na dostep

i wykorzystywanie informacji z Twojego konta na danym portalu
spotecznosciowym.
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Krok 1| wybierasz aplikacje lub portal

Sprawdz czy ma okreslony regulamin korzystania z ustug

Jesli na stronie portalu nie znajdziesz regulaminu, nie korzystaj z tego portalu.
W regulaminie znajdziesz m.in. informacje o warunkach korzystania z portalu/
aplikacji, warunki rozwigzania umowy, szczegoty dot. subskrypcji, informacje
o ptatnosciach i ograniczeniu odpowiedzialnosci podmiotow.

Pobieraj aplikacje tylko z legalnych zrédet

Jesli inni uzytkownicy wypowiadaja sie o aplikacji pozytywnie, a liczba

pobran jest wysoka mozna przejs¢ do jej instalacji. Aplikacje pobieraj
wylacznie z legalnych zrédet. Unikaj portali, gdzie nie ma podanych danych
kontaktowych podmiotu prowadzacego serwis randkowy.

Whpisanie imienia, wieku w formularzu i wrzucenie zdjecia przerobionego
przez siedem filtrow, na ktérym wygladamy o dziesie¢ lat mtodziej,

to moment, w ktérym podpisujemy cyfrowy cyrograf.

Wedtug raportu Mozilla Foundation Privacy Not Included 2024, aplikacje
randkowe i romantyczne czatboty Al nie dbajg o nasza prywatnosc'.

Mozilla przetestowata 25 najpopularniejszych aplikacji i 22 z nich otrzymato
ostrzezenie Privacy Not Included? To troche tak jakby pani w markecie
zapytata przy kasie o Wasza orientacje seksualng, poglady polityczne, historie
choréb i czy w dziecinstwie lubiliscie szpinak, skoro macie go w koszyku.

A potem Wasz3a historie sprzedata kolezance z innego marketu.

Aplikacje zbierajg wszystko. Waszg lokalizacje, preferencje (im dziwniejsze,
tym cenniejsze dla algorytmu), a nawet to, jak dtugo zatrzymujecie

wzrok na zdjeciu. Jesli myslicie, ze ,prywatnos¢” istnieje, to jestescie w
wiekszym btedzie niz pewien konsument, ktéry oczekiwat, ze UKE na jego
zagdanie wytaczy internet na catym swiecie (uwazat, ze ma ku temu powaod).
W temacie przetwarzania danych przypomina mi sie cytat dr. Michata
Kosinskiego z wywiadu dla Sztucznej Inteligencji: ,Wojne o prywatnosc¢ juz
przegralismy. To, ze polubitas jakas restauracje albo zdjecie twojego bratanka,
moze zdradzic¢ twoja pted, rase, orientacje seksualng, poglady polityczne

i religijne, cechy twojej osobowosci™.

Pamietaj: to, co wpiszesz w formularzu, tam zostaje. Nawet jesli napiszesz,
ze ,szukasz tylko przyjazni”, algorytm i tak wie, co klikasz. On nie ocenia

moralnie, on gromadzi dane.

1 Romantic Al Chatbots Don't Have Your Privacy at Heart
2 Dating Apps | Privacy & Security Guide | Mozilla Foundation
3 Michat Kosinski: Wojne o prywatnosc juz przegraliSmy — Sztuczna Inteligencja
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Krok 2 | zabezpiecz sie (takze cyfrowo)

Stworz silne hasto
123456, Hasto!, Zbyszek123, Pusial2, 14.02.2025 itp. to nie s3 silne hasta. To
zaproszenia do wlamania, wypisane ozdobng czcionka na stronie logowania.

Obecnie o sile hasta decyduje gtéwnie jego dtugos¢, ale potrzeby sie
zmieniaja. Uzywaj duzych i matych liter, cyfr i znakéw specjalnych,
ale unikaj najpopularniejszych kombinacji typu ,!” zawsze na koncu.
Nie podawaj w hasle swojego imienia czy daty urodzenia. Pamietaj, ze

nie powinno ono by¢ takie jak login.

Im dtuzsze i bardziej skomplikowane hasto, tym trudniej bedzie je ztamac.
Uzywaj menadzerdéw haset i dwusktadnikowego logowania. Jesli Twoje konto
zostanie przejete, to historia rozmow o ,,gtebokim porozumieniu dusz” trafi
w rece kogos, kto uzyje jej do szantazu szybciej, niz zdazysz powiedziec ,to
nie tak, jak myslisz, kotku”.

szukam tylko przyjazni...

Krok 3 | USmiechnij sie, pokaz zeby - Al
patrzy i analizuje

Wybierz neutralne pytania

Wstawiajac zdjecia na swoj profil zwrd¢ uwage, aby nie pokazywaty zadnych
identyfikujacych szczegétéw, np. z nazwa ulicy w tle czy numerem domu. Nie
publikuj intymnych zdjec i nie przesytaj takich zdje¢ innym uzytkownikom
serwisow.

Zdjecie to nie tylko obrazek. To pakiet metadanych. Sztuczna inteligencja jest
wykorzystywana przez niektére aplikacje randkowe do rozpoznawania twarzy
i dopasowywania uzytkownikéw na podstawie cech fizycznych*. Systemy Al
wbudowane w aplikacje nie tylko sprawdzajg, czy nie jestescie botem. One
coraz czesciej analizuja tto. Widza Twéj samochdéd, marke sprzetu w kuchni

i zegarek na nadgarstku. To nie jest randkowanie, to jest inwentaryzacja
zasoboéw finansowych.

4 Online Dating Industry Statistics: Market Data Report 2026
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Nie publikuj intymnych zdje¢ i ni

uzytkownikom serwiséw

Cyberflashing to wysytanie
nieprzyzwoitych zdje¢ swojego
nagiego ciata, zwlaszcza narzadow
ptciowych, komus kogo nie
znamy, i kto tego nie chce, czesto
za posrednictwem transferéw
Bluetooth lub AirDrop. Przyktadowo
aplikacja Bumble wykorzystuje

Al do wykrywania i rozmycia
nieproszonych obrazéw

z doktadnoscia do 98%°.

W Polsce nie ma przepiséw
klasyfikujacych wprost
cyberflashing, jedynie przepisy
dotyczace tresci pornograficznych:
art. 202 §1 kodeksu karnego -

kto publicznie prezentuje tresci
pornograficzne w taki sposéb,

Zze moze to narzucic ich odbiér
osobie, ktéra tego sobie nie
zyczy, podlega karze pozbawienia
wolnosci do lat 3.

5 Online Dating Industry Statistics: Market Data Report 2026

e przesytaj takich zdje¢ innym

Materiaty maja charakter
pornograficzny w rozumieniu art.
202 kodeksu karnego, gdy trescia
prezentacji w tych materiatach

jest przedstawienie przejawow
ptciowosci i zycia seksualnego
cztowieka, ktére koncentruje

sie wytacznie na pokazaniu

jego techniczno-biologicznych
aspektéw (z pominieciem
jakiejkolwiek warstwy intelektualno-
personalistycznej) i zawiera
ukazanie narzadoéw piciowych

w ich seksualnych funkcjach,

jesli jedyna intencja tworcy tych
materiatow byto wywotanie
podniecenia seksualnego u odbiorcy
przekazu®.

6 Wyrok Sadu Apelacyjnego w Poznaniu - Il Wydziat Karny z dnia 24 maja 2012 r., || AKa 75/12
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Krok 4 | Polityka prywatnosci (moze

to powinien by¢ krok 1, ale kogo chcemy oszukacg)

Kto z Was czyta polityki prywatnosci tych aplikacji? Zapewne cieszg sie
takim samym zainteresowaniem jak regulaminy. A potem krzyk i oburzenie
- skad oni maja moje dane? Pamietacie stynne oswiadczenia uzytkownikéw
serwisow spotecznosciowy w stylu: ,Nie upowazniam Marka Z., ani zadnej
organizacji wspotpracujacej z F/M do korzystania z moich obrazéw, zdje¢,
postow (...) Tres¢ tego profilu jest informacja prywatna i poufna..”? | tu

daje Wam trzy minuty na opanowanie ataku Smiechu. Stopien niewiedzy
nie przestaje zaskakiwac.

Wiekszos¢ aplikacji randkowych zastrzega sobie prawo udostepniania
danych ,podmiotom trzecim”. Kim s3 te podmioty? To gtéwnie
reklamodawcy, firmy analityczne, a w skrajnych przypadkach brokerzy
danych. Masz dota, w sieci przegladasz profile adwokatéw rozwodowych,
to idealny moment by podsunac¢ Ci reklame cudownego suplementu na
chandre czy czekoladek, ktére zawsze poprawia humor.

W Polsce teoretycznie mamy prawo do bycia zapomnianym. Pozwala
ono na usuniecie danych osobowych z baz tworzonych przez wszelkie
podmioty dysponujgce danymi osobowymi. Zgodnie z art. 177 RODO osoby,
ktoérych dane sg przetwarzane maja prawo do zgtoszenia administratorom
danych osobowych zadania ich bezzwiocznego usuniecia.

W praktyce usuniecie konta w aplikacji to dopiero poczatek drogi przez
meke. Dane kraza w ekosystemie reklamowym jeszcze dtugo po tym, jak
odinstalujesz aplikacje.

Indywidualne konto

Nie loguj sie do konta w aplikacji randkowej przy uzyciu profili zatozonych
np. na Facebooku czy Google. W ustawieniach prywatnosci zablokuj dostep
do danych ze smartfona wszedzie tam, gdzie jest taka mozliwos¢, np. aparat,
ksigzka adresowa, lokalizacja. Zaktadaj konto na mailu, ktéry nie jest Twoim
gtébwnym, powigzanym np. z kontem bankowym ani stuzbowym.

Zasada ograniczonego zaufania

Ogranicz do minimum przekazywanie wrazliwych informacji na swéj temat
programom i aplikacjom randkowym. Nie dziel sie szczegdtami z zycia

z botami. Aplikacje stuzace do ulepszania profili na portalach randkowych,
czy generowania ,lepszych” wiadomosci, to narzedzia czesto wykorzystywane
przez cyberoszustow.
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Krok 5 | Trzymaj sie za cyfrowy portfel,
czyli subskrypcja na mitos¢é

Wiekszos¢ aplikacji randkowych oferuje bezptatng instalacje. Mozesz
przesuwac zdjecia w lewo i prawo, poki nie rozboli Cie kciuk, ale jesli chcesz
czego$ wiecej — ptacisz. Aplikacje oferujg konta lub opcje rozszerzone/
premium. Pozwalajg one korzysta¢ uzytkownikom z dodatkowych
mozliwosci, np. niewidoczny profil, ktéry pozwala na sekretne przegladanie
innych profili, lepsze dopasowanie itd. Konta premium zazwyczaj sg oparte
o subskrypcje i maja rézne koszty w zaleznosci od wybranego wariantu.
Chcesz poczu¢ sie wyjatkowo? Mozesz przystapic¢ do elitarnego klubu
ptatnikow. Gwarancji znalezienia tego lub tej jedynej nie masz, za to mozesz
zaptaci¢ rownowartosc raty kredytu hipotecznego, zeby algorytm taskawiej
na Ciebie spojrzat.

Przyktady:

« Tinder Select - to ,Elitarny Klub dla Naiwnych”. Cena Tinder Select? Koszty
poznasz dopiero, gdy zostaniesz zakwalifikowany do klubu. Wiadomo
jednak, ze cztonkostwo Tinder Select mozna taczyc¢ z subskrypcjami Tinder
Plus, Gold lub Platinum.

« Bumble Premium+ i inne ,,udogodnienia” typu Spotlights (ptatna
widocznos$é) i Compliments (ptatne komplementy)’. Tak, nawet mite stowo
ma swoja cene rynkowa.

7 Compliments | Jak wysta¢ Compliment | Bumble

STUDIUM PRZYPADKU

Wiktor, lat 42, Swiezo upieczony singiel z nadmiarem gotéwki, bo w 2025 .
jako stolarz wykonat trzy kuchnie na wymiar. Nadmiarowi gotowki
towarzyszyt deficyt pewnosci siebie, wiec wykupit Tinder Select. Przez

miesigc nie dostat ani jednej odpowiedzi. Dlaczego? Bo zadne dolary

nie zastapia umiejetnosci prowadzenia rozmowy ciekawszej niz: ,Hej, co
tam?”. Jedyna ,0s0b3”, ktéra do niego napisata, byt bot z Azji Potudniowo-
Wschodniegj, prébujacy namowic go na inwestycje w kryptowaluty.

NIE BADZ JAK WIKTOR!
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Nie nabieraj sie na opcje premium

Zanim wstapisz do elitarnego klubu wyprébuj podstawowe opcje portali

i aplikacji randkowych. Co Ci da ,lepsze dopasowanie” skoro i tak wszyscy
ktamig w opisach, a barwne, btyskotliwe historie przygotowuje Al? ,Bolato,
gdy spadatas z nieba?” nie zadziata, gdy spotkacie sie w realu. O ile sie

w ogoéle poznacie bez filtra...

Sprawdz warunki i koszty subskrypcji

W przypadku wykupienia automatycznie odnawialnej subskrypcji, optata
bedzie pobierana za posrednictwem wybranej metody ptatnosci do momentu
jej anulowania. W regulaminie powinienes znalez¢ szczegétowe instrukcje
jak zmienié lub zakonczy¢ subskrypcje. Automatyczne odnawianie
subskrypcji to standard. Nie odhaczytes ptaszka w trzecim podmenu

w siedemnastej zaktadce wielkosci ziarnka ryzu? Twoja karta kredytowa
zostanie obcigzona ponownie. Regularnie sprawdzaj liste wszystkich
aktywnych subskrypcji. To moze zaoszczedzi¢ Ci setki ztotych na ustugi,

o ktérych dawno zapomniates.

Usuniecie konta

Odinstalowanie aplikacji nie oznacza usuniecia konta. Przy rejestracji
podajemy nasz adres e-mail i mozemy sie zalogowac¢ na konto z innego
urzadzenia. Dlatego, gdy chcesz zakonczy¢ przygode z randkowaniem
online, przejdz do ustawien danej aplikacji i usun konto zgodnie

z instrukcja. Sa tez aplikacje, ktére stosuja tzw. ,,dark patterns”. Usuniecie
aplikacji z telefonu nie przerywa subskrypcji. Subskrypcja jest przywigzana

do Twojego konta w Google Play lub Apple App Store. Aby z niej zrezygnowac,
musisz przejs¢ przez siedem kregoéw piekielnych. O wiele szybciej skrecisz
regat z IKEA.

Nie odhaczytes ptaszka w trzecim
podmenu w siedemnastej zaktadce
wielkosci ziarnka ryzu? Twoja karta

kredytowa zostanie obcigzona
ponownie.
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Epizod I
Al w branzy randkowej -
przyjaciel czy wrog

W ubiegtym roku pisatam, ze czesc firm juz korzysta lub testuje funkcje
sztucznej inteligencji, np. do selekcji zdje¢ lub do wspierania algorytmow
wyswietlania poszczegdlnych profili uzytkownikéw osobom, ktére moga

by¢ nimi zainteresowane. Czas porzucic¢ ztudzenia, teraz robia to juz wszyscy
liczacy sie na rynku gracze. Jesli ktos odpisuje Wam na wiadomos¢ o trzeciej
rano, uzywajac nienagannej polszczyzny i wykazujac sie btyskotliwoscia
godna Oscara Wilde'a, to z prawdopodobienstwem graniczacym z pewnoscia
rozmawiacie z algorytmem. | ten algorytm prawdopodobnie ma o wiele
ciekawsze zycie wewnetrzne niz my wszyscy razem wzieci.

Troche statystyk na poczatek (z obcego podwérka, ale my jesteSmy
swiatowi):

470/ dorostych w USA deklaruje, ze korzysta
Z narzedzi o pisania swoich bio
(0 dzi Al do pisani ich bi

S-I o/ randkujacych online uwaza, ze algorytmy
(0] s3 hiezbedne do filtrowania dopasowan

-I 6 I d przesunie¢ dziennie generuje Tinder
) I I I dzieki algorytmom dopasowania Al®

Sztuczna inteligencja weszta do aplikacji randkowych na dobre

i przejeta wiladze. To Al wybiera Ci kandydata, ktory w teorii
powinien spetni¢ Twoje najskrytsze fantazje. Zanim jednak
pomyslisz by uciekaé przed technologia do bieszczadzkiego lasu
(co tez ma swoje ryzyka, gtéwnie kleszcze), przyjrzyjmy sie tej
nowej, cyfrowej rzeczywistosci.

8 Online Dating Industry Statistics: Market Data Report 2026
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Twdj randkowy

asystent, czyli
narodziny Rizz apps

Siedzisz przed ekranem, gapiac sie
na zdjecie kogos, kto wyglada jak
béstwo z Twoich marzen, a jedyna
rzecza, jaka umiesz wykrzesac jest
btyskotliwe: ,Hej, jak tam?” Tu na
scene wkraczaja tak zwane Rizz
apps, czyli asystenci randkowi,
ktérych zadaniem jest pomaganie
uzytkownikom w flirtowaniu

i podtrzymywaniu rozmoéw. Nazwa
pochodzi od stowa charisma,

ktore dzisiejsza mtodziez skrécita,
bo petne stowa s3 najwyrazniej zbyt
meczace dla kciukoéw. Asystenci

w cyfrowej przestrzeni zmieniaja Cie
w charyzmatycznego, pethego uroku
poliglote, przy ktérym Pan Darcy
wypada blado.

Mechanizm jest prosty jak
konstrukcja cepa: robisz zrzut ekranu
profilu, rozmowy lub opisu swojej
ofiary... przepraszam, wybranki lub
wybranka, wrzucasz do aplikacji
korzystajacej z Al, a ta generuje

Ci propozycje zagajenia, gotowe
teksty na podryw lub np. ciete
riposty.

Mozesz miec wersje dowcipng,
intelektualna, romantyczng, co tylko
chcesz. Z takim wsparciem ogranicza
Cie tylko Twoja wyobraznia.
Zaawansowane algorytmy ucza sie
stylu komunikacji uzytkownikow,
aby generowane wiadomosci
brzmiaty naturalnie i pasowaty

do poczucia humoru.

Same zalety? Dla witascicieli tych
aplikacji i ich zyskéw tak, dla
uzytkownikdéw tylko pozorne.
Matchmaking staje sie ptynniejszy,
rozmowy btyskotliwe, a wskaznik
frustracji spada. Tylko jesli on
uzywa Al do pisania wierszy, a ona
uzywa Al do ich interpretowania,
to w rzeczywistosci mamy

do czynienia z randka dwéch
serwerowhni w lowa (przyktadowo),
ktére zuzywaja gigantyczne ilosci
pradu i wody. Tymczasem przed
ekranem smartfona dwoje ludzi
zastanawia sig, skad w nich nagle
taki polot i sg gotowi uwierzy¢, ze
to przeciez ich wiasny potencjat,
ktory dotad pozostawat w ukryciu.
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Inwazja botéw - dobry i zty bot

Boty to idealni pracownicy. Nie $pig, nie choruja, nie maja fochdéw, utrzymuja
»Zaangazowanie uzytkownika” i nie trzeba za nich ptaci¢ ZUS-u.

Wykorzystanie botéw w aplikacjach randkowych mozna podazielié¢
na dwie gtéwne kategorie:
« Wsparcie i optymalizacja, czyli boty ,,dobre”

Do tej kategorii zaliczamy wyzej opisanych asystentéw randkowych Al

i wszystkie rodzaje botéw stuzacych do wsparcia technicznego.

« Oszustwa i wytudzenia, czyli boty ,,zte”
W tej kategorii mamy boty do wytudzania danych i phishingu. W skrocie:
fatszywe profile, sterowane przez gotowe skrypty, nawigzujace znajomosci,
a nastepnie podsytajace podejrzane linki lub wytudzajgce dane osobowe,
np. pod pozorem ,weryfikacji”. Mamy tez boty, ktére masowo wysytaja
wiadomosci reklamujace strony dla dorostych lub platformy inwestycyjne.
Kilka krokow i mozesz by¢ akcjonariuszem spo6tki z wysoka dynamika
przychoddow i znaczacym wzrostem wartosci portfela.

Plotka gtosi, ze aplikacje randkowe wykorzystuja tez Al do
stymulowania ruchu. Jesli algorytm widzi, ze od trzech dni

nikt do Ciebie nie napisat i zaczynasz mysle¢ o odinstalowaniu
aplikacji, nagle pojawia sie ,,Ania, 28 lat, mitosniczka podrézy”,
ktéra pyta, jak Ci minagt dzien. Ania nie istnieje. Ania jest zbiorem
danych, ktéry ma Cie zatrzymac¢ w aplikacji na kolejne dziesie¢
minut, zebys zdazyt zobaczy¢ trzy reklamy kredytu gotéwkowego.
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Al-profilowanie:

atrakcyjnos¢ w oczach

kalkulatora

Ocena koni na targu obejmuje
budowe anatomiczng, stan kopyt,
chod i kondycje w skali BCS. Ty w
aplikacji randkowej jestes troche
jak ten kon. Algorytmy nie tylko
tacza ludzi na podstawie hobby.
One oceniajg Twoja ,atrakcyjnosc”.
Al analizuje dane uzytkownikéw,
aby poznac¢ ich preferencje i cechy
osobowosciowe. W praktyce

ma to stuzy¢ temu, bys otrzymat
spersonalizowane rekomendacje,
ktore zwiekszajg szanse na udane
potaczenie z bratnig duszg w
kosmosie. Najpopularniejsze
aplikacje korzystaja z Al do analizy
czasu jaki spedzasz na przegladaniu
profili czy czestotliwosc¢ interakcji

z innymi uzytkownikami. Dzieki
tym danym, Al jest w stanie
przewidzied, ktére profile beda dla
Ciebie najbardziej interesujace.
Wykorzystujac techniki uczenia
maszynowego, algorytmy sg w
stanie uczyc¢ sie na podstawie
wczesniejszych interakcji, co pozwala
im na ciggte doskonalenie swoich
rekomendacji.

Algorytmy s3 na tyle dobre, jak
dobre sg dane, na ktérych sa
trenowane. Jesli te dane zawieraja
btedy, uprzedzenia lub stereotypy
spoteczne, algorytmy beda je
powielac. Przyktadowo, jesli dane
dotyczace preferencji uzytkownikéw
wskazujg na dominacje pewnych
cech, np. rasa czy wiek, algorytmy
moga faworyzowac te cechy kosztem
innych grup. W takiej sytuacji
mMimo, ze czujesz sie jak mustang
na prerii, to masz duzo mniejsze
szanse w rankingu, ktéry preferuje
konie fryzyjskie. Al decyduje, w
ktorej ,lidze"” grasz. Jesli algorytm
uzna Cie za ,trojke”, to nie pokaze
Ci ,dziesiatki”, chyba ze zaptacisz
za Tinder Select ;-) To jest cyfrowa
segregacja, prowadzona przez
bezduszne procesory, ktére nie
maja pojecia o tym, ze masz
swietne poczucie humoru i robisz
najlepsze pierogi na wschéd

od Wisty.
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Al w randkach to potezne narzedzie, ktére moze nam pomaoc wyjsé
z cyfrowego cienia.

STUDIUM PRZYPADKU

Poznajcie Jasmine. Jasmina jest poczciwa dziewczyng, ale flirt nigdy nie

byt jej mocna strona. Postanowita wiec uzy¢ Al-asystenta, by uwies¢ Alana.
Asystent spisat sie swietnie — Alan byt zachwycony , gtebig intelektualng”
Jasminy i szerokim wachlarzem jej zainteresowan. Do czasu pierwszej randki
w kawiarni. Kiedy Jasmina zamiast cytowac egzystencjalistow, zaczeta
narzeka¢ na ceny w markecie, sasiadke z trzeciego pietra i mlaskac przy
jedzeniu szarlotki, Alan zrozumiat jedno: Jasmina nie ma ,Rizzu”. Randka
skonczyta sie po 10 minutach i telefonie ratunkowym od kumpla. Jasmina

to jednak twarda zawodniczka, nie poddaje sie tatwo. Postanowita zawalczy¢
o0 uwage wybranka i wystata Alanowi zdjecia prezentujace jej...atrybuty.

NIE BADZ JAK JASMINA!
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Epizod Il

Deepfaki: kiedy zmysty
przestajg by¢ naturainym
firewallem

Jesli mysleliscie, ze wideorozmowa to ostateczny dowdd na to, ze Wasz
interlokutor nie jest ,hakerem w kapturze”, to mam dla Was zt3 wiadomosc.
Witamy w erze deepfake'éw. Technologia sprawita, ze stare przystowie:
,uwierze, jak zobacze na wtasne oczy” nadaje sie dzis do lamusa. Dzis$ juz

nie masz gwarancji, ze to co widzisz i styszysz w internecie jest prawdziwe.
Mozesz widziec¢ twarz, ktdéra znasz, stysze¢ znany Ci gtos i to wcale nie bedzie
ta osoba, tylko sklonowany technologiczny twoér, wykorzystywany przez
internetowych oszustow. Co majg deepfaki do poradnika (nie)romantycznego?
Ot6z coraz czesciej sg wykorzystywane w oszustwach romantycznych

i do szantazu seksualnego.

Jak to sie zaczeto

Technologia deepfake pojawita sie juz w 2015 r. w Hollywood. W filmie Szybcy
i wsciekli wykorzystano technike syntezy gtosu i natozenia cyfrowej maski.
Dzieki temu na wielkim ekranie mogliSmy zobaczy¢ zmartego Paula Walkera
w roli Briana O’Connera. Historia z nazwa zaczeta sie w 2017 r.,, kiedy na portalu
Reddit uzytkownik o pseudonimie deepfakes uznat, ze Swiat bytby lepszym
miejscem, gdyby twarze znanych aktorek ,doklei¢” do ciat pan wystepujacych
w filmach, powiedzmy, mato edukacyjnych. Wtedy byto to prymitywne i nie
przypominato nawet filmow kategorii B, a zwykty uzytkownik, majacy
predkos¢ internetu do 10 Mb/s, nawet o takich dziwach nie styszat. W 2026 r.
doszliSmy do momentu, w ktérym prawie kazdy moze stworzy¢ film, na
ktérym dowolna osoba méwi dowolne bzdury i nie bedzie to trudniejsze niz
zatozenie skrzynki do e-doreczen.

Jak to dziata
Deepfaki to syntetyczne obrazy, filmy i dzwieki wygenerowane przy uzyciu
sztucznej inteligencji przedstawiajgce osoby, rzeczy i sytuacje, ktére nie istnieja
lub sie nie wydarzyty. To tresci, ktére zostaty zmanipulowane. Deepfaki sg
tworzone przez algorytmy na podstawie prawdziwych zdjeé, filméw czy
probek gtosu.
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Kiedys wiadomosci od ,amerykanskiego zotnierza”, ,brytyjskiej pielegniarki”
czy ,higeryjskiego ksiecia” moglismy poznac¢ po oczywistych ktamstwach,
niecheci do rozmoéw wideo i btedach ortograficznych. Chociaz w przypadku
bteddéw ortograficznych mamy do czynienia z dwiema przyczynami, pierwsza
- staby translator, druga - brak uwagi na lekcjach jezyka polskiego w szkole
podstawowej. Oszustwa romantyczne weszly na wyzszy poziom, od kiedy
Al moze wygenerowac obraz i dzwiek.

Dzi$ oszust moze Cie zaczepi¢ na dowolnym portalu, moze by¢ wirtualna
postacia z wiarygodng twarza, gtosem, skrupulatnie zbudowana historig

i wciggnac Cie w internetowy romans, ktéry skonczy sie proba wytudzenia
pieniedzy.

Technikalia

Zaawansowane deepfaki sg najczesciej tworzone przy uzyciu Generative

Adversarial Networks (GANSs). GAN sktada sie z dwdch sieci neuronowych,

ktore dziatajg przeciwko sobie, aby ulepszac rezultaty. Wyobraz sobie,

ze wewnhatrz komputera siedzi dwoch genialnych oszustow.

« Oszust pierwszy (Generator): To taki cyfrowy Hagen, ktéry maluje
wspotczesng Dame z tasiczkq. Bierze tysigce zdje¢ damy z Instagrama
(tych z dziubkiem i bez dziubka, z sitowni, z kottowni, z kawiarni, bawialni,
W pociggu, W przeciaggu itd.) i probuje stworzyc jej cyfrowa kopie.

« Oszust drugi (Dyskryminator): To taki krytyk sztuki, ktéry niczym Barbara
Sykalska dostrzeze dodatkowy was u tasiczki. Patrzy na dzieto Hagena
Generatora i moéwi: ,Nie, nie jest podobna, oczy sg martwe, dwie piersi by
wystarczyty, ta trzecia jest zbedna, a lewe ucho wyrasta z nosa. Popraw!”
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Aby stworzyé¢ przekonujacy wideo deepfake danej osoby, Al do
niedawna potrzebowata godzin materiatu pokazujgcego dang
osobe podczas méwienia, poruszania sie i wyrazania emocji.

W przypadku audio deepfake’éw system musiat by¢ trenowany
na nagraniach gtosu w réznych tonach i kontekstach. Po takim
treningu algorytmy maja lepsza forme niz Usain Bolt u szczytu
kariery i moga generowac tresci tak realistyczne, ze potrafig one
oszukacé nie tylko uzytkownika portalu randkowego, ale nawet
niektore systemy biometryczne. Skuteczny, ale dosé¢ drogi proces.
Jeszcze.

Inne popularne techniki tworzenia deepfake’éw to m.in.:

« Sieci nadawcze - modele Al generujg obrazy i filmy poprzez dodawanie
i usuwanie cyfrowego ,szumu”, tworzac nowe twarze na podstawie
oryginalnych danych.

- Zamiana twarzy, czyli technika podmiany twarzy, polegajgca na natozeniu
twarzy jednej osoby, na twarz innej osoby na obrazie lub w filmie. Im wiecej
obrazéw i ujec zostanie uzytych do wytrenowania modelu, tym bardziej
wiarygodny bedzie rezultat.

« Synchronizacja ust - technika dostosowujaca ruchy ust i gtosu do wybranej
mowy. Bardzo skuteczna w potaczeniu z syntetycznym gtosem. Do tego
oszusci nie potrzebujg komputera niczym z laboratorium NASA, istnieja
aplikacje mobilne, ktére umozliwiajg tworzenie filmow deepfake w zaledwie
kilka minut. Jakos¢ i realizm s3g lepsze dzieki potgczeniu wiekszej liczby
obrazéw referencyjnych z lepszym sprzetem.

Podsumowujac, wystarczy kilka zdjec, kilka filmoéw z serwiséw
spotecznosciowych, prébka gtosu, by stworzy¢ cyfrowy awatar, ktéry
wyrecytuje Pana Tadeusza, poleci znajomym na fejsie inwestycje, zatanczy
na rurze w filmie dla dorostych albo poprosi Wasza babcie o kod BLIK.
Przysztosé wyglada jeszcze gorzej, bo juz sg testowane deepfake’i glosu
generowane w czasie rzeczywistym®.

Historia kobiety, ktorg uwiodt fatszywy Brad Pitt, obiegta caty
swiat. Oszust moze wygladac¢ jak hollywoodzki aktor, mie¢
idealnie zsynchronizowane ruchy warg i mruga¢ z wdziekiem,
podczas gdy w rzeczywistosci jest to zorganizowana grupa
przestepcza z biurem w odlegtym zakatku swiata.

9 Voice Impersonation and DeepFake Vishing in Realtime | NCC Group
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Deepfake Porn i Sextortion: Gdy
iIntymnosc¢ staje sie bronig

Tu koncza sie zarty. Jednym

z najgorszych zastosowan

Al jest tzw. non-consensual
deepfake pornography. Jest to
rodzaj syntetycznej pornografii
wytworzonej przez modyfikacje
istniejgcych zdje¢ lub wideo.
Oszust bierze Twoje zdjecia

z portalu randkowego lub serwisu
spotecznosciowego i wrzuca je

do algorytmu ,undressing Al".
Problemem nie jest juz wyciek
intymnych zdje¢, wystarcza te
zwykte, w sukience, w garniturze,
w Swigtecznym swetrze. Algorytm
»domysla sie”, co jest pod ubraniem
(bazujac na tysigcach innych zdjec,
wiec efekt nie ma nic wspdlnhego

Z rzeczywistoscia) i tworzy
spreparowany pornograficzny
materiat wykorzystujacy Twoj
wizerunek bez Twojej zgody. Potem
dostajesz wiadomosé: ,,Mam Twoje
nagie zdjecia. Jesli nie przelejesz
5000 zt w kryptowalutach, wysle je
do Twojego szefa, matki i wszystkich
znajomych na Facebooku”. Ofiarami
tego procederu padaja juz nie tylko
celebryci, ale zwykli uzytkownicy
aplikacji randkowych. Nawet jesli
ofiara udowodni, ze materiat jest
fatszywy, trauma pozostanie.

Gdyby szantaz byt dyscypling
olimpijska, to walka o medale bytaby
zacieta.

Psychologia strachu

Klasyczny sextortion polega na

tym, ze ofiara, omamiona obietnica
wielkiej mitosci lub chociazby
upojnego kwadransa, wysyta swoje
zdjecie w stroju Adama lub Ewy.

Po czym ,druga potéwka"” pokazuje
swoje prawdziwe intencje i pisze:
«prac, albo...”. Rozwdj technologii,

w tym deepfake, napedza ten rodzaj
przestepczosci. To juz jest proceder
zautomatyzowany. Boty Al generuja
tysigce wiadomosci szantazujacych
naraz. Dostajesz na skrzynke maila
w stylu: ,Widziatem, co robisz

przed kamerka. Mam nagranie”.
Nawet jesli nigdy nie wigczytes
kamerki, a przed komputerem
siedzisz wytacznie w starym dresie,
ziarno niepokoju zostaje zasiane.

A moze ktos sie witamat? Czy zawsze
mam zastonietg kamerke? A co

jesli faktycznie maja jakies moje
kompromitujace nagrania? A co jesli
je spreparowali i nikt mi nie uwierzy,
ze to nie ja.

Co robisz?

Czy zawsze mam zastonietq kamerke?
A co jesli faktycznie majq jakies moje
kompromitujgce nagrania?
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STUDIUM PRZYPADKU

Pan Maurycy, lat 52, dyrektor dziatu logistyki w duzej firmie (cztowiek

z natury uporzadkowany), poznat w sieci piekng ,Anastazje”. Anastazja byta
modelka, ktora, tu zaskoczenie, pasjonowata sie logistyka i optymalizacja
tancucha dostaw. Po dwéch tygodniach wymiany wiadomosci, Anastazja
zaproponowata wideorozmowe na WhatsAppie. Byt tylko jeden haczyk:
Anastazja byta cnotliwa, wstydliwag kobieta i poprosita Maurycego, by ten,
by ja osmieli¢, pokazat jej ,,catego siebie”. Maurycy, pod wptywem emocji

i koniaku, spetnit prosbe. Nie wiedziat, ze ,Anastazja” to deepfake, a cate
nagranie byto rejestrowane.

10 minut po zakonczeniu rozmowy Maurycy dostat link i wytyczne co dalej.
Zobaczyt tam siebie w petnej krasie, obok zdjecia ze swoja zona na wakacjach
w Egipcie i linku do profilu swojej firmy na LinkedIn. Do tego krétka acz jakze
tresciwa wiadomosc¢: ,10 000 euro do jutra, albo zapraszamy na premiere”.
Maurycy niejedna ,Anastazje” juz w sieci poznat, wiec zamiast biec do banku,
nie zaptacit. Zamiast tego zablokowat konta i zgtosit sprawe na policje.

Czy film wyciek{? Nie. Szantazysta nie tracit czasu na kogos, kto nie ptaci.
Miat w kolejce stu innych Maurycych.

Pierwszg porada gwarantujaca wzgledne bezpieczenstwo
cyfrowe, jaka przychodzi mi do gtowy, jest wyrzucenie telefonu
i laptopa do Wisty i zamieszkanie w jaskini. Wiem, staba ta rada.
Wiec pamietaj chociaz o tych bardziej standardowych, ktére
przynajmniej pozwola ograniczyc¢ ryzyka.
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Dobre rady

« Ogranicz do minimum udostepnianie danych

Tu sie powtarzam, ale to jest podstawa. Wrecz moze swiadczy¢ o Twojej
atrakcyjnosci, w czasach gdy influencerki i influencerzy relacjonuja juz
wszystko, poczawszy od porodu. Czekamy jeszcze na streaming z ,,zejscia
Z tego tez padotu”. Zaktad Pogrzebowy Bytom lubi to.

- Nie wysytaj niczego, czego nie pokazatbys na billboardzie
przy autostradzie

Internet nie zapomina. Internet jest jak ztosliwa sasiadka, ktéra pamieta

Twoje btedy z 1997 roku i wypomni Ci je przy najblizszej okazji.

- Zanim zaangazujesz sie w relacje i wyslesz zdjecia lub udzielisz

pozyczki, zréb rekonesans w sieci i sprawdz z kim masz

do czynienia:
Sprawdz, czy ma konta w innych serwisach, portalach;
Sprawdz jak dtugo ma konto i co na nim jest;
Sprawdz zdjecia, np. za posrednictwem zwyktej wyszukiwarki. Skoro
przy pomocy obiektywu Google potrafisz znalez¢ ekonomicznag wersje
lampki nocnej, ktéra przyptynie do Ciebie z Azji, to i z tym sobie
poradzisz;
Sprawdz metadane za pomoca dostepnych narzedzi czy zdjecia
nie s wygenerowane przez Al;
Weryfikuj rozmoéwce ,testem ruchu”. Deepfake w czasie rzeczywistym
czesto ,gubi” ostros¢ lub twarz na utamek sekundy zmienia sie
w pikseloze;
Na chtodno zweryfikuj spdjnosc¢ historii rozmowcy. Zwracaj uwage
na niuanse. To przyda sie nie tylko przy ochronie przed nigeryjskim
towca majatkow, ale i przed polskim tulipanem.

« Nie lekcewaz red flagoéw (okreslenie sygnatéw ostrzegawczych)

Jesli w watku przyjacielsko-romantycznym pojawiaja sie kwestie finansowe,
prosby o pozyczke, propozycje inwestycji albo naciski o utrzymanie
znajomosci w tajemnicy, to zakoncz relacje natychmiast i bezdyskusyjnie.
Blokuj, urywaj kontakt, nie reaguj na wiadomosci.

« Mysl! Nie wierz w ideaty

Jesli ktos jest piekny, bogaty, romantyczny i zbyt chetny, by z Tobg rozmawiac
0 4 rano — prawdopodobnie jest zasilany pragdem statym.
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Co zrobié, gdy Cie szantazuja

« Nie ptaé! Nigdy. Szantazysta nie kasuje materiatéw. On tylko odnotowuje
w Excelu: ,Ofiara nr 482 - ptaci, sktonny/a do wspdtpracy, doi¢ dalej”.

« Zrob zrzuty ekranu. Zachowaj dowody (rozmowy, linki, zadania okupu,
zrzuty profilu, zdjecia, cata historie).

- Zerwij kontakt. Zablokuj szantazyste na wszystkich kanatach komunikacji.

« Zgtos sprawe na policje. Szantaz to przestepstwo.

« Poszukaj pomocy! Porozmawiaj z kims bliskim lub skorzystaj z telefonéw
zaufania.

Jak na urzad przystato, dodaje paragrafy, ktére moga Ci poméc:
Kodeks karny okresla przestepstwa przeciwko wolnosci

oraz oszustwo i oszustwo komputerowe:

art. 190 § 1 kodeksu karnego: Kto grozi innej osobie popetnieniem
przestepstwa na jej szkode lub na szkode osoby dla niej najblizszej, jezeli
grozba wzbudza w osobie, do ktdrej zostata skierowana lub ktdrej dotyczy,
uzasadniona obawe, ze bedzie spetniona, podlega karze pozbawienia
wolnosci do lat 3.

art. 190a §2 kodeksu karnego: Kto, podszywajac sie pod inng osobeg,
wykorzystuje jej wizerunek lub inne jej dane, za pomoca ktoérych jest ona
publicznie identyfikowana, w celu wyrzadzenia jej szkody majatkowej lub
osobistej, podlega karze pozbawienia wolnosci od 6 miesiecy do 8 lat.

art. 191a §1 kodeksu karnego: Kto utrwala wizerunek nagiej osoby lub osoby
w trakcie czynnosci seksualnej, uzywajac w tym celu wobec niej przemocy,
grozby bezprawnej lub podstepu, albo wizerunek nagiej osoby lub osoby

w trakcie czynnosci seksualnej bez jej zgody rozpowszechnia, podlega karze
pozbawienia wolnosci od 3 miesiecy do lat 5.

art. 286 §1 kodeksu karnego: Kto, w celu osiggniecia korzysci majatkowej,
doprowadza inng osobe do niekorzystnego rozporzadzenia wtasnym

lub cudzym mieniem za pomoca wprowadzenia jej w btad albo wyzyskania
btedu lub niezdolnosci do nalezytego pojmowania przedsiebranego dziatania,
podlega karze pozbawienia wolnosci od 6 miesiecy do lat 8.

art. 287 81 kodeksu karnego: Kto, w celu osiggniecia korzysci majatkowej
lub wyrzadzenia innej osobie szkody, bez upowaznienia, wptywa na
automatyczne przetwarzanie, gromadzenie lub przekazywanie danych
informatycznych lub zmienia, usuwa albo wprowadza nowy zapis danych
informatycznych, podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.
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Pamietaj! Sciganie tych przestepstw odbywa sie na wniosek
pokrzywdzonego.

Sextortion w 2026 roku to nie tylko przestepstwo — to przemyst. Wykorzystanie
deepfake'ow sprawito, ze granica miedzy prawda a fatszem sie zaciera.

Badz czujny, badz sceptyczny i nie daj sie nabrac¢ na ,modelki pasjonujace

sie logistyka”. Prawdziwe modelki sg zajete liczeniem kalorii w lisciu sataty

i reklamowaniem ,cudownych” kremow.

Popros o pomoc!
116s0s.pl - wsparcie dla oséb w kryzysie emocjonalnym
Zadzwon: 116123
Napisz: 116sos.pl | Formularz kontaktowy | Pomoc psychologiczna dla

dorostych

Centrum Wsparcia dla Oséb Dorostych w Kryzysie Psychicznym
Zadzwon: 800 70 22 22
Napisz do specjalisty: Kontakt - Centrum Wsparcia

Fundacja Feminoteka - wsparcie dla kobiet doswiadczajacych przemocy
Zadzwon: 888 88 33 88
Napisz: pomoc@feminoteka.pl

Instytut Przeciwdziatania Wykluczeniom - Telefon Zaufania dla Mezczyzn
Zadzwon: 608 271 402
Napisz: pomoc@pomesku.org

Autor: Milena Gérecka, Naczelnik Wydziatu Kampanii Edukacyjno-Informacyjnych
Przy szukaniu danych i raportédw wspierali mnie: Zygmunt (ChatGPT) i Pani Magistra (Gemini)
Opracowanie graficzne: Klaudia Kieliszczyk, Gtéwna specjalistka Wydziatu Komunikacji
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https://116sos.pl/otrzymaj-pomoc/formularz
https://116sos.pl/otrzymaj-pomoc/formularz
https://centrumwsparcia.pl/kontakt/
http://pomoc@feminoteka.pl
http://pomoc@pomesku.org

