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Sesja bankowa

Bankowosc elektroniczna jest dzi$ bardzo powszechna. Dostep do rachunku,
konta oszczednosciowego, produktéw inwestycyjnych mozna uzyskaé w
kazdym miejscu, o ile nawigzane jest potaczenie internetowe. Za pomocga
kilku kliknie¢ zrobimy przelew, czy zakupy. O bezpieczenstwo takich operacji
musi zadba¢ réwniez sam uzytkownik. Nie jest to trudne i wystarczy
zastosowac sie do kilku prostych zasad.

Aktualizacje

\ ¢

Kazde oprogramowanie moze zawiera¢ wrazliwe obszary, ktére stanowig
furtke dla wszelkiego rodzaju atakdw hakerskich i ztosliwych aplikacji. Dlatego
bardzo wazine jest, aby urzadzenia, z ktérych korzystamy z bankowosci
elektronicznej posiadaty aktualne oprogramowanie.

Na komputerach trzeba sprawdzi¢ wersje systemu operacyjnego i
przegladarki. Dodatkowo w przypadku urzadzen mobilnych bank dostarcza
aplikacje do bankowosci elektronicznej. Ona rowniez powinna miec
zainstalowane wszystkie aktualizacje.

Antywirus

Bezpieczennistwo w bankowosci elektronicznej powinno by¢ oparte takze na
programie antywirusowym (z najnowszymi aktualizacjami), jak réwniez
zaporach (firewall). Tego typu oprogramowanie moze chroni¢ nie tylko przed
ztosliwym oprogramowaniem, ale takze przed przekierowywaniami na
strony, ktére podszywajg sie pod witryny bankéw.
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Weryfikacja autentycznosci

Strony, ktére podszywajg sie pod oryginalne witryny nieznacznie rdznig sie w
adresie. Nalezy zweryfikowaé, czy wpisany w pasku adres jest prawidtowy.
Wchodzac na strone banku powinnismy samodzielnie wpisa¢ adres, a nie
klikaé¢ w linki prowadzgce w mailach lub na stronach nie nalezacych do banku.
Banki nie wysytajg maili z linkami do swoich serwisow e-bankowosci.

Kazda strona bankowa musi mie¢ certyfikat SSL. Mozna go sprawdzi¢ po
prawej stronie paska adresowego (zielona lub czerwona ktddka). Fatszywe
strony czesto wykorzystujg spreparowane certyfikaty. Dlatego wazne jest,
aby certyfikat miat jak najwiecej szczegétowych informacji (nazwa banku,
wystawca certyfikatu, termin waznosci).

Potaczenie ze strong banku musi by¢ szyfrowane. Wskazuje na to prefiks
https://

Oprocz szyfrowania https:// mozna zainstalowaé¢ dedykowane bankowosci
elektronicznej aplikacje, ktore dodatkowo szyfrujg potaczenie.

Uwierzytelnienie uzytkownika

Hasto do serwisu bankowosci elektronicznej powinno by¢ silne i unikalne.
Najlepiej gdy sktada sie z matych i wielkich liter, cyfr oraz znakdéw specjalnych.
Po zakonczonej sesji zawsze nalezy sie wylogowac.

Dobrym zabezpieczeniem jest dwuetapowosc¢ uwierzytelnienia. Jezeli bank
oferuje takie rozwigzanie, warto z niego skorzysta¢. Po zalogowaniu przy
wykonywaniu kazdej operacji bank prosi o dodatkowe uwierzytelnienie
kodem PIN (otrzymanym na telefon lub z karty koddow).
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Kontrola

V)

Tuz przed ostateczng weryfikacjg kodem PIN trzeba upewnié sie, czy podany
numer rachunku bankowego jest tym, na ktéry chcemy wysta¢ przelew. Po
zakoniczeniu operacji nalezy sprawdzi¢, czy wtasciwa kwota zostata pobrana z
naszego konta.

Czesto banki udostepniajg opcje powiadamiania SMS’em lub e-mailem o
wszelkich aktywnosciach na koncie. Gdy mamy takg mozliwos¢ zalecamy sie
jej witaczenie.

Nieznane urzqgdzenie lub sie¢

Bezwzglednie nalezy unikaé logowania i wykonywania operacji bankowych na
urzadzeniach, ktére nie sg naszymi prywatnymi. Korzystajgc z bankowosci
elektronicznej powinnismy mie¢ petng kontrole nad komputerem Ilub
telefonem.

Niekiedy zachodzi konieczno$¢ zalogowania sie do banku z prywatnego
urzadzenia, ale w publicznej sieci (np. w kawiarni, hotelu). Wéwczas nalezy
stworzy¢ potfgczenie VPN (Virtual Private Network). Instrukcja do kazdego
systemu operacyjnego wyjasnia krok po kroku jak stworzy¢ takie potgczenie.

Skimming

Czy wiesz czym jest skimming? Coraz wiecej transakcji w sklepach
realizowanych jest bezgotéwkowo, z kolei oszczednosci trzymane sg na
kontach bankowych i lokatach, a nie w domu. Te zmiany wptywajg tez na
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przestepczy pofswiatek. Powoli miejsce kieszonkowcdéw  zajmujg
,kieszonkowcy elektroniczni” .

Co to jest skimming?

Przestepstwo skimmingu polega na kopiowaniu paska magnetycznego karty
bankomatowej. Wyrdzni¢ mozna trzy rodzaje skimmingu:

= kopiowanie karty przy okazji jej wykorzystania w bankomacie,
=) kopiowanie karty w placowce handlowej,

=l zdalne sczytywaniem karty gdy mamy jg przy sobie.

Ochrona przed skimmingiem?

Podczas operacji bankomatowych (wpfaty, wyptaty), przy wpisywaniu kodu
PIN zawsze drugg reka nalezy zastania¢ klawiature. Trzeba sie takze upewnic,
czy osoby postronne nie znajdujg sie na tyle blisko, aby mogty podejrze¢ PIN.

Wazne jest takze zwrdcenie uwagi na wyglad bankomatu, czy nie sg do niego
doklejone lub przyczepione na magnes nietypowe elementy. Do skanowania
kart wykorzystywane sg naktadki, ktére przestepcy montujg przy czytniku
kart. Skanery takie z reguty wystajg poza obudowe. S3 najczesciej powigzane
z naktadka na klawiature, ktérej zadaniem jest sczytanie wpisywanego kodu
PIN. Naktadka na klawiature, podobnie jak skaner, zazwyczaj wystaje poza
obrys bankomatu.

Niektére bankomaty wyposazone sg w antyskimmery. Sg to wystajgce poza
obudowe przezroczyste naktadki na czytnik kart, ktdrych zakonczenie nie jest
gtadkie i ma uskok.

Jezeli cokolwiek podejrzanego znajduje sie na bankomacie, najlepiej jest
poinformowac¢ o tym bank lub policje. Odpowiednia informacja i dane
kontaktowe sg bankomacie.
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Jezeli w sklepie ptacimy za zakupy kartg i wreczamy jg ekspedientowi, w
zadnym momencie nie mozna jej traci¢ z oczu. W chwili nieuwagi mozliwe jest
szybkie zeskanowanie karty w przeno$Snym skanerze. Podobnie jak w
bankomacie, wpisujgc kod PIN na terminalu, drugg reka trzeba zastonic
klawiature. Nalezy sie takze upewnié, ze inne osoby w kolejce nie sg zbyt
blisko.

Elektroniczni kieszonkowcy moga by¢ rédwniez wyposazeni w czytniki, ktdre
skanujg karty na odlegtos¢. Aby zabezpieczyc sie przed tym, dobrze jest nosic
karte w specjalnym etui, ktére uniemozliwia skanowanie.

By kontrolowa¢ oszczednosci warto zachowywac potwierdzenia operacji,
ktore pdzniej mozna porédwnac z wyciggami generowanymi przez bank.

Mozna réwniez zastanowic¢ sie nad wytgczeniem mozliwosci ptatnosci karta
bez potwierdzania kodem PIN.



