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Swiat internetu stat sie integralnym elementem naszej codziennej
aktywnosci. Poprzez sie¢ budujemy i utrzymujemy wiezi ze znajomymi
i bliskimi. Mozemy dzieli¢ sie naszymi opiniami, a takze korzystac
z udogodnien internetowych sklepdw i ustug.

Przyzwyczajenie do internetu czesto ostabia czujnos¢. W konsekwencji moze
to prowadzic¢ do utraty kontroli nad prywatnymi informacjamii danymi. Mogg
one stac sie publicznie dostepne.

Aby pomadc uzytkownikom sieci w kontroli swojej prywatnosci wprowadzone
zostato prawo do bycia zapomnianym.

Konsekwencje niezabezpieczenia prywatnosci

!

Kazda aktywnos$é w sieci pozostawia cyfrowe slady. Niekiedy z wygody i
lenistwa rezygnujemy z konfiguracji ustawien prywatnosci. Czasami nasze
aktywnosci sg nieprzemyslane. Niesie to za sobg istotne ryzyka.

W sieci dziatajg algorytmy, ktére analizujg nasze cyfrowe $lady. Majg one na
celu sprofilowanie odbiorcy i najczesciej dopasowanie do niego
wyswietlanych reklam.

Duza widoczno$¢ naszej aktywnosci w sieci zwieksza ryzyko zarazenia
ztosliwym oprogramowaniem. Aplikacje szpiegujgce mogg stuzy¢ hakerom
do preparowania spersonalizowanych wiadomosci, zawierajgcych wirusy.
Mogg one nie tylko zagrazaé¢ zapisanym danym, ale jeszcze gtebiej
spenetrowaé naszg prywatnosé. Informacje takie jak loginy, hasta, dane kart
kredytowych, numer PESEL moga by¢ przedmiotem nielegalnych transakcji
i w dalszej konsekwencji kradziezy tozsamosci.

Zbyt duza otwartos¢ w internecie to takze ryzyko, ze analiza naszych
cyfrowych $ladéw spowoduje ustalenie naszej faktycznej lokalizacji w swiecie
rzeczywistym. Niebezpieczenstwo to wzrasta wraz z udostepnianiem réznym
aplikacjom danych o lokalizaciji.

Wrzucanie do sieci prywatnych zdje¢ lub filmikow (czasem ,gtupich”),
nieprzemyslanych, wulgarnych komentarzy moze nam kiedys zaszkodzié
w zyciu prywatnym lub zawodowym. Wszystko co dodajemy do zasobow
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internetowych pozostanie tam na zawsze, nawet jezeli wydaje nam sie,
ze kompromitujgce nas materiaty usuneliSmy. Internet to nie tylko widoczna
na pierwszy rzut oka warstwa. To takze zasoby ukryte, niewidoczne,
do ktérych mozna sie dostac.

Mam tyle prywatnosci, ile sam sobie ustawie

To jak bardzo jesteSmy widoczni w sieci oraz jak wiele danych na swéj temat
W niej zostawiamy zalezy w duzej mierze od ustawien komputera
i programoéw, z ktérych korzystamy. Przegladarka stron internetowych
najczesciej jest podstawowym i pierwszym tacznikiem z siecia.

Nigdy nie bedziemy zupetnie anonimowi w internecie. Mozna jednak
zostawia¢ mniej cyfrowych $ladéw. W tym celu nalezy odpowiednio
skonfigurowaé swojg przegladarke. Jesli zalezy nam na prywatnosci
pamietajmy, by korzystac z opcji prywatnego przegladania. Dzieki temu nie
udostepnimy nadmiernej ilosci informacji o swojej aktywnosci online.
Dziatanie to dotyczy historii przegladania, wyszukiwania i tzw. ciasteczek
(cookies).

Usuwanie swoich danych z sieci

Jesli chcemy zaprzestaé korzystania z roznych portali spotecznosciowych,
serwisow aukcyjnych, sklepéw internetowych, for dyskusyjnych, pamietajmy
o usunieciu swoich danych. Nalezy pamieta¢, ze samo wylogowanie sie
z konta i brak aktywnosci na nim przez dtugi czas nie spowoduje jego
usuniecia i zawartych w nim danych.

Wykasowanie informacji z danego serwisu internetowego wymaga naszego
dziatania. Najczesciej nalezy zalogowac sie na konto i znalez¢ opcje trwatego
usuniecia konta. Niekiedy rozrdzniane sg czynnosci dezaktywacji i usuniecia.
Dezaktywacja nie powoduje usuniecia danych, a jedynie zawieszenie



Urzad Komunikacji Elektronicznej U(E

funkcjonowania konta. Moze ono by¢ w kazdej chwili przywrécone na nasze
zgdanie. Aby to byto mozliwe, informacje o nas sg przechowywane w bazie
danych. Tylko opcja usuniecia zagwarantuje, ze serwis internetowy nie bedzie
przechowywat naszych danych.

Czasami procedura usuniecia moze trwac kilkanascie dni. Jezeli zaznaczymy
opcje skasowania konta, wéwczas mamy jeszcze okreslony czas na zmiane
decyzji. W tym celu, w okreslonym czasie musimy zalogowac sie na konto, co
automatycznie przerwie proces usuniecia.

W szczegodlnych przypadkach catkowite, natychmiastowe usuniecie danych
z nami zwigzanych nie bedzie mozliwe. Serwisy aukcyjne i sklepy internetowe
prawnie zobowigzane sg do przechowywania danych o naszych transakcjach
w celach fiskalnych. Dzieje sie tak nawet w przypadku skasowania przez nas
konta i wycofania zgody na przetwarzanie naszych danych.

Jezeli dany serwis internetowy nie zawiera opcji usuwania konta,
korespondencyjnie mozemy wystgpic¢ z takim zgdaniem.

Prawo do bycia zapomnianym

W skomplikowanym Swiecie zasobéw internetowych kazdy ma prawo do
bycia zapomnianym. Gwarantuje je art. 17 ust. 1 Rozporzadzenia o ochronie
danych osobowych! (RODO).

Osoba, ktérej dane dotyczg w kazdej chwili moze wycofaé swojg zgode naich
przetwarzanie. Administrator danych z kolei musi zrealizowa¢ dyspozycje
usuniecia danych bez zbednej zwtoki.

Poprzez dane rozumie sie nie tylko informacje o osobie, ale takze kopie, linki,
odniesienia i dokumentacje papierowa.

Jezeli administrator przekazat dane innym podmiotom, a osoba wycofata
swojg zgode na ich przetwarzanie, to dysponent danych musi réwniez
poinformowac innych administratorow o koniecznosci ich usuniecia.

! Rozporadzeni Parlamentu Europejskiego i Rady (UE) 2016/6d@ia 27 kwietnia 2016 r. w sprawie ochrony
0s6b fizycznych w zwizku z przetwarzaniem danych osobowych i w sprawieb®dnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE
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Administrator informuje innych dysponentéw danych o wycofaniu zgody
z uwzglednieniem potencjalnych kosztow z tym zwigzanych i dostepnej
technologii. Oznacza to, ze wykonanie obowigzku moze by¢ zracjonalizowane
i zaniechane w przypadku gdy koszty beda zbyt wysokie lub nie bedzie
technicznej mozliwosci przekazania stosownej informaciji.

Kluczowym w ocenie dziatania administratora jest kryterium rzetelnosci, czyli
dotozenia nalezytej starannosci w celu wykonania obowigzku.

Administrator danych moze przetwarzaé nasze dane mimo braku zgody na to
w przypadku, gdy: wigze sie to z korzystaniem z prawa do wolnosci
wypowiedzi i informacji; wykazane zostang wazne, prawnie uzasadnione
podstawy, nadrzedne wobec naszych interesdow, praw iwolnosci; dalsze
przetwarzanie konieczne jest do ustalenia, dochodzenia lub obrony roszczen.

Nadzor nad prawem do bycia zapomnianym

Jezeli administrator danych nie realizuje prawa do bycia zapomnianym,
wowczas mozna ztozy¢ skarge do Prezesa Urzedu Ochrony Danych
Osobowych?.

Zanim jednak ztozymy skarge, w pierwszej kolejnosci powinnismy wystaé do
administratora danych os$wiadczenie o wycofaniu swojej zgody na
przetwarzanie danych. Jezeli administrator nie wie o naszej woli, wowczas nie
ma obowigzku zaprzestania przetwarzania danych.

2 https://uodo.gov.pl/




