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Phishing to oszustwo, przez ktére catkiem nieSwiadomie mozemy przekazac
obcym swoje osobiste, istotne dane takie jak loginy, hasta czy numery kart
kredytowych. Co wiecej, bedziemy przekonani, ze informacji tych udzielamy
instytucji, ktérg dobrze znamy - naszemu bankowi czy operatorowi.

Na czym polega przekret?

Najczesciej wiadomosci phishingowe to fatszywe powiadomienia z bankdw,
komunikaty od dostawcéw systemow e-ptatnosci, urzedow i innych organizacji.
Czytajac e-mail lub SMS, odbiorca zawsze jest zachecany, aby pilnie wprowadzit
czy zaktualizowat swoje poufne dane. W przeciwnym razie ,grozi mu” utrata
konta, pieniedzy, zablokowanie systemu itp. Wiadomosci mogg tez sugerowacd
koniecznos¢ potwierdzenia danych w celu ochrony przed pishingiem. Aby
uzupetni¢ wymagane informacje, wystarczy klikng¢ w przestany link, ktory
przekieruje bezposrednio w odpowiednie miejsce na strone instytucji. Problem
w tym, ze strona fudzgco przypomina oryginalng. Wszystko, co tam wpiszemy
zostanie wystane do twércy, wraz

z loginem i hastem do zaufanej, prawdziwej strony. Phisher uzyskujgc dostep do
konta, moze wykorzysta¢ go na rézne sposoby, zaleznie od typu konta.

Na co trzeba zwroci¢ uwage?

Czesto wiadomosci nie sg skierowane do nas personalnie. Mozemy spotkac sie
z forma bezosobowg typu ,,Drogi uzytkowniku” lub ,,Dear user”. Nadawca

z reguty nie wie do kogo pisze, wiec wiadomos¢ ma by¢ jak najbardziej
uniwersalna. Haker liczy, ze odruchowo odbiorca kliknie w link, skoro
przychodzi on od instytucji, ktorg zna.

Innym sposobem wytudzenia jest informacja, ze nalezy doptacic 1 zt, gdyz
przesytka pod wskazany adres jest drozsza. Oszusci chcg wykorzystac to,

ze coraz wiecej konsumentow robi zakupy przez internet i korzysta z ustug
roznych doreczycieli. Osoba, ktdra faktycznie czeka na przesytke by¢é moze nie
zweryfikuje wiadomosci, kliknie przestany link i zaloguje sie na konto bankowe.
W tym czasie haker moze zalogowac sie do prawdziwej domeny bankowej

i zleci¢ przelew pieniedzy lub wykonaé operacje, ktére doprowadzg do utraty
srodkow. Czesto transakcje nalezy potwierdzi¢ kodem SMS. Ofiara phishingu
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skupia sie na szeregu cyfr do przepisania i nie zawsze sprawdza, na jakg kwote
jest przelew.

Istotna jest takze sama weryfikacja adresu strony, na ktérg odbiorca jest
przekierowany. Zazwyczaj nieznacznie rézni sie ona od oryginatu. Moze sie
np. zdarzyé, ze adres rozpoczyna sie od numeru IP. Rdznica moze by¢ takze
w samej nazwie adresu URL — z dodatkowymi znakami czy wyrazami

(np. "www.logowanie-mojbank.pl" zamiast ,www.mojbank.pl” lub
,adresstrony.com” zamiast ,,adresstrony.pl”).

Smishing

Szczegdlnym rodzajem oszustwa jest smishing. Nazwa powstata z potaczenia
dwadch stéw: SMS i phishing. Oznacza nic innego jak kradziez z wykorzystaniem
spreparowanych wiadomosci SMS. Uzytkownik otrzymuje SMS w tonie, ktéry
ma go zaniepokoic¢ i namoéwic do podjecia natychmiastowego dziatania. Oszusci
najczesciej korzystajg z internetowych bramek umozliwiajgcych spoofing SMS.
Dzieki nim mogg tak skonfigurowac¢ wysytang wiadomosc, zeby na ekranie
naszego telefonu w polu nadawcy ukazat sie wybrany przez nich tekst. W ten
sposob podszywajg sie pod banki czy operatoréw telekomunikacyjnych.

Z raportu opracowanego w 2018 roku przez Symantec wynika, ze smishing
moze byc¢ znacznie grozniejszy niz phishing z wykorzystaniem e-maili. Jestesmy
bowiem bardziej Swiadomi zagrozen wynikajgcych z klikania w linki znajdujace
sie w mailach. W przypadku wiadomosci SMS dziatamy szybciej i pochopniej,
czesto nie zdajgc sobie sprawy z niebezpieczenstwa.

Najczestszym scenariuszem jest proba podszycia sie pod bank:

e Uzytkownik dostaje wiadomosc z informacjg o rzekomej blokadzie karty
ptatniczej ze wzgleddw bezpieczenstwa. Aby jg odblokowaé, musi
zadzwoni¢ pod podany w wiadomosci numer. Jesli nawigze potgczenie,
ustyszy nagrang wiadomos¢, po ktorej bedzie musiat poda¢ dane karty,
by ja odblokowaé.

e SMS moze zawierac prosbe o zmiane danych logowania do bankowosci
internetowej. Swoj dotychczasowy login i hasto — rzekomo w celu
weryfikacji — trzeba bedzie poda¢, dzwonigc pod podany numer.

Oba przypadki koriczg sie przekazaniem oszustom swoich prywatnych danych,
dzieki ktérym otrzymajg bezposredni dostep do naszych pieniedzy.
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Mozemy takze dosta¢ SMS informujacy, ze konczy sie darmowy okres jakiejs
ustugi (np. wideo na zyczenie, serwisu streamingowego, portalu randkowego).
Aby zrezygnowac z dalszej — ptatnej — subskrypcji, musimy klikng¢ w link.
Przenosi nas na strone, gdzie rzekomo anulujemy ustuge poprzez podanie
danych karty pfatniczej, ktorej nie chcemy obcigzac ptatnosciami. Pamietajmy,
ze takie dane podaje sie jedynie przy rejestracji, nigdy przy rezygnacji z ustug.

Vishing
Vishing, czyli voice phishing, to kolejny rodzaj oszustwa. Cyberprzestepcy

wytudzajg dane wykorzystujac potgczenia gtosowe. Czesto sg to nieswiadomi
zagrozenia rozmowcy.

Podobnie jak w smishingu chodzi o kradziez osobistych, bardzo istotnych
informac;ji. Naciggacz podajgcy sie np. za pracownika banku poprosi o hasta
dostepu, loginy czy numery kart kredowych badz debetowych. Przyktadowo
przekonuje, ze kto$ w danym momencie podjat probe wyptaty czy transakcji
internetowej za posrednictwem naszej karty.

Czestym przyktadem vishingu jest wytudzenie kodu Blik. Po jego otrzymaniu
oszust pobiera pienigdze z bankomatu.

Oszusci podszywajg sie nie tylko pod pracownikéw bankéw. W danej chwili
moga przedstawic sie jako pracownik urzedu czy po prostu przedstawiciel
handlowy.

Styszgc mity gtos, informujacy o blokadzie naszego konta trudno nam
zweryfikowac czy dzwonigca osoba jest na pewno tg, za ktdrg sie podaje.
Oszusci brzmig przekonujgco, sg przygotowani. Nalezy zachowac rozsadek.
Jesli rozmodwca budzi naszg watpliwosé, roztgczmy sie. Zadzwonmy do danej
placowki i potwierdzmy przekazane informacje.
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Jak ustrzec sie phishingu?

e Klikaj z gtowg, zachowaj czujnos¢;

e Aktualizuj przegladarke, z ktorej korzystasz do najnowszej oferowane;j
przez producenta wersji;

e Sprawdz czy znasz nadawce, ktéry wysyta wiadomosé z linkiem,
w ktory masz klikngé;

e Podchodz z dystansem do otrzymywanych wiadomosci, maili;

e Jesli masz watpliwosci, co do wiarygodnosci osoby dzwonigcej nie
podawaj zadnych poufnych informacji;

o Zweryfikuj u zrédta (np. w placéwce banku) czy wystat do nas
wiadomos¢ z koniecznoscig aktualizacji danych.



