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Bądź świadomy.  
Nie daj się oszukać w internecie!

Masz pytania, wątpliwości?  
Zadzwoń do nas:

Centrum Informacji  
Konsumenckiej UKE

22 330 4000
koszt połączenia zgodny  
z cennikiem dostawcy usług

pue.uke.gov.pl

PHISHING
Nie daj się złowić!



Zakupy, opłacanie faktur, sprawy urzędowe – to wszystko 
załatwisz w internecie, bez wychodzenia z domu.  
Możesz to robić bezpiecznie, tylko uważaj na phishing!

Phishing to oszustwo, przez które całkiem 
nieświadomie możemy przekazać obcym 
swoje osobiste dane, takie jak loginy, hasła 
czy numery kart kredytowych i dać hakerom 
dostęp do naszych urządzeń.

Dostałeś SMS o koniecznej  
dopłacie do przesyłki? 
Nie klikaj w odnośniki do płatności.  
To próba wyłudzenia pieniędzy.

•	 Zainstaluj na komputerze, tablecie,  
smartfonie program antywirusowy. 

•	 Skanuj co jakiś czas całą zawartość twardego  
dysku programem antywirusowym. 

•	 Korzystaj z zapory sieciowej (ang. firewall  
– ściana ogniowa). 

•	 Instaluj oprogramowanie wyłącznie  
z oryginalnych nośników. 

•	 Pobieraj aplikacje i gry tylko z oficjalnych sklepów.

Wysyłasz dokumenty do urzędów? 
Korzystaj tylko z ich systemów. Urzędy nie 
poproszą cię o wysłanie prywatnych danych 
mailem czy SMS-em.

Opłacasz fakturę? 
Sprawdź numer konta i adres nadawcy e-maila. 
Jeśli wygląda inaczej niż zwykle, nie otwieraj 
załącznika. Może być tam wirus!

Kupujesz w internecie? 
Sprawdź opinie o sklepie. Podczas płatności 
upewnij się czy jesteś na stronie sprzedawcy 
i czy połączenie jest bezpieczne.

Logujesz się do banku? 
Rób to tylko na jego stronie. Nie klikaj  
w linki z e-maili – mogą prowadzić do stron 
oszustów podszywających się pod twój bank. 
Nikomu nie podawaj numeru PIN czy hasła  
do logowania. 

Pamiętaj o ochronie urządzeń: 
VAT


