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Kradzież tożsamości w internecie to coraz bardziej popularne przestępstwo. 

Polega na bezprawnym wejściu w posiadanie i wykorzystywaniu danych 

osobowych innej osoby takich jak:  imię i nazwisko, adres, pesel, data 

urodzin, nr karty kredytowej itp.  

Możliwości jest wiele, można wykorzystać programy hakerskie, wirusy 

przysłane drogą mailową lub komunikatorami, wyłudzić dane bezpośrednio 

od ofiary, sfotografować dokument, numer karty kredytowej, przejąć konta 

na portalach społecznościowych. Kradzież danych umożliwia popełnienie 

innego przestępstwa np. wzięcia kredytu na taką osobę, wyłudzenia 

pieniędzy, upokorzenia w sieci. 

Jednym z przypadków kradzieży tożsamości jest stworzenie fikcyjnego konta 

na portalu społecznościowym lub randkowym. Publikując swoje zdjęcia       

w Internecie sami się na to narażamy i musimy pamiętać o konsekwencjach.  

 

Czy wykorzystanie naszego wizerunku tym celu jest 

przestępstwem? 

 

Nie, jeśli ktoś zrobił to nieumyślnie i nie miał na celu wyrządzenia krzywdy. 

Gdyby jednak zrobiła to osoba znajoma aby nas poniżyć lub ośmieszyć 

moglibyśmy dochodzić swoich praw na drodze sądowej. Reguluje to kodeks 

karny. Odnosi się bezpośrednio do przestępstwa kradzieży tożsamości w art. 

190a §2  -Tej samej karze podlega, kto, podszywając się pod inną osobę, 

wykorzystuje jej wizerunek lub inne jej dane osobowe w celu wyrządzenia 

jej szkody majątkowej lub osobistej (kara pozbawienia wolności do lat 3).  

W pierwszym przykładzie ponosimy szkody moralne. Są jednak przypadki,   

w których ofiary poniosły odpowiedzialność finansową związaną z kradzieżą 

danych. Przykładem może być phishing, jest to rozsyłanie fałszywych e-maili. 

Takie wiadomości otrzymujemy rzekomo z sieci komórkowej, banku, 

instytucji publicznych czy fundacji charytatywnych. Wyłudzenie pieniędzy w 

ten sposób jest proste, bo nie każdy użytkownik czyta e-maile dokładnie, 

sprawdza adres z którego przyszły lub, czy numer konta nie różni się od tego 

na który zazwyczaj uiszczamy opłatę.  



 

 

Kradzież tożsamości w internecie rozwija się na coraz większą skalę,               

z pewnością pojawią się jeszcze nowe metody na popełnianie przestępstw. 

Spowodowane jest to rozwojem technologii i  cyfryzacją życia, z którą          

w parze nie zawsze idzie edukacja społeczeństwa. 

 

Co robić by uniknąć kradzieży danych? 

 

• dokumenty takie jak dowód, paszport, prawo jazdy przechowuj          

w bezpiecznym miejscu 

• nie przekazuj dokumentów osobom trzecim np. w wypożyczalni 

sprzętu sportowego 

• nie pozwalaj na ich kopiowanie, jeśli nie jest to uzasadnione 

• nie podawaj danych osobowych podczas rozmowy telefonicznej 

  

Jakie podjąć kroki aby być bezpiecznym? 

 

• rób zakupy w bezpiecznych sklepach internetowych 

• nie odczytuj maili niewiadomego pochodzenia oraz nie otwieraj 

przypadkowych linków 

• używaj kilku różnych haseł i zmieniaj je regularnie 

• jeśli adres strony nie zawiera frazy https, nie pozostawiaj tam żadnych 

danych 

• nie korzystaj z automatycznego zapamiętywania haseł 

• pamiętaj o wylogowaniu się z aplikacji bankowej, po zakończonej 

transakcji 

• zachowaj szczególną ostrożność przy korzystaniu z wyjątkowo 

atrakcyjnych ofert 


