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Kradziez tozsamosci w internecie to coraz bardziej popularne przestepstwo.
Polega na bezprawnym wejsSciu w posiadanie i wykorzystywaniu danych
osobowych innej osoby takich jak: imie i nazwisko, adres, pesel, data
urodzin, nr karty kredytowe;j itp.

Mozliwosci jest wiele, mozna wykorzystaé programy hakerskie, wirusy
przystane drogg mailowg lub komunikatorami, wytudzi¢ dane bezposrednio
od ofiary, sfotografowaé¢ dokument, numer karty kredytowej, przejg¢ konta
na portalach spotecznosciowych. Kradziez danych umozliwia popetnienie
innego przestepstwa np. wziecia kredytu na takg osobe, wytudzenia
pieniedzy, upokorzenia w sieci.

Jednym z przypadkdéw kradziezy tozsamosci jest stworzenie fikcyjnego konta
na portalu spotecznosciowym lub randkowym. Publikujgc swoje zdjecia
w Internecie sami sie na to narazamy i musimy pamietac o konsekwencjach.

Czy wykorzystanie naszego wizerunku tym celu jest
przestepstwem?

Nie, jesli ktos zrobit to nieumyslnie i nie miat na celu wyrzadzenia krzywdy.
Gdyby jednak zrobita to osoba znajoma aby nas ponizyé lub oSmieszyc
moglibysmy dochodzi¢ swoich praw na drodze sadowej. Reguluje to kodeks
karny. Odnosi sie bezposrednio do przestepstwa kradziezy tozsamosci w art.
190a §2 -Tej samej karze podlega, kto, podszywajac sie pod inng osobe,
wykorzystuje jej wizerunek lub inne jej dane osobowe w celu wyrzgdzenia
jej szkody majatkowej lub osobistej (kara pozbawienia wolnosci do lat 3).

W pierwszym przyktadzie ponosimy szkody moralne. Sg jednak przypadki,
w ktérych ofiary poniosty odpowiedzialnos¢ finansowg zwigzang z kradziezg
danych. Przyktadem moze by¢ phishing, jest to rozsytanie fatszywych e-maili.
Takie wiadomosci otrzymujemy rzekomo z sieci komodrkowej, banku,
instytucji publicznych czy fundacji charytatywnych. Wytudzenie pieniedzy w
ten sposob jest proste, bo nie kazdy uzytkownik czyta e-maile doktadnie,
sprawdza adres z ktorego przyszty lub, czy numer konta nie rdzni sie od tego
na ktdéry zazwyczaj uiszczamy optate.
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Kradziez tozsamosci w internecie rozwija sie na coraz wiekszg skale,
Z pewnoscig pojawig sie jeszcze nowe metody na popetnianie przestepstw.
Spowodowane jest to rozwojem technologii i cyfryzacjg zycia, z ktérg
W parze nie zawsze idzie edukacja spoteczenistwa.

Co robi¢ by unikng¢ kradziezy danych?

e dokumenty takie jak dowdd, paszport, prawo jazdy przechowuj
w bezpiecznym miejscu

* nie przekazuj dokumentdw osobom trzecim np. w wypozyczalni
sprzetu sportowego

* nie pozwalaj na ich kopiowanie, jesli nie jest to uzasadnione

* nie podawaj danych osobowych podczas rozmowy telefonicznej
Jakie podjqgc kroki aby byc¢ bezpiecznym?

* rob zakupy w bezpiecznych sklepach internetowych

* nie odczytuj maili niewiadomego pochodzenia oraz nie otwieraj
przypadkowych linkow

* uzywaj kilku réznych haset i zmieniaj je regularnie

e jesli adres strony nie zawiera frazy https, nie pozostawiaj tam zadnych
danych

* nie korzystaj z automatycznego zapamietywania haset
* pamietaj o wylogowaniu sie z aplikacji bankowej, po zakonczonej
transakgc;ji

e zachowaj szczegblng ostroznos¢ przy korzystaniu z wyjgtkowo
atrakcyjnych ofert



