Urzad Komunikacji Elektronicznej U(E

Informacja opracowana przez Prezesa UKE w oparciu
o dane przekazane przez przedsiebiorcow telekomunikacyjnych na podstawie
art. 62 ust. 2 ustawy z dnia 16 lipca 2004 r. Prawo telekomunikacyjne (t.j. Dz.
U. z 2016 r., poz. 1489 ze zm., zwanej dalej ,,Pt”).

dotyczaca:

wskazania jakie sposoby wykorzystania uslug telekomunikacyjnych
sa niezgodne z prawem lub stanowia rozpowszechnianie szkodliwych tresci,
w tym przypadki naruszenia praw autorskich i pokrewnych oraz wskazanie
konsekwencji prawnych tych czynow, a takze

sposobow ochrony bezpieczenistwa, prywatnosci i danych osobowych podczas
korzystania z publicznie dostepnych uslug telekomunikacyjnych.

Niniejsza informacja Prezesa \ddu Komunikacji Elektronicznej stanowi wypetnienie
obowigzku prawnego wskazanego w art. 62 ust. 1 pkt 3Rt 4 zostala przygotowana
w oparciu o dane przekazane przez stacjonarnych obilnych przedsiiorcow
telekomunikacyjnych.

Warszawa, maj 2016 r.
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1. Niezgodne z prawem lub stanowce rozpowszechnianie szkodliwych t&ei sposoby
wykorzystania ustug telekomunikacyjnych, w tym przyadki naruszenia praw
autorskich i pokrewnych, oraz konsekwencje prawneych czynow.

1.1. Niezgodne z prawem lub stanowte rozpowszechnianie szkodliwych t&ei sposoby
wykorzystania ustug telekomunikacyjnych.

dziatania powoduce albo mogce powodowa zakidcenia pracy ugedzen aktywnych
podiczonych do sieci telekomunikacyjnej lub sieci telermatycznej operatora oraz
sieci Internet;

kierowanie bez zgody operatora do sieci telekormaoyjej lub sieci innych
przedsgbiorcow  telekomunikacyjnych za  pompc jakichkolwiek  urzdzea
telekomunikacyjnych przy ayciu karty SIM otrzymanej przez abonentafkownika,
ruchu pochodgrego z innych sieci telekomunikacyjnych;

uzyskanie nielegalnego depu lub wykorzystanie ustug telekomunikacyjnych lub
infrastruktury telekomunikacyjnej niezgodnie z mzaczeniem;

wykorzystanie ustug telekomunikacyjnych lub infragtury telekomunikacyjnej zgodnie
Z przeznaczeniem, ale bez zamiaru uiszczenia opgaiyxgtugi telekomunikacyjne;

generowanie ruchu nie shcego bezp@edniej wymianie informacji poradzy
uzytkownikami, a majcego na celu uzyskanie jak napsyych wskaza urzadzen
rozliczapcych ruch mgdzyoperatorski;

generowanie ruchu w celu przg@@nia elementow infrastruktury telekomunikacyjnej
(tzw. Atak ,Denial of Service”);

podawanie przez abonentajtkownika nieprawdziwych danych lub postugiwanie si
przez niego podrobionymi lub przerobionymi dokunaemitprzy zawieraniu lub w trakcie
wykonywania umowy dwiadczenie ustug telekomunikacyjnych;

wykorzystywanie hasta abonenckiego lub hastaggostio systemow obstugowych bez
zgody uprawnionegozytkownika;

udostpnianie ustug telekomunikacyjnych operatora innysobmm w celu uzyskania
korzysci magtkowych bez zgody operatora;

uzywanie karty SIM, korzystag ze skradzionego telefonu lub telefonu nieposigegjo
znaku zgodngi z zasadniczymi wymaganiami;

instalowanie zi§liwego oprogramowania (instalowanie rozwua, aplikacji, ktore mog
powodowa szkody na urmzeniach kacowych, niszczg lub wykrad&é dane) na
telefonie uytkownika, bez jego wiedzy, ktdre mpgloprowadzt do niezamierzonych
operacji, w szczegolsoi:

samoczynnego restartu gdzenia kacowego (telefonu);
samoczynnej wysyiki danych lub komunikatow;
przekierowania SMS-6w bez wiedzyytkownika;

przekierowa na ptatne numery bez wiedzyytkownika;
catkowitego lub cgsciowego przejcia kontroli nad urgdzeniem,;
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instalowanie, bez zgody zytkownika na jego umgdzeniu kacowym, aplikacji
niewiadomego pochodzenia, ktéra imospowodowa utrat kontroli nad urzdzeniem
oraz doprowadzido utraty poufnéci danych osobowych;

podmienianie numeru nadawcy (tzw. ,spoofing”) -alanie polegace na fatszowaniu,
podmianie numeru nadawcy tak aby zraydidbiore i w konsekwencji wytudzi dane,
informacje wraliwe, np. numer karty kredytowej, numery PIN, hasia;

kradziez danych z urazdzenia kacowego aytkownika, np. z wykorzystaniem Bluetooth;

wysytanie informacji handlowych, w tym innych niezéwionych informacji (SPAM-u)
do innych uytkownikow kaicowych, bez ich zgody;

wysytanie wirusow do innychaytkownikéw kaxcowych;

zwalczanie programow antywirusowych;

blokowanie kart pamci;

nieuprawnione podstuchiwanie rozméw telefonicznlgek podstawy prawnej;
nieuprawnione lokalizowanie innycliytkownikow;

nieuprawnione dublowanie karty SIM — tzw. ,,klonoweakart SIM” bez wiedzy i zgody
operatora,;

wykonywanie do #ytkownikow jednokrotnych patzen telefonicznych z numeru
telefonicznego o formacie zgodnym z formatem stedwl@ego numeru abonenckiego,
celem skionienia danegozytkownika do oddzwonienia i wygenerowania guo@ien
Premium (o podwjiszonej optacie) lub mdzynarodowych o podwsgzonej optacie. Inne
dziatania majce na celu naklanianiezytkownikow do generowania bez ich wiedzy
pofaczer telefonicznych typu Premium lub edizynarodowych oraz do wysytania
SMS-6w Premium lub mdzynarodowych o podwgzonej optacie;

wytudzanie dotadowa kont pre-paid poprzez rozsytanie SMS-6w z spgoo kod
dotadowujcy. Sytuacja taka ni@ mie miejsce przy wprowadzaniu danegg/ikownika
koncowego w bid, co do tasamdci osoby wysytajcej prabe;

prowadzenie dziafa niezgodnych z prawem i/lub dobrymi obyczajami, wmt
promowanie i/lub rozpowszechnianie nielegalnych zkoslliwych tréci, w tym

w Internecie, dotycgych rasizmu, faszyzmu, komunizmu, ksenofobii, zzeia

nienawici lub naktaniania do przemocy wobec odmiennej raseghodzenia etnicznego,
wyznania, pici, wieku, orientacji seksualnej itp.;

rozpowszechnianie i/lub propagowanie pornografitym:

a) prezentowanie téei pornograficznych w taki sposobe maze to narzud ich odbior
osobie, ktora sobie tego nigczy (art. 202 8§ 1 ustawy z dnia 6 czerwca 1997 r.
kodeks karny (Dz.U. z 1997 r. Nr 88, poz. 553 zrp@m., zwanej dalej: ,K.k."));

b) prezentowanie matoletniemu peej lat 15 tréci pornograficznych lub udaginiania
mu przedmiotbw magych taki charakter, albo rozpowszechnianie scire
pornograficznych w sposéb umiwiajgcy mu zapoznanie ¢i z nimi
(art. 202 § 2 K.k.);
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c) utrwalanie, sprowadzanie, przechowywanie i posiedansci pornograficznych
z udziatem matoletniego pomj 15 lat (art. 202 § 4 i 4a K.k.);

d) produkowanie, utrwalanie, sprowadzanie czy prbliczne prezentowanie w celu
rozpowszechniania tei pornograficznych z udzialem matoletniego peil8 roku
zycia (art.202 § 3 K.k.);

e) rozpowszechnianie tfei pornograficznych zwzanych z prezentowaniem przemocy
lub postugiwaniem gizwierzciem (art.202 8§ 3 K.k.);

korzystanie z serwisu z naruszeniem prawa, praw tz@cich (w tym praw autorskich
oraz débr osobistych, m.in. prawa do wizerunku)brgoh obyczajow lub ustalonych
zwyczajow;

podejmowanie dziata utrudniagcych lub unieméliwiajacych funkcjonowanie serwisu
lub korzystanie z niego przez abonentGwtlklownikdéw niezgodnie z przeznaczeniem,
oraz innych dziak@a sprzecznych z zasadami wspdia spotecznego;

niszczenie, uszkadzanie, usuwanie, dokonywanie reri@ utrudnianie dospu do

danych informatycznych, albo ich istotne zakiécdaieuniemaliwianie automatycznego
przetwarzania. Gromadzenie lub przekazywanie taddamych. Uzyskiwanie dagiu do

catdsci lub czsci systemu informatycznego lub informacji nieprzazzonej poprzez
podiczanie si do sieci telekomunikacyjnej lub przetanpujalbo omijagc elektroniczne,
magnetyczne, informatyczne lub inne szczegélnegbgzpieczenia;

rozpowszechnienie tfei umazliwiajacych uprawianie lub reklamowanie hazardu (np.
zawieranie zaktadow bukmacherskich i branie udamatateriach grach liczbowych itp.);

podejmowanie dziafa(zaniecha) mapcych na celu dokuczanie gkanie innych oséb
lub instytucji (tzw. ,stalking”);

przywiaszczanie praw autorskich, albo wprowadzanigad w odniesieniu do autorstwa
w catasci lub czsci cudzego utworu i/lub artystycznego wykonania;

rozpowszechnianie spamu, w tym niezamoOwionych nadev marketingowych,
promocyjnych i/lub reklamowych, manipulowanie damynmw tym rankingami,
rozpowszechnianie lub publikowanie fatszywych ogui ocen;

rozpowszechnianie, bez podania nazwiska lub pseéodorwdrcy, cudzego utworu
w wersji oryginalnej, albo w postaci opracowanidystycznego wykonania, publicznego
znieksztatcenia takiego utworu, artystycznego wykoa fonogramu, wideogramu oraz
inne naruszenie cudzego prawa autorskiego lub praekrewnego, ok&onego
w ustawie z dnia 4 lutego 1994 r. o prawie autonski prawach pokrewnych (Dz.
U. z 2006 r., Nr 90 poz. 631), zwanej dalej ,PrAu celu osigniccia Kkorzyci
majtkowej bez uprawnienia albo wbrew jego warunkom;

rozpowszechnianie, zwielokrotnienie nabycia lub poynw jego zbyciu, przyjmowanie
badZz pomocy w ukryciu chéby nieumylnie cudzego utworu w wersji oryginalnej albo
W postaci opracowania, artystycznego wykonaniapdoamu, wideogramu lub nadania;

uniemaliwianie lub utrudnianie wykonywania prawa do karitkorzystania z utworu;

podszywanie gipod inne osoby lub podmioty;
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» wykorzystywanie ustug telekomunikacyjnych do popmira przesfpstw, przy czym
ustuga telekomunikacyjna jest tu wykorzystywana,koja kanat komunikaciji
z pokrzywdzonym (np. wytudzenigodkow piengznych metod ,,na wnuczka”);

» wykorzystywaniesrodkéw masowego komunikowaniagsilo popetniania przegistw
zniestawienia czy zniewagi.

1.2. Przyktady naduzy¢ telekomunikacyjnych. Oszustwa i wytudzenia.
1) Uzycie urzadzen FCT (inaczej tzw. Sim-boxing).

Nadwycie powysze polega na wykorzystaniuznicy pomedzy cenami detalicznymi
a stawkami za zakwazenie pajczenia poprzez skierowanie ruchuedryoperatorskiego na
karty SIM ,udapce” zwyktego abonentazytkownika sieci mobilnej. W tym przypadku
poszkodowanym jest najgxiej operator, a skutkiem ubocznym zestawieniagqzania
poprzez FCT bez wiedzy abonentafikownika jest zmiana numeru dzwgoego (numeru
A) oraz inne braki w funkcjonalioi ustugi (takie jak obrenie jakdci czy tez nawet brak
pofaczenia). Standardayprocedusg operatoréw telekomunikacyjnych w przypadku wykayci
zjawiska kierowania ruchu gdzyoperatorskiego przez ydzenia FCT jest zawieszenie
swiadczenia ustug telekomunikacyjnych, a gpate zerwanie umowy i w razie gkiszych
strat — dochodzenie odszkodowania na drodzdovgej. Niewykluczone jest rownie
skierowanie zawiadomienie do prokuratury do#pez popetnienia przegistwa,
np. fatszowania informacji dotygee] realizacji paiczen (zmiana numeru
abonenta/tytkownika dzwonicego).

2) Prowokowanie oddzwaniania ha numer o wysokiej dacie (tzw. ,Wangiri fraud”).

Naduwycie to polega na oszukaniu abonentgikownika, ktéry automatycznie oddzwania na
numer, ktory figuruje jako ,nieodebrane pctenie”. Numer ten najegciej jest podobny do
numeru krajowego, ale jest numerem zagranicznyrmeniecza peiczenie znacznie wgzej
niz cena krajowa. Gsto wykorzystywane gspodobiéstwa pocztku numerdw krajowych

i miedzynarodowych (np. 22 — Warszawa, +22 — kraje afrgkie). Operatorzy w przypadku
wykrycia nagtego przyrostu ruchu na dany kierunakdaynarodowy podejmajstosowne
dziatania. Konsekwengjdla nigwiadomych abonentowiytkownikow jest koniecznid
zaptacenia za zrealizowane grdenia.

3) Wytudzanie kodéw dotadowugcych poprzez SMS.

Nadwycie polegajce na prébie podszycia ¢sipod dostawe ustug i przestanie do
abonenta/tytkownika ustug przedptaconych informacji o rzekgnkerzysci (podwdjne
dotadowanie, mdiwos¢ wygrania drogiego spgiu, etc.) w przypadku przestania zwrotnego
kodu dotadowujcego. Wystany kod zostaje &y przez oszusta. Czyn ten sgowypetnig
znamiona przesgpstwa oszustwa lub tzw. ,kradzie impulséw” a jego konsekwencje
przewidziane gna grunciek.k.

4) Podmiana numerow kont bankowych na fakturach.

Mozliwym jest oszustwo poleggje na dokonaniu kradzig rachunku/faktury ze skrzynki
abonenta/geytkownika i zmianie na tym rachunku numeru kontakmavego operatora na
inne. Dziatanie takie nosi znamiona kilku przestw wskazanych w K.k. Natg wiec
zachowé ostrznos¢ w przypadku, gdy znaleziony w skrzynce pocztowekument
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zawierajcy logo operatora wygtla na zmieniony czy przerobiony. Numer konta ddatgp
faktury mazna zawsze potwierdzina infolinii operatora.

5) Wprowadzenie w bhd co do tazsamaici podmiotu zawierajgcego umove.

Naduwycie polegajce na wprowadzeniu wdd klienta co do tessamdci podmiotu, z ktorym
klient ma zamiar zawrzeumows o $wiadczenie ustug telekomunikacyjnych. Najegj tego
typu przypadkow byto zwrzanych 2z nieuczciwymi przedstawicielami handlowymi
niewielkich spotek telekomunikacyjnych, ktore wykgstywaly podobigstwo nazw

z duzymi, znanymi na rynku przediorcami.

6) International Revenue Share Fraud (IRSF).

Nadwycie polega na generowaniu sztucznego ruchu naaz@gne numery premium lub
0 wysokim koszcie. Gsto dla zwgkszenia zyskdédw petzenia inicjowane g jako
konferencyjne. Nadtycie polega na wykorzystywaniu rozligzemigedzyoperatorskich
i otrzymywaniu cgzsci przychodow z optat za zakezanie pajczen uzyskanych przez
posiadacza numeru.

7) Wiamania do centralek PBX (PBX Hacking).

Naduwycie polega na nieuprawnionynmyciu PBX w celu wykonywania diych wolumenow
polaczen wychodzacych, w tym generowania ruchu na numery o padzgne] optacie.
Standardow procedus operatorow telekomunikacyjnych, w przypadku wykaynaduycia,
jest poinformowanie wkgiciela centralki o identyfikacji podejrzanego ruchKazdy
przypadek jest rozpatrywany indywidualnie.

8) SMS-y wprowadzapce w bhd uzytkownika (wprowadzenie w blad w celu uzyskania
korzysci).

Nadwycie polega na wprowadzeniwytkownika w bhd, poprzez wysytanie (najexiej
automatycznie) wiadordoi, ktorej tré¢ sugeruje uruchomienie ptatnej subskrypcji
i informuje o maliwosci wytaczenia ustugi poprzez wystanie zwrotnej wiadéano
z okrglonym kodem (wystanej na numer wysoko ptatny bedamia kosztow lub przy
zanizeniu stawki za SMS zwrotny). W konsekwencji abohemtkownik odsytagcy
wiadoma¢, spodziewajcy sk usungcia subskrypcji, ponosi koszt korzystania z ustug
0 podwyszonej ptatnéci. Osoba pokrzywdzona me dochodz roszczé od wigciciela
serwisu premium. Konsekwencjdla nigwiadomych abonentowaytkownikow jest
konieczné¢  zaptacenia za  zrealizowane  ustugi.  Abonentawytkownikowi
wprowadzonemu w b#l przystuguje prawo do zienia reklamacji (wraz z podaniem
odpowiednich dowodow).

9) Wprowadzanie w bhd w celu akceptacji przez abonenta/tytkownika subskrypcji
MT (ptatne za otrzymanie SMS/MMS).

Nadwycie podlega na tymze osoba chgca skorzysta z rénych serwiséw w Internecie,
np.: obejrzé film, dotadowa telefon, wysta e-kartlke z zyczeniami, podaje swoj numer
telefonu w celu otrzymania kodu dla wybranej ust@miast tego otrzymuje jednak SMS-a
powiadamiajcego o uruchomieniu SMS-6w wysokoptatnych przy odi® (nawet kilka razy
w tygodniu). Ponadtdcigganie aplikacji z niezaufanegarodia, uruchamianie gier itp.
rowniez maze spowodowa nieswiadome uruchomienie zamoOwienia na otrzymywanie
SMS-6w MT. Sposobem ochrony jest szczego6towe zapwanie s} z regulaminami ustug
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oraz ich rodzajami a w przypadku braku @pstdo tréci regulaminu - niekontynuowanie
transakcji. Konsekwengjdla nigwiadomych abonentowiytkownikow jest konieczni
zaptacenia wysokiego rachunku za ustugi.

10) Generowanie sztucznego ruchu telekomunikacyjneginaczej tzw. ,ATG").

Nadwycie polega na generowaniu sztucznego ruchu, kidrgzczegolnéci nie shiy
nadawaniu, odbiorowi lub transmisji informacji logranych od Ilub do
abonenta/gytkownika, lecz ktérego gtdwnym celem jest uzyskiveapewnej puli (liczby lub
czasu trwania) petzen telekomunikacyjnych poradlzy siecy operatora a innymi sieciami
telekomunikacyjnymi.

1.3. Przyktady naruszenia praw autorskich i pokrewiych.

Nalezy wskaz&, ze przedmiotem prawa autorskiego jestd§aprzejaw dziataln&i tworczej
o indywidualnym charakterze, ustalony w jakiejkaWwipostaci, niezalmie od wartéci,
przeznaczenia i sposobu wyeaia (utwor). Ochrona przystuguje twércy niezaie od
spetnienia jakichkolwiek formalgoi. Wszystko co oryginalne, np. tekst artykutu, jpkd
strony, wiadomé&¢ e-mail lub wpis na forum, zostaje automatycznigetebochron prawa
autorskiego. Aby jednak ochrona taka bytazhiwea, stworzony utwér musi dymazliwy do
zidentyfikowania jako oryginalne dzieto.

Wszystkie dzieta muzyczne, artykuty, kompozycjefigene, podobnie jak i inne dzieta
artystyczne zamieszczone na stronach WWW lub patsera pomeactaczy internetowych,
jezeli spetniag przestanki utworu, podlegapchronie przewidzianej w PrAut.

Gtownym celem tej dziedziny prawa jest ochrona @zempogtych dziet autoréw, przed ich
kradziezg 1 wykorzystaniem bez zezwolenia lub wbrew warunke@zwolenia tworcy. Dla
prawnoautorskiej ochrony utworu nie ma znaczenigakv sposob dokonagy naruszenia
wszedt w jego posiadanie lubztev jaki sposob utwor do niego dotart. W szczegétnaoie
ma znaczenia okolicz&6é, ze utwor stanowicy przedmiot naruszenia dotart do dokaicego
naruszenia jako niezamawiana korespondencja peresyt drog elektroniczi
(tzw. spam). Do wytkébw bezwzgtdnej ochrony autorskiej nalg instytucja
tzw. dozwolonego iytku (art. 25 — 35 PrAut, w tym prawo przedrukuzopsawo cytatu).

Ponizej  przedstawione  zostaty przyktadowe  sposoby  wysienia  ustug
telekomunikacyjnych (tatde niekomercyjne) stanogyde przypadki naruszenia praw
autorskich i pokrewnych:

1) nielegalnescigganie (tzw. ,downloading”) programoéw z sieci do sA@go urzdzenia
software — bez wymaganej zgody uprawnionego nayktamie z utworow;

2) kopiowanie, dystrybuowanie lub udgstianie zdg¢, filméw, muzyki, gier, programow,
artykutow, ilustracji z gazet poza zakresem dozwelm uytku bez wymaganej zgody
uprawnionego na korzystanie z utworow;

3) udosgpnianie na wiasnej stronie internetowej utwordéw, tgkstow, artykutdw, zef,
grafik, makiety strony, poza zakresem wynikgm z dozwolonegoaytku;

4) zamieszczanie (na wiasnej witrynie) cudzegottekgodpisanie go wkasnym nazwiskiem;

5) zamieszczenie cudzego tekstu bez podania autaydta utworu;
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6) rozpowszechnienie opracofivdprzerobek) cudzych utwordéw (tekstéw) bez zezwialen
autora;

7) umieszczanie we wihasnych tekstach tworczych nfiergéw cudzych tekstéw jako
wiasnych;

8) obchodzenie zabezpiedzer celu maliwosci korzystania z programow komputerowych
(np. przez crackowanie);

9) usuwanie lub zmiana bez upammgenia jakichkolwiek elektronicznych informacji temat
zarzdzania prawami autorskimi lub prawami, azakwiadome rozpowszechnianie utworow
z bezprawnie usugtymi lub zmodyfikowanymi takimi informacjami.

1.4. Konsekwencje prawne wykorzystania ustug telekounikacyjnych w sposob
niezgodny z prawem lub stanowgcy rozpowszechnianie szkodliwych treci.

Konsekwencje prawne wykorzystania ustug telekomagyjnych w sposéb niezgodny
z prawem lub stanowty rozpowszechnianie szkodliwych §&ce mog by¢ dwojakiego
rodzaju — regulaminowe i prawne.

Zgodnie z postanowieniami regulaminowwiadczenia ustug telekomunikacyjnych
przedsgbiorcow telekomunikacyjnych w stosunku daytkownikow, ktdrzy dopuszczajsie
naduy¢ w stosunku do przeddiiorcéw, mog by¢ wyciagniete nasgpujace konsekwencje:

e upomnienie telefoniczne lub listowne,
* czasowe zawieszendwiadczenia ustug,
* wypowiedzenie umowy abonenckiej.

Nalezy wskazé, ze konsekwencje prawne naruszevskazanych w rozdziatach 1.1.
i 1.2., g okreslone w szczegOlni w:

« Kk

* PrAut;

* Ustawie z dnia 20 maja 1971 r. Kodeks wykracgg. Dz. U. z 2015 r., poz. 1094,
z p&n. zm.);

» Ustawie z dnia 23 kwietnia 1964 r. Kodeks cywilny. ©z. U. z 2014 r., poz. 121
z p&n. zm.), zwanej dalej ,Kc”;

» Ustawie z dnia 18 lipca 2002 r.swiadczeniu ustug dragelektroniczg (t.j Dz. U.
2013 r., poz. 1422, z pd. zm.);

e Ustawie z dnia 29 sierpnia 1997 r. o ochronie dhanyosobowych
(tj. Dz. U. z 2015 r.,2135);

* innych ustawach szczegoélnych

i mog polegd& na wymierzeniu kary pozbawiania wofeg ograniczania wolnai lub
grzywny oraz przepadku przedmiotow gaych do popetnienia przegistwa, szczegétowo
okreslonych w/w aktach prawnych.

W przypadku stwierdzenia przez operatora pesaych narusze na zasadach oldlenych
w odpowiednim regulaminieswiadczenia ustug telekomunikacyjnych lub w innym
dokumencie stanowtym integralg czesi¢ umowy oswiadczenie ustug telekomunikacyjnych.

.....
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uzytkownika podejmujcego powysze dziatania lub zawieszenkviadczenia na rzecz
takiego uytkownika wszelkich ustug. Operator na zasadachestdmych w odpowiednim
regulaminieswiadczenia ustug telekomunikacyjnych lub w innynkdimencie stanowcym
integraly cze&s¢ umowy o swiadczenie ustug telekomunikacyjnych, ieorownie: byc¢
uprawniony do rozwizania wjzacej go z takim gytkownikiem umowy cswiadczenie ustug
telekomunikacyjnych z zachowaniem okresu wypowiadzealbo bez zachowania okresu
wypowiedzenia.

Niezaleznie od powyszego, w przypadku, gdy dane dziatanie wypetnianzoaa
przestpstwa, operatordolz inna osoba dotkgia naruszeniem, me ztazy¢ zawiadomienie
0 podejrzeniu popetnienia przgsstwa do odpowiednich organ@eigania.

Operator w razie poniesienia szkody w gzidu z opisanymi powiej dziataniami, mge
rowniez skorzystd z drogi gdowej celem uzyskania odpowiedniego odszkodowaria z
poniesion szkod w postpowaniu cywilno-prawnym.

1.4.1. Konsekwencje prawne wykorzystania ustug tdtemunikacyjnych z naruszeniem
praw autorskich i pokrewnych.

1.4.1.1. Sankcje cywilnoprawne na podstawie PrAut.
Naruszenie praw autorskich niemagtkowych (art. 78 PrAut).

Jesli doszto do naruszenia praw niemtgpwych, tworca, mee zgdac:

1) zaniechania naruszenia;

2) dopetnienia przez osebp ktora dopecita sk naruszenia, czyndoi potrzebnych do
usunicia jego skutkébw, w szczegOkw zlozenia publicznego $wiadczenia
o odpowiedniej treci | formie. W wickszaci przypadkéw chodzi tu o przeprosiny lub
publikacg sprostowania na koszt pozwanego;

3) jezeli naruszenie byto zawinione (tzn. gdy osoba, &tdaruszyta prawo autorskie
wiedziata lub z tatwgécia mogta s¢ dowiedzi€ o istnieniu praw tworcy), g6l maze
przyzna& twoércy odpowiednj sune pienkzng tytutem zadécuczynienia za doznan
krzywde (naprawienie szkody niemygkowej, cierpienia, stresu lub innych negatywnych
przezy¢ psychicznych zwizanych z naruszeniem praw tworcy) lub -zgdanie tworcy -
zobowpzat sprawe, aby uscit odpowiedng sune pienkzng na wskazany przez twarc
cel spoteczny, np. na rzecz wybranej przez powdde@rce fundacji czy stowarzyszenia.

Naruszenie praw autorskich magtkowych (art. 79 PrAut)

Uprawniony, ktorego autorskie prawa m@tkpwe zostaly naruszone, wezadat od osoby,
ktéra naruszyta te prawa:
1) zaniechania naruszania;
2) usungcia skutkow naruszenia;
3) naprawienia wyrzdzonej szkody:
a) na zasadach ogolnych — w oparciu o przepisy Kodekailinego (uprawniony musi
w takim wypadku udowodti wysoka¢ szkody, ktdg ponidst rzeczywicie, lub
wysokas¢ korzysci, ktére utracit na skutek naruszenia jego praljo
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b) poprzez zaptgt sumy pienjznej w wysokdci odpowiadajcej dwukrotngci
stosownego wynagrodzenia, ktore w chwili jego dalzemia bytoby nalme tytutem
udzielenia przez uprawnionego zgody na korzystanigvord:;

4) wydania uzyskanych korzgi;
5) jednokrotnego albo wielokrotnego ogtoszenia w grasiviadczenia odpowiedniej el

i w odpowiedniej formie lub podania do publicznejadomdaci czsci albo caldci

orzeczeniagu wydanego w rozpatrywanej sprawie, w sposob alresie okrdonym

przez §d;

6) zapfaty przez osab ktora naruszyta autorskie prawa gtlpwe, odpowiedniej sumy
pieniznej, nie niszej ni dwukrotna wysok& uprawdopodobnionych korggi

odniesionych przez spragvz dokonanego naruszenia, na rzecz Funduszu Promocj

Tworczaci, gdy naruszenie jest zawinione i zostato dokenanramach dziatalsoi
gospodarczej wykonywanej w cudzym albo we wihasnymemiu, chéby na cudzy
rachunek;

7) odpowiedniego rozpogezenia bezprawnie wytworzonymi przedmiotami ofeadkami
i materiatami aytymi do ich wytworzenia, np. ich wycofania z olrpprzyznania ich na
poczet nalenego odszkodowania lub zniszczenia.

1.4.1.2. Sankcje karne za naruszenie praw autorskid pokrewnych.

Sankcje karne za naruszenie praw autorskich i pokyeh zostaty yjte w nasgpujacych
przepisach:

1) art. 115 PrAut

1. Kto przywtaszcza sobie autorstwo albo wprowadzliad co do autorstwa caioi lub
czesci cudzego utworu albo artystycznego wykonania,lggal grzywnie, karze ograniczenia
wolnasci albo pozbawienia wolrdci do lat 3.

2. Tej samej karze podlega, kto rozpowszechnia fietania nazwiska lub pseudonimu
tworcy cudzy utwor w wers;ji oryginalnej albo w pasit opracowania, artystyczne wykonanie
albo publicznie znieksztalca taki utwor, artystygamykonanie, fonogram, wideogram lub
nadanie.

3. Kto w celu osigniecia korzyci majgtkowej w inny sposob niokreslony w ust. 1 lub ust. 2
narusza cudze prawa autorskie lub prawa pokrewresloke w art. 16, art. 17, art. 18, art. 19
ust. 1, art. 19 art. 86, art. 94 ust. 4 lub art. 97, albo nie arylije obowazkéw okrelonych

w art. 1§ ust. 2, art. 20 ust. 1-4, podlega grzywnie, kapgeaniczenia woln@i albo
pozbawienia wolngci do roku.

2) art. 116 PrAut

1. Kto bez uprawnienia albo wbrew jego warunkompmgszechnia cudzy utwor w wersji
oryginalnej albo w postaci opracowania, artystycaryonanie, fonogram, wideogram lub
nadanie, podlega grzywnie, karze ograniczenia wolradbo pozbawienia wolréai do lat 2.

! Na mocy wyroku Trybunatu Konstytucyjnego z dnia@®32015 r. (Dz. U. z 2015 r. poz. 932) Art. 79 dspkt 3 lit. b ustawy o prawie
autorskim i prawach pokrewnych w zakresie, w jakiprawniony, ktérego autorskie prawa atkpwe zostaly naruszone, geozadat od
osoby, ktéra naruszyta te prawa, naprawienia ydzanej szkody poprzez zaptasumy piengznej w wysokdci odpowiadajcej -
w przypadku gdy naruszenie jest zawinione - trzyiméri stosownego wynagrodzenia, ktére w chwili jegehtmzenia byloby nalee
tytutem udzielenia przez uprawnionego zgody na ysiemie z utworu, jest niezgodny z art. 64 ust. 2w zwizku z art. 31 ust. 3
w zwiazku z art. 2 Konstytucji Rzeczypospolitej Polskiej.
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2. Jeeli sprawca dopuszczagstzynu okrélonego w ust. 1 w celu agniccia korzyci
majtkowej, podlega karze pozbawienia walaiodo lat 3.

3. Jeeli sprawca uczynit sobie z popetniania przpstwa okrélonego w ust. 1 staterodto
dochodu albo dziataldé przestpng, okrelong w ust. 1, organizuje lub sikieruje, podlega
karze pozbawienia woldoi od 6 miesjcy do lat 5.

4. Jeeli sprawca czynu okéonego w ust. 1 dziata nieurigie, podlega grzywnie, karze
ograniczenia wolngei albo pozbawienia wolrdci do roku.

3) art. 117 PrAut

1. Kto bez uprawnienia albo wbrew jego warunkom eluaozpowszechnienia utrwala lub
zwielokrotnia cudzy utwor w wersji oryginalnej luly postaci opracowania, artystyczne
wykonanie, fonogram, wideogram lub nadanie, podlegaywnie, karze ograniczenia
wolnasci albo pozbawienia wolrdci do lat 2.

2. Jeeli sprawca uczynit sobie z popetniania przpstwa okrélonego w ust. 1 staterodto
dochodu albo dziataldé przestpng, okrelong w ust. 1, organizuje lub sikieruje, podlega
karze pozbawienia woldoi do lat 3.

4) art. 118 PrAut

1. Kto w celu osigniccia korzyéci maptkowej (przedmiot bdacy ndnikiem utworu,
artystycznego  wykonania,  fonogramu, wideogramu o@®zechnianego lub
zwielokrotnionego bez uprawnienia albo wbrew jegoumkom) nabywa lub pomaga w jego
zbyciu albo przedmiot ten przyjmuje lub pomaga gojekryciu, podlega karze pozbawienia
wolnasci od 3 miesjcy do lat 5.

2. Jeeli sprawca uczynit sobie z popetniania prgzpstwa okrélonego w ust. 1 staterodto
dochodu albo dziataldé przesgpna, okrelona w ust. 1, organizuje lub sikieruje, podlega
karze pozbawienia woldoi od roku do lat 5.

3. Jeeli na podstawie towarzyszych okolicznéci sprawca przegpstwa okrélonego w ust.

1 lub 2 powinien i mge przypuszczg ze przedmiot zostat uzyskany za pomazynu
zabronionego, podlega grzywnie, karze ograniczemiaosci albo pozbawienia wolrci do
lat 2.

5) art. 118 (1) PrAut

1. Kto wytwarza urgdzenia lub ich komponenty przeznaczone do niedaavego usuwania
lub  obchodzenia skutecznych technicznych zabezpieczprzed odtwarzaniem,
przegrywaniem lub zwielokrotnianiem utworéw lub @dmiotow praw pokrewnych albo kto
dokonuje obrotu takimi ugdzeniami lub ich komponentami, albo reklamuje jecelu
sprzeday lub najmu, podlega grzywnie, karze ograniczeni@lnaéci albo pozbawienia
wolnosci do lat 3.

2. Kto posiada, przechowuje lub wykorzystuje adzznia lub ich komponenty, o ktorych
mowa w ust. 1, podlega grzywnie, karze ograniczesmilnoici albo pozbawienia wolrfai do
roku.

6) art. 119 PrAut

Kto uniemaliwia lub utrudnia wykonywanie prawa do kontroli riggstania z utworu,
artystycznego wykonania, fonogramu lub wideogranio admawia udzielenia informacji
przewidzianych w art. 47, podlega grzywnie, kargeaaiczenia wolnci albo pozbawienia
wolnasci do roku.
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1.4.1.3. Sankcje cywilnoprawne na podstawie przegi® kodeksu cywilnego.
Ten, czyje dobro osobiste zostaje zagre cudzym dziataniem, mezadac:

1) zaniechania tego dziatania, chyba nie jest ono bezprawne. ¢gar udowodnienia,
ze dziatanie nie miato charakteru bezprawnego spegzya pozwanym, powod — twaérca nie
musi uzasadné ze dziatanie pozwanego miato taki charakter, bowtmata na jego rzecz
domniemanie bezprawba tego dziatania, wytane w ustawie;

2) w razie dokonanego naruszenia tworcaentakze zadat, aby osoba, ktéra dogeita sk
naruszenia, dopetnita czynitb potrzebnych do uswtia jego skutkow. W szczegoliw
moze zada aby ziayta oswiadczenie odpowiedniej el i w odpowiedniej formie, na
zasadach podobnych jak w przypadku roszczenia lnegnego przepisami PrAut;

3) twbrca mae réwnie zadat zadadcuczynienia pieriznego lub zaptaty odpowiedniej sumy
pieniznej na wskazany cel spolecznyzgk naruszenie dobr osobistych byto skutkiem
dziatania zawinionego, a wd podgtego mimo tegoze sprawca wiedziat lub z fatéada
mogt st dowiedzi€ o istnieniu praw autorskich;

4) jezeli wskutek naruszenia dobra osobistego zostatazagdyona szkoda mgtkowa,
poszkodowany ma@ zadat jej naprawienia na zasadach ogolnych. Oznacza to,
ze w przypadku zawinionego dziatania sprawcy, aufmawniony kdzie dozadania zaptaty
sumy piengznej, ktéra pozwoli ha wyroOwnanie strat mtapwych, jakich doznat na skutek
naruszenia jego autorskich praw osobistych @todoy¢ straty juz poniesione, albo utracone
korzysci).

2. Sposoby ochrony bezpiechstwa, prywatnosci i danych osobowych podczas
korzystania z publicznie dos¢pnych ustug telekomunikacyjnych.

Do sposobow ochrony bezpieésenva, prywatnéci i danych osobowych podczas
korzystania z publicznie deginych ustug telekomunikacyjnych nayem.in. zaliczy:

1) wykorzystywanie odpowiednio zabezpieczonego katema (oprogramowanie
antywirusowe, najnowsze wersje przgigirek internetowych);

2) regularne skanowanie swojego komputera w ceklimmnowania obecrii szkodliwego
oprogramowania;

3) stosowanie bezpiecznych haset w sieci;

4) zabezpieczenie routerow i komputerOw poprzeztaiasg zapory ogniowej
(tzw. Firewall). Zapora ogniowa filtruje pmizenia zaréwno przychoglze, jak i wychodace
z komputera oraz blokuje potencjalnie niebezpie@pikacije;

5) wskazanieze pewnych informacji nie natg podawa& drog telefoniczn, elektroniczag,
w Internecie w celu zachowania prywataip np. numeru PESEL, hasta do portali, numeréw
kont, PIN;

6) informowanie o oszustwach sieciowych (np. pmght- abonentfiytkownik powinien
unika¢ wchodzenia na portale bankowe, spoteézimwe itd. z linkdw, ktére dostat
Z nieznanycttrédet);
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7) ochrona przez abonentaytkownika karty SIM przed kradzie, zniszczeniem,
uszkodzeniem, zagubieniem Ilub udratNiezwloczne informowanie operatora przez
abonenta/gytkownika w przypadku zagubienia, kradae zniszczenia, uszkodzenia lub
utraty karty SIM,;

8) minimalizacja ryzyka kradzhgy urzadzenia telekomunikacyjnego:

. zabezpieczenie dagtu do uradzenia za pomackodu PIN, symbolu rysowanego
na ekranie, poprzez rozpoznawanie przezdmanie swojej twarzy lub gtosu, lub
hasta, (patrz instrukcja obstugi gdzenia);

. zabezpieczenie dagu do karty SIM za poma@dodu PIN;

. sprawdzenie w instrukcji obstugi wdzenia, czy nie ma wbudowanych ono
innych  funkcji zabezpieczggych przed nieautoryzowanym zyciem,
pomagajcych w jego odnalezieniu lub kagaych wszystkie dane w wdzeniu
w przypadku jego zagubienia lub kradaig

. przechowywanie w bezpiecznym miejscu numeru IMEhdzenia. Znajduje si
on na oryginalnym pudetku, na specjalnych nakldjkakby wyswietlic numer
IMEI na ekranie urgdzenia nalgy wpis& kod *#06# i nacisg przycisk
dzwonienia.

9) regularne wykonywanie kopii zapasowej informapjizechowywane] w ugzlzeniu
telekomunikacyjnym, co pozwoli uniké przykrych niespodzianek w przypadku jego utraty.

10) ochrona przez abonentaftkownika poufnéci i nieudosgpnianie kodu PIN lub kodu
PUK do karty SIM osobom trzecim oraz niezwilocznaiama przez abonentaitkownika
kodu PIN w przypadku podejrzenia \@p w jego posiadanie przez osdlrech;

11) blokowanie przez abonentayjtkownika dosgpu do karty SIM, aparatu telefonicznego
lub innego urzdzenia elektronicznego urdawiajacego za p&rednictwem karty SIM
korzystanie z ustugwiadczonych przez operatora. W szczegfédnastawienie okresu czasu,
po ktérym automatycznie blokowany jest dpstlo aparatu telefonicznego, gdy nie jest on
uzywany;

12) nieudospnianie przez abonentagikownika osobom trzecim dokumentéw lub danych
umazliwiajgcych zawarcie w jego imieniu lub na jego rzecz umawswiadczenie ustug
telekomunikacyjnych;

13) ochrona przez abonentaftkownika poufnéci i nieudos¢pnianie osobom trzecim
dokumentow lub danych, w szczeg@aiohasta do konta abonenckiego, wykorzystywanych
do uwierzytelnienia abonentaiikownika przez operatora w procesie sprzgdab obstugi
klienta oraz niezwitoczna zmiana przez aboneny#ownika hasta do konta abonenckiego
w przypadku podejrzenia weja w jego posiadanie przez osdlrech;

14) nieudosfpnianie przez abonentafikownika osobom trzecim dokumentow
zawierajcych dane oswiadczonych przez operatora ustugach telekomunjkscl,
w szczegolngci faktur oraz szczegotowych wykazow paten (tzw. bilingow);

15) ochrona przez abonentaftkownika poufnéci i nieudos¢pnianie osobom trzecim
danych, w szczeglldoi hasta, wykorzystywanych do uwierzytelnienia dpsat
abonenta/zytkownika do portalow internetowych, umioviajgcego przegidanie poprzez
dostp elektroniczny danych dotygzych abonentaaytkownika, ustugswiadczonych przez
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operatora na rzecz abonentgtikownika i sktadania dyspozycji oraz niezwloczrmaiana
przez abonentazytkownika hasta do portaléw internetowych w przykadpodejrzenia
wejscia w jego posiadanie przez osdlrecs;

16) korzystanie przez abonenta/tkownika z mechanizmow unliwiajacych potwierdzanie
wykonywanych operacji (tokeny, kody SMS lub haskdnorazowe);

17) maliwos¢ zarzdzania przez abonentajgkownika zgodami Iub sprzeciwami
dotyczcymi przetwarzania jego danych, w tym danych osofmbyvtakich jak:

* dane, o ktérych mowa w art. 161 ust. 3 Pt, w tyrawisk i imion, imion rodzicow,
miejsca i daty urodzenia, adresu zamieszkania, nunmESEL czy numeru
dokumentu tésamdci,

* zgoda na umieszczenie danych w publicznie ghogim spisie abonentéw (lggce
teleadresowej), w tym na przekazywanie danych dabrpotu, o ktorym mowa w art.
67 Pt,

» zgoda na marketing bezfedni z wykorzystaniem telefonu,

* zgoda na otrzymywanie informacji handlowych za pogmérodkéw komunikacji
elektronicznej, w szczegOllb przy wyciu automatycznych systemow
wywotujacych,

 zgoda na przetwarzanie danych transmisyjnych dl&wcemarketingu ustug
telekomunikacyjnych,

 zgoda na marketing bezfedni dotycacy innych ni Spotka (ustugodawca)
podmiotéw, w tym za poma@csrodkow komunikacji elektronicznej oraz poten
gtosowych, przy #yciu telekomunikacyjnych ugezen koncowych i automatycznych
systeméw wywotujcych,

* zgoda na otrzymywanie informacji o §oé proponowanych zmian warunkéw umowy
o swiadczenie ustug telekomunikacyjnych na adres d;mai

* zgoda na udogpnianie faktur VAT w formie elektronicznej,

e sprzeciw wniesiony zgodnie z art. 32 ust. 1 pktsBawy z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych (tekst jednolity Dzzi2002 r. Nr 101, poz. 926
Z p&n. zm.), wobec przetwarzania danych osobowych wpadkach wymienionych
w art. 23 ust. 1 pkt 4 i 5 ww. ustawy, gdy admirair danych (tj. operator) zamierza
je przetwarz& w celach marketingowych Ilub wobec przekazywanianyda
osobowych innemu administratorowi danych;

18) nieoddzwanianie lub niewysytanie komunikatéwnieznane numery;

19) niepodawanie poufnych danych, w szczeg@ndanych osobowych, identyfikatorow,
haset lub kodow dogbu, numeréw kont lub kart kredytowej, nieznanemantéwcy lub
w miejscach publicznych;

20) systematyczna aktualizacja przez abonehnttdownika systemu operacyjnego aparatu
telefonicznego lub innego wdzenia elektronicznego umwiajacego za p&rednictwem
karty SIM korzystanie z ustugviadczonych przez operatora,
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21) state kontrolowanie wszystkich nowych instalasg urzdzeniu, a w przypadku
powstania jakichkolwiek wipliwosci przerwanie jej;

22) nieprzechowywanie w pagei wewretrznej aparatu telefonicznego lub na karcie gami
niezabezpieczonych (niezaszyfrowanych) poufnych yclan w szczegélnwi danych
osobowych, identyfikatorow, haset lub kodow @pst numerdw kont lub kart kredytowych;

23) wykczanie przez abonentajtkownika hczndci bezprzewodowej Wi-Fi, Bluetooth
i NFC niezwtocznie po zakazeniu korzystania z tego typu potes;

24) stosowanie przez abonentgtlkownika zasad bezpiecznego korzystania z apiikacj
mobilnych, w tym:

» instalowanie lub aktualizacja aplikacji mobilnyghkb z zaufanychzrodet, najlepiej
producenta danej aplikaciji;

e zwracanie szczego6lnej uwagi na wymagania instaleg@anprogramu w zakresie
dostpu do poszczegdlnych funkcjonakeourzadzenia podczas jego instalacji;

» dokladna analiza w trakcie instalacji lub aktuatjzaplikacji mobilnych, jakie maj
one uprawnienia oraz do jakich ustug lub danychnabta/uytkownika mag one
dostp,

* systematyczna aktualizacja aplikacji mobilnych pegr instalowanie poprawek
I aktualizacji systemowych;

25) zabezpieczenie wdzenia, za pomac ktérego korzysta ei z hot-spotu przed
nieuprawnionym dogpem z zewsgtrz oraz kywanie oprogramowania antywirusowego;

26) przestrzeganie przepisow prawa kraju, w ktorjorzysta s} z hot-spotow,

a w szczegoln@i niewykorzystywanie hot-spotéw do:

* przesylania i udosgpniania tréci, ktore § niezgodne z prawem luby orzedmiotem
ochrony wtasngci intelektualnej, ktorej podmiotem nie jest abatetytkownik,

* przesytania i udogpniania tréci mogicych narusz§ czyjekolwiek dobra osobiste,

* masowego rozsytania niezaméwionych przez odbiorttései o charakterze reklamowym
(tzw. spam),

* rozpowszechniania wiruséw komputerowych i innyclogpamow mogcych uszkodzi
komputery innych gzytkownikow Internetu,

e udostpniania dosfpu do Internetu innym osobom ,w szczegétmarzywania hot-spot do
budowania statych podsieci,

e permanentnego ohgiania w znacznym stopniu pasma poprzez wposinie serwerow
WWW, IRC, NNTP itp;

27) korzystanie przez abonenta/tkownika z aplikacji lub/i ustug unitiwiajacych zdalne
zablokowanie aparatu telefonicznego lub zdalne asiewdanych z aparatu telefonicznego;

28) systematyczne sprawdzanie przez abonemntthwnika danych i aplikacji
zainstalowanych w aparacie telefonicznym, czy n@wvierap one szkodliwego kodu,
w szczegOInéci wirusow;

29) usungcie przez abonentafytkownika z pamgici wewretrznej aparatu telefonicznego lub
z karty pamgci poufnych danych, w szczegokwo danych osobowych, identyfikatorow, haset
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lub koddéw dosfpu, numerdéw kont lub karty kredytowej przed sprzgedab przekazaniem
aparatu telefonicznego do serwisu, wyrzucenieréntieci lub utylizacy;

30) stosowanie przez abonentgtikownika zasad bezpiecznego korzystania z sigernet,
w tym:

e zainstalowanie i uruchomienie w aparacie telefamljoz  programéw
zabezpieczagrych, w szczegdlrkai aplikaciji antywirusowej,

* regularna i cgsta aktualizacja sygnatur oprogramowania antywimegm,
» weryfikacja,ze adres wpisany do przedhrki internetowej jest poprawny,

* Kkorzystanie z paktzer szyfrowanych z wykorzystaniem protokotu HTTPS,
w szczegolnéci w trakcie wykonywania zakupéw w sklepach inteome/ch lub
dostpu do ustug bankowéai elektronicznej,

» korzystanie z pakzer szyfrowanych przy korzystaniu z komunikatorow przy
wymianie poufnych i prywatnych informacji,

* wybieranie wyjcznie sprawdzonych i wiarygodnych ustugodawcéw kaszystaniu
Z poczty elektronicznej,

* nieotwieranie wiadomii pocztowych pochodzych od nieznanych nadawcéw,

e nieodpowiadanie na wiadodw pocztowe, w ktérych abonentitkownik jest
proszony o podanie lub zweryfikowanie poufnych admyw szczegdlnii danych
osobowych, identyfikatoréw, haset lub kodow apst numerow kont lub kart
kredytowych,

* nieklikanie na linki przestane w wiadosuiach pocztowych lub na stronach WWW,
ktore zachcajg do zmiany hasta do konta/strony/serwisu internetgoy

* nieklikanie na podejrzane linki podawane w wiadéomch pocztowych lub na
stronach WWW,

* nieotwieranie, nieuruchamianie i nieinstalowaniadnych plikow lub aplikaciji
nieznanego pochodzenia, pobranych z niezaufanydm S WW lub otrzymanych
poczty elektroniczag,

* nierejestrowanie sii nieujawnianie bez wyrae] potrzeby na portalach/serwisach
spotecznéciowych (jak np. Facebook, Twitter), forach dyskaggh czy blogach
swoich danych osobowych ze wedli na ryzyko wykorzystania tych informacji przez
osoby nieupowanione. Korzystajc z serwisOw wymagagych rejestracji i podania
danych osobowych zawsze nglezwrac& uwag na wiarygodn&t tych serwiséw.
Jeli juz podawanegdane osobowe, to wydznie te, ktore zwgzane § zeswiadczon
ustug,

* niewylyczanie w trakcie korzystania z sieci Internet papgbw zabezpieczgiych,
w szczegolngci aplikacji antywirusowej,

* systematyczne usuwanie plikow tymczasowych pegiagki internetowej,

* wylgczenie w przegdarce internetowe] funkcji zapagtywania haset
w formularzach,
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* nieprzechowywanie haset do kont w serwisach intemngch w tatwo dosfpnych
miejscach,

* niewywanie tego samego hasta do logowania rraycéh kontach/stronach/serwisach
internetowych,

* nieudos¢pnianie osobom trzecim identyfikatora i hasta dontksiron/serwisow
internetowych,

* unikanie stron internetowych zagajcych do obejrzenia bardzo atrakcyjnychétre
lub ofert,

* zachowanie szczegOlnej ostnméci w przypadku korzystania z sieci Internet
w miejscach publicznych lub za pomocniezabezpieczonych sieci Wi-Fi.
W takim przypadku nafgy ogranicz¢ do niezlgdnego minimum wykonywanie
zakupow w sklepach internetowych Iub korzystanie ustug bankowsci
elektronicznej,

* unikanie kontrahentow, ktorzy jako jedyrforme ptatngci akceptuy np. Union
Money Transfer lub MoneyGram, gdynie ma praktyczniezadnej maliwosci
zidentyfikowania osoby odbiergjej pienadze. Naley wybiera tych, ktorzy
wspotpracuy z firmami obstugujcymi ptatngci w sieci Internet, takimi jak np.:
DotPay, eCard, PayPal, Przelewy24, PayU,

e czytanie oraz korzystanie z zasad zawartych w y@lth bezpieczestwa
i politykach cookies dostawcow ustug internetowych;

31) ignorowanie fatszywych powiadomiantywirusowych, ktore polega na :

e pobieraniu programow antywirusowych begmainio ze stron producentow lub
z dwzych sprawdzonych portali,

e unikaniu instalacji dodatkowych programéw antywowgych w przypadku
jednoczesnego otrzymania komunikatu o infekcji exyst;

32) utworzenie i synchronizacja kopii zapasowejydainw ramach ktérej natg:

» ustalt harmonogram aktualizacji kopii zapasowej — npmiesic lub czsciej,
» wybra forme zapisu danych (dysk zewtnzny, serwer),
» dokonywa regularnych aktualizacji kopii zapasowej;

33) weryfikacja certyfikatow. Sprawdzanie #masci i rzetelndgci certyfikatow stron
internetowych (szczegolnie bankéw) pozwala ugéknieprzyjemnych zdar#ei oszustw.
Nalezy pametac, ze falszywe strony internetowe bardzoestp nie posiadaj zadnych
certyfikatow. Dlatego przed zalogowaniem do bankernetowego naky kliknag¢ na symbol
zamknetej ktédki na pasku przegldarki, a naspnie zweryfikowd:

* Czy nazwa wiéciciela serwera jest poprawna,
» czy certyfikat zostat wydany przez znane centrum,
* czy przegidarka nie zgtasza jakichkolwiek zastre@ do certyfikatu (np. utrata
Waznaosci);
34) unikanie typosquattingu. Aby unidzjawiska typosquattingu (oszustwo wykorzystey
typowe btdy literowe popetniane w trakcie wpisywania adresdtgrnetowych) szczegolnie
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wazna jest ostrznos¢ przy wpisywaniu adresu internetowego.zfa pomytka w nazwie
popularnych stron internetowych (portali informagygh, bankéw, wyszukiwarek) me
spowodowa otwarcie niechcianych stron Internetowych, a wsggm przypadkudciagniecia
Z nich szkodliwego oprogramowania,

35) Bezpieczne korzystanie z publicznych hot-spottiW czasie korzystania z hot-spotu
nalezy:

* unikat logowania do portali spoteczémowych, do kont bankowych, do skrzynki
mailowej,

» Kkorzyst& z szyfrowania SSL przy konieczuw wykonania powyszych operacji,

* wytgczy¢ udostpnianie plikow podczas korzystania z publicznegokpu dosgpu
bezprzewodowego (udegnianie plikow mana wyhczy¢ w menu ustawie
sieciowych systemu operacyjnego),

* ograniczy¢ ilos¢ poufnych danych osobistych przechowywanych w kademagh
i urzadzeniach przerimych lub zabezpiecZyodpowiednie pliki hastem;

36) Bezpieczne korzystanie ze skrzynki glosowej:

» ustawienie kodu dogbu PIN do skrzynki glosowej,

* niestosowanie kodu krotszega di cyfry,

* niestosowanie kodu tatwego do odgadma, np. ,0000", ,1111", ,1234" itp.,

* zmiana kodu dosgpu co pewien czas, np. raz na mygesi

* zachowanie w tajemnicy swojego kodu @pstdo skrzynki gtosowej,

* jezeli kod dosgpu mogt zosta przez kogé podejrzany lub odgadgty, naley
go natychmiast zmiegi

37) Bezpieczne korzystanie z wiadafmdcSMS i MMS:

* nieoddzwanianie, niewysytanie wiadofob na nieznany numer, zwilaszczalije
zaczyna s od innego ¢jgu znakéw ni ,+48” lub ,,0048”,

* zapamgtanie,ze istniej serwisy o podwsiszonej optacie, w ktdrych pobierana jest
optata za wiadomimi odebrane,

* zapamgtanie, ze optata za wiadonsoi MMS uzaleniona jest od jej wielkei,
a w przypadku wiadomoi SMS od ilégci uzytych znakow i ich kodowania (np.
uzycie alfabetu polskiego powodujee wiadomeéé zawiera ok. dwa razy wiej
znakow ni jest to wpisane w wiadoriaoi).

Opracowanie:
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