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1. Wstep

W dobie rozwoju nowoczesnych technologii, zalewu informacji, a takze popularnosci
portali spotecznosciowych, jestesmy szczegdlnie narazeni na utrate kontroli nad prywat-
noscig. Nasza aktywnos¢, zarowno zawodowa jak i osobista, coraz czesciej rozgrywa sie
w internecie. W sieci budujemy i utrzymujemy wiezi ze znajomymi oraz bliskimi, tam
dzielimy sie naszymi opiniami i robimy zakupy. Niestety, przeniesienie wielu obszarow
codziennego zycia do internetu moze powodowac, ze prywatne informacje na nasz te-
mat stajg sie publicznie dostepne. Czesto nie wiemy jak temu zapobiec i nie zawsze tez
zdajemy sobie sprawe, jakie ryzyko wigze sie z nieodpowiednim zabezpieczeniem na-
szych danych.

Prywatnosc¢ w sieci to wyzwanie na tyle powazne, ze potrzebe regulacji tego zagadnienia
Zauwazono na gruncie prawa miedzynarodowego, szczegdlnie w Unii Europejskiej. Pra-
ce nad rozwigzaniami prawnymi dotyczgcymi kwestii prywatnosci w cyberprzestrzeni, a
takze liczne dyskusje na ten temat, zaowocowaty wejsciem w zycie waznego unijnego
aktu - ogdlnego rozporzadzenia o ochronie danych (RODO).

W materiale przedstawiamy zbior dobrych praktyk stanowigcy wsparcie dla oséb, ktére
zgodnie z prawem chcg usungc¢ swoje dane z internetu. Pokazujemy tez jakich czynnosci
nalezy sie wystrzegacC i prezentujemy katalog tych dziatan ktére czasem stosowane sg
przez uzytkownikéw internetu w celu usuniecia danych z sieci, w rzeczywistosci sg jed-
nak nieskuteczne.



2. Ryzyka wynikajgce z braku zabezpieczenia prywatnosci w sieci

Podczas korzystania z sieci zostawiamy wiele cyfrowych sladow | nie zawsze mamy
wptyw na to, jakie informacje o nas mozna odnalez¢ w internecie. Moga to by¢ dane
wptywajgce negatywnie na nasz wizerunek lub reputacje. Zwazywszy na znaczenie na-
szego uczestnictwa w zyciu spotecznym i zawodowym, jest to by¢é moze kluczowe ryzyko
wynikajgce z braku zabezpieczenia prywatnosci.

Wielkg popularnoscig wsrdéd internautow cieszg sie media spotecznos$ciowe. Dzielimy
sie tam waznymi wydarzeniami z naszego zycia, wyrazamy poglady i opinie na temat
istotnych dla nas zjawisk spotecznych, obyczajowych, kulturalnych czy politycznych.
Wszystkie te informacje pozwalajg zbudowac profil psychologiczny, definiujacy nasze
preferencje, a tym samym dajgcy reklamodawcom wiedze o tym, w jaki sposdb dopa-
sowac do naszych potrzeb tresci pojawiajgce sie na odwiedzanych przez nas stronach..
Internetowa aktywnos¢ jest tez Scisle powigzana z funkcjonowaniem algorytmow skru-
pulatnie analizujgcych sieciowe zwyczaje i zachowania. Zbierane informacje sg przetwa-
rzane w celu uzyskania wiekszego obrazu spoteczenstwa sieciowego i agregowane w
postaci duzych, zmiennych i réznorodnych zbioréw danych (big data).

Warto tez pamietad, ze publikujgc na portalach spotecznosciowych zdjecia i filmy przed-
stawiajace nas i naszych bliskich lub znajomych, potencjalnie zwiekszamy ryzyko zaszko-
dzenia nam w wyniku zastosowania techniki deepfake, pozwalajgcej tak preparowad
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zdjecia i nagrania, by w realistyczny sposéb przedstawiaty dang osobe w niekorzystnych,
czesto kompromitujgcych sytuacjach. Materiaty dostepne na profilach mogg postuzy¢ do
niemal idealnego odtworzenia danej postaci w catkowicie nieprawdziwym srodowisku.
Technologia ta pozwala réwniez na wktadanie w usta danej osoby wypowiedzi, ktére
nigdy nie padty. Szczegdlnie narazone sg na to osoby publiczne, ktorych zycie jest w sieci
jest o wiele bardziej eksponowane. Spreparowane materiaty moga wyrzadzi¢ powazne
szkody wizerunkowe, a takze postuzy¢ do skutecznego manipulowania informacjami,
ktore wptywacé mogg na zachowania innych ludzi.

Aktywnos$¢ w internecie zwieksza tez ryzyko ataku hakerskiego. Przestepcy, korzystajgc
Z naszej nieuwagi, mogg przesta¢ nam np. spersonalizowang wiadomos¢ zawierajgcg
ztosliwego wirusa (tzw. spear phishing). Wéwczas zagrozona jest nie tylko nasza prywat-
nos$¢, lecz takze samo urzadzenie oraz przechowywane w nim dane.

Niedostateczne zabezpieczenie prywatnosci w sieci wynika niekiedy z nieodpowiednie-
go korzystania z funkcjonalnosci samych urzadzen, np. z tgczenia sie z publicznymi, cze-
sto niezabezpieczonymi sieciami wi-fi. Dotyczy to gtdwnie naszych urzagdzen mobilnych i
jest coraz bardziej powszechne w dobie rosngcej popularnosci pracy zdalne;j.

Niezabezpieczona prywatnos$¢ to takze ryzyko ustalenia lokalizacji danej osoby za pomo-
cg analizy i agregacji danych zwigzanych z aktywnoscig w internecie, zwtfaszcza na por-
talach spotecznosciowych. Ryzyko tego typu jest tym wieksze, im czeSciej udostepniamy
uzywanym przez nas aplikacjom dane geolokalizacyjne.

Niedoskonate zabezpieczenie prywatnosci w internecie moze réwniez oznaczaé, ze in-
formacje o nas (dane osobowe, dane kart kredytowych, zdjecia, ale takze dane stuzgce
do

uwierzytelnienia w systemach teleinformatycznych, w tym loginy i hasta) zostang bez
naszej zgody wystawione na sprzedaz. Tego typu informacje o internautach sg najcze-
Sciej gromadzone w tzw. ukrytej sieci (deep web), ktéra z uwagi na koniecznos¢ uzycia
specjalnego oprogramowania utrudniajgcego dostep i na swéj anonimowy charakter,
jest polem dziatan niezgodnych z prawem, w tym transakcji pomiedzy przestepcami.

Udostepnienie naszych wrazliwych danych w sieci stwarza powazne ryzyko incydentow
opartych na kradziezy tozsamosci. Takie dane jak PESEL, adres zamieszkania czy infor-
macje o karcie kredytowej, mogg umozliwi¢ przestepcom osiggniecie korzysci majgtko-
wych.



3. Informacje prawne

Bycie ,,zapomnianym” czyli usuniecie z internetu tatwego i szybkiego dostepu do infor-
macji o nas, daje nam mozliwos¢ ochrony naszych danych osobowych oraz wizerunku.
Prawo do bycia ,,zapomnianym” w internecie wzbudzito zainteresowanie w zwigzku ze
sprawg obywatela Hiszpanii Mario Costeja Gonzaleza. Domagat sie on od hiszpanskie-
go organu nadzorczego oraz hiszpanskiego oddziatu Google usuniecia linkéw i innych
odnos$nikéw do stron internetowych, na ktérych znajdowaty sie jego dane osobowe
(wyrok Trybunatu Sprawiedliwosci Unii Europejskiej w sprawie C 131/12 Google Spain).
Byta to na tyle istotna kwestia, ze prawodawca postanowit zawrze¢ w nowych regula-
cjach unijnych elementy dotyczgce prawa do bycia ,, zapomnianym”.

Jakie mamy podstawy prawne do bycia ,, zapomnianym”?

Prawo do bycia ,zapomnianym” to przede wszystkim prawo do usuniecia danych wtedy,
kiedy przestajg by¢ potrzebne, albo kiedy ustaje podstawa, na ktorej oparte byto prze-
twarzanie tychze danych. Przestanki pozwalajgce na skorzystanie z tego prawa przez
osoby fizyczne reguluje art. 17 Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE, zwanej powszechnie RODO (lub z jez. angielskie-
go — GDPR). Prawo do bycia ,,zapomnianym” przystuguje, gdy:



e dane osobowe nie s3 juz niezbedne do celdw, w ktérych zostaty zebrane lub w
inny sposdb przetwarzane;

e 0soba, ktérej dane dotyczg, cofneta zgode, na ktdrej opiera sie przetwarzanie i nie
ma innej podstawy prawnej przetwarzania;

e 0soba, ktorej dane dotyczg, wnosi sprzeciw wobec przetwarzania i nie wystepuja
nadrzedne prawnie uzasadnione podstawy przetwarzania;

e dane osobowe byty przetwarzane niezgodnie z prawem;

e dane osobowe muszg zostac¢ usuniete w celu wywigzania sie z obowigzku prawne-
go przewidzianego w prawie Unii lub prawie panstwa cztonkowskiego, ktéremu pod-
lega administrator;

e dane osobowe zostaty zebrane w zwigzku z oferowaniem ustug spoteczenstwa in-
formacyjnego oferowanych bezposrednio dziecku.

Rozporzgdzenie RODO we wszystkich panstwach Unii Europejskiej stosowane jest bez-
posrednio, co oznacza, ze administratorzy danych osobowych majg wszedzie te same
obowigzki, a osoby ktdrych dane sg przetwarzane - te same prawa. Rozporzadzenie sta-
nowi, ze jezeli administrator upublicznit dane osobowe, to ma nie tylko obowigzek usu-
ngc te dane ze swoich baz, ale takze, biorgc pod uwage dostepng technologie i koszt
realizacji, podjg¢ dziatania majgce na celu poinformowanie administratorow przetwa-
rzajgcych udostepnione przez niego dane osobowe, ze osoba, ktérej dane dotyczg, zada,
by administratorzy ci usuneli wszelkie tgcza do tych danych, kopie tych informacji lub ich
replikacje. Istotnie wzmacnia to prawo do bycia ,,zapomnianym”.

Do kazdego przypadku korzystania z prawa do ,,zapomnienia” trzeba podchodzi¢ indy-
widualnie i ze sSwiadomoscig, ze — niezaleznie od trudnosci technicznych — prawo to nie
zawsze bedzie mogto by¢ zastosowane:

e o0soba fizyczna nie moze usungé wczesniej upublicznionych danych, jesli narusza-
toby to prawo innych oséb do korzystania z wolnosci wypowiedzi lub prawa do infor-
macji;

e organy publiczne i instytuty naukowe mogg przetwarzac nasze dane w celach ar-
chiwalnych, w celu prowadzenia badan naukowych i historycznych oraz w celach sta-
tystycznych;

* nasze dane moga by¢ przetwarzane réwniez z uwagi na wzgledy interesu publicz-
nego w dziedzinie zdrowia publicznego.

Przepisy prawa pozwalajg przetwarzac dane takze w przypadku ustalenia, dochodzenia
lub obrony roszczen.

Prawo do bycia ,, zapomnianym” to jeden z najistotniejszych elementéw obowigzujgcych
obecnie przepiséw dotyczgcych ochrony danych osobowych. Od poczatku spotykato sie
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ono ze zdecydowanym sprzeciwem wielu dziatajgcych w internecie podmiotow wyko-
rzystujgcych dane osobowe w celach reklamowych, poniewaz utrudnia im dziatania biz-
nesowe. Niektdrzy przeciwnicy prawa do bycia ,, zapomnianym” uwazajg tez, ze ktéci sie
ono z wolnoscig wypowiedzi. Kolejnym argumentem przeciwko temu rozwigzaniu byta
obawa, ze bedzie ono wykorzystywane przez osoby pragngace zatai¢ dostepne publicznie
informacje na przyktad dotyczace ich niechlubnej przesztosci.

Mimo wszelkich tego typu obiekcji, prawo do bycia ,, zapomnianym” zostato zaimplemen-
towane do europejskiego porzadku prawnego i za brak jego przestrzegania administra-
torom grozg obecnie sankcje naktadane przez organ nadzorczy (Prezes Urzedu Ochrony
Danych Osobowych) stojgcy na strazy przestrzegania przepisow. Uzytkownicy internetu
otrzymali tym samym potezny orez do wykorzystania w walce z administratorami, ktérzy
bardzo niechetnie do tej pory usuwali dane ze swoich baz.



4. Jak zostaé ,zapomnianym” w internecie — praktyczne porady

Case study

Pan Kamil pracuje jako przedstawiciel handlowy i w ramach swoich obowigzkow czesto podrézuje.
W ostatnim czasie zauwazyt, ze gdy przemieszcza sie, dostaje wiele powiadomien dotyczacych miej-
sca, w ktorym sie znajduje, w tym takze reklamy pobliskich restauracji i sklepow. llos¢ tresci wyswie-
tlanych na telefonie Pana Kamila byta uciazliwa i wzbudzita w nim watpliwosci

co do ochrony jego prywatnosci.

Rozwigzanie: Pan Kamil powinien zmieni¢ ustawienia prywatnosci w swojej aktualnej przegladarce
internetowej poprzez wytaczenie geolokalizacji.

Stopien naszej widocznosci w sieci i to jak wiele danych na swdj temat w niej zosta-
wiamy, zalezy w duzej mierze od ustawien komputera i od zastosowania programow,
z ktorych korzystamy. Dla przecietnego uzytkownika gtéwnym tgcznikiem z siecia jest
przegladarka stron internetowych. Korzystajac z niej, czesto nieswiadomie zostawiamy
po sobie cyfrowe slady — zardwno w sieci, jak i na uzywanym urzgdzeniu. Dane te s3
w réznoraki sposdb wykorzystywane, o czym czesto nie mamy wystarczajgcej wiedzy,
dlatego warto zwrécié¢ wiekszg uwage na sposoéb ich przetwarzania.

Choc¢ w internecie nigdy nie bedziemy do konca anonimowi, warto zostawiac jak naj-
mniej $Sladow cyfrowych.

By skuteczniej chroni¢ prywatnos¢, nalezy w pierwszej kolejnosci odpowiednio skonfi-
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gurowac swojg przegladarke. Dzieki korzystaniu z niej w trybie prywatnym udostepnimy
mniej danych czy informacji dotyczgcych naszej aktywnosci online. Dziatanie to dotyczy
historii przeglagdania, wyszukiwania i tzw. ciasteczek (cookies).

Jak ustawi¢ prywatne przeglagdanie w najpopularniejszych przegladarkach interneto-
wych oraz w jaki sposéb skonfigurowac wybrane ustawienia prywatnosci?

4.1 Mozilla Firefox — stacjonarne systemy operacyjne
Przegladarka Firefox oferuje warianty ochrony w czterech obszarach:

eprywatnosci (rézne poziomy ochrony przed sledzeniem, zarzgdzanie ciasteczkami,
danymi logowania, hastami, historia przegladania, funkcje paska adresu);
euprawnien (w kontekscie geolokalizacji, kamery internetowej, mikrofonu, powia-
domien i automatycznego odtwarzania materiatéw audiowizualnych);

edanych zbieranych przez program Firefox;

ebezpieczenstwa (ochrona przed oszustwami i niebezpiecznym oprogramowaniem,
zarzadzanie certyfikatami).

Instrukcja konfiguracji przegladarki Firefox pod katem obszaru prywatnosci’:

1. W pasku adresu wpisz ,,about:preferences#privacy” a nastepnie przejdz do strony
(kliknij ,,enter”.)

Rysunek 1. Adres URL przegladarki Firefox.

2. Mozesz réwniez wybraé , Ochrone prywatnosci” zaznaczajgc odpowiednig opcje w
menu przegladarki, zgodnie z ponizszym zrzutem ekranu:

Rysunek 2. menu gtéwne przegladarki Firefox.

1 Dotyczy wersji: 70.0.1.



3. W sekgcji ,Wzmocniona ochrona przed $ledzeniem” masz do wyboru 3 poziomy
ochrony (standardowa, Scista oraz wtasna). Kazdemu uzytkownikowi rekomendujemy
wybranie poziomu ochrony ,scistej”. Uzytkownicy zaawansowani i bardziej swiadomi
zagrozen mogg zdecydowac sie na ,,standardowy” poziom (ufajgc swojej wiedzy i stro-
nom, ktore odwiedzajg) lub sami wybrac, ktére elementy Sledzgce i skrypty powinny by¢
blokowane (,,wtasna” konfiguracja). Domyslnie Firefox wybiera poziom ,standardowy”
czyli rownowage miedzy bezpieczenstwem a szybkos$cig wczytywania stron”. Blokowane
sg nastepujace elementy:

Rysunek 3. Menu prywatnosci w przegladarce Firefox

4. W polu , Informowanie witryn o preferencjach wzgledem sledzenia (wysytanie na-
gtéwka ,,Do Not Track”), zaznacz opcje ,,zawsze”, zgodnie z ponizszym zrzutem ekranu:

Rysunek 4. Preferencje $ledzenia w przegladarce Firefox

5. W sekgcji ,,Ciasteczka i dane stron” mozesz zaznaczy¢ opcje ,Usuwanie ciasteczek i
danych stron podczas zamykania przegladarki Firefox”. Rekomendujemy zaznaczenie tej
opcji. Mozesz réwniez podejrze¢ zachowane przez przeglagdarke dane za pomocg przy-
cisku ,Zachowane dane”. Jesli regularnie nie czyscisz przegladarki pod katem usuwania
ciasteczek, w pamieci przegladarki moga znajdowac sie nawet setki megabajtéw da-
nych. Zaawansowani uzytkownicy majg wybdér — moga zdecydowac o tym, ktore serwisy
mogg miec specjalne uprawnienia w zakresie ciasteczek.
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Rysunek 5. Opcje dotyczace ciasteczek i danych stron w przegladarce Firefox

6. W sekgcji ,Historia” zwrd¢ uwage na mozliwos¢ permanentnego przegladania w
trybie prywatnym (w tym trybie przegladarka nie zostawia $ladéw po aktywnosci uzyt-
kownika - hasta, pliki ciasteczek, historia). Przy okazji, pamietaj, ze tryb prywatny zawsze
mozesz wigczyc¢ stosujgc skrot klawiszowy Ctrl+Shift+P. Mozesz tez ustawic czyszczenie
historii przegladania za kazdym razem, gdy zamykasz przegladarke. Warto rozwazy¢ za-
znaczenie nastepujacych opcji:

Rysunek 6. Opcje historii przeglgdania w przegladarce Firefox

4.2 Mozilla Firefox — urzadzenia mobilne

Ochrona przed sledzeniem jest rowniez dostepna z poziomu urzadzen mobilnych?. Kon-
figuracje prywatnosci mozna dokonac poprzez wykonanie nastepujgcych krokéw, nie-
mal analogicznie do wersji na stacjonarnej:

1. Uruchom przycisk ,menu” w prawym dolnym rogu uruchomionej przegladarki.
2. W menu gtéwnym wybierz opcje ,,Ustawienia”:

Rysunek 7. Ustawienia w mobilnej wersji przegladarki Firefox
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3. Wybierz i zmien konfiguracje prywatnosci w sekcjach ,Dane logowania i hasta”,
,Ochrona przed sledzeniem” oraz ,, Zarzadzanie danymi”, zgodnie z Twoimi preferencja-
mi. Ponizej przyktadowe ustawienia, z ktérych mozesz skorzystaé. Pamietaj, ze mozesz
uzyc¢ takich samych ustawien na jak swoim komputerze.

Rysunek 8. Ochrona przed $ledzeniem w mobilnej wersji przegladarki Firefox

4. Wersja mobilna Firefoxa umozliwia réwniez przejscie w tryb prywatny. Na stro-
nie startowe] przycisnij ikonke obok menu. Nastepnie wybierz tryb prywatny w nowo
otwartej karcie (ikona w lewym dolnym rogu aplikacji).

4.3 Chrome - stacjonarne systemy operacyjne
Przegladarka Chrome moze by¢ skonfigurowana pod katem efektywniejszego zarzgdza-
nia prywatnoscia. Uzytkownik wykonuje te czynnosci z poziomu ,,ustawien”. Funkcje po-

wigzane z bezpieczenstwem znajdujg sie rdwniez w sekcji ,,autouzupetnianie”.

Instrukcja konfiguracji przeglagdarki Chrome pod katem wzmocnienia prywatnosci i bez-
pieczenstwa uzytkownika:

1.  Po uruchomieniu Chrome, w pasku adresowym wpisz ,chrome://settings/priva-

”n

cy”:

Rysunek 9. Pasek adresowy przeglgdarki Chrome.

2. Mozesz tez po uruchomieniu przegladarki Chrome w prawym gérnym rogu ekranu
12



uruchomic¢ menu i przejs¢ do ustawien, a dalej ,,Prywatnosc¢ i bezpieczenstwo”:

Rysunek 10. Menu gtéwne w przegladarce Chrome.

Rysunek 11. Przycisk Prywatnosc i bezpieczenstwo w przeglagdarce Chrome.

3. W sekcji ,,Prywatnosc i bezpieczenstwo” rekomendujemy wtgczenie funkcji <Wy-
sytaj zagdanie ,Bez Sledzenia” podczas przeglagdania>. Pamietaj jednak o tym, ze nie
wszystkie witryny bedg stosowac sie do tego zgdania i czes¢ witryn bedzie nadal groma-
dzi¢ pewne informacje.

4, Mozesz wyczysci¢ dane przegladania, w tym ciasteczka. Warto tu zwrdci¢ uwage
na zaawansowane ustawienia, ktére umozliwig nam wyczyszczenie danych przegladania
(w tym haset zapamietanych w witrynach oraz danych udostepnianym aplikacjom). Co
pewien czas (np. raz w miesigcu) warto czysci¢ dane przegladania, daje nam to wiekszg
kontrole nad danymi, ktdre przekazujemy do sieci.

Funkcje ,taduj wstepnie strony, by przyspieszy¢ przegladanie i wyszukiwanie” mozesz
odznaczyc. Tego typu optymalizacja nie da ci zauwazalnej korzysci i komfortu w przegla-
daniu stron. Przyczynia sie za to zbierania wiekszej ilosci informacji o twoich preferen-
cjach.

5. Chrome umozliwia przejscie w tryb prywatny. W tym trybie, jak zapewnia produ-
cent, przegladarka nie zapisuje historii przegladania, plikow cookie, danych stron ani
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informacji podanych w formularzach. Aktywnos¢ uzytkownika jest jednak nadal widocz-
na dla stron internetowych, ktore uzytkownik odwiedza. Tryb incognito uruchomisz za
pomocg skrétu klawiszowego Ctrl+Shift+N.

4.4 Chrome — urzadzenia mobilne

Funkcje dotyczgce prywatnosci i bezpieczenstwa znajdziesz tez w wersji Chrome (ustuga
»,Google”) na urzagdzenia mobilne. Konfiguracje prywatnosci zalecamy jednak wykonac¢
w wersji stacjonarnej, poprzez uzycie funkcji synchronizacji (zobacz panel ,Ustawienia”
w Twojej przegladarce). W samej aplikacji zalecamy zapoznanie sie jednak z funkcja
,Prywatnosc”, ktérg mozna uruchomic

z poziomu gtéwnego menu naciskajgc ikone w prawnym dolnym rogu urzgdzenia4.

Z poziomu aplikacji mobilnej mozna m.in. usungc historie przeglgdania oraz zezwoli¢
witrynom na sprawdzanie czy uzytkownik ma zapisane formy pfatnosci.

4.5 Microsoft Edge — stacjonarne systemy operacyjne
Najnowsza wersja przeglagdarki Microsoftu pozwala nam na skorzystanie z trybu InPriva-
te, ktéry w swoich zatozeniach ma na celu wykluczenie przechowywania czegokolwiek

na twardym dysku uzytkownika (historia, tymczasowe pliki internetowe i pliki cookie).

By uruchomic tryb InPrivate zgodnie ze wskazowkami producenta nalezy wykona¢ na-
stepujace kroki:

1. Kliknij przycisk ,Ustawienia i nie tylko” w prawym gdérnym rogu przegladarki. Mo-
zesz uzyc skrétu klawiszowego Ctrl + X. Menu wyglada nastepujaco:

Rysunek 12. Menu gtéwne przegladarki Microsoft Edge.

2. Wybierz z listy rozwijanej ,,Nowe okno InPrivate” lub wykorzystaj skrot klawiszowy
Ctrl+Shift+P.
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Nie zapominaj o pozostatych funkcjach przegladarki, ktére dotyczg prywatnosci oraz two-
jego bezpieczenstwa! Dedykowana sekcja znajduje sie w ,,Ustawieniach” po przejsciu z
menu ,,Ustawienia i nie tylko”. Dostepne s3 nastepujace funkcje, zgodnie ze zrzutem, w
ktorym przedstawiamy fragment przyktadowej konfiguracji. Zauwaz, ze polecamy m.in.
blokowanie wszystkich plikdw cookie oraz wysytania zgdania , Nie $ledz”.

Rysunek 13. Opcje prywatnosci w przeglgdarce Microsoft Edge.
4.6 Microsoft Edge — urzadzenia mobilne

Te same opcje w zakresie prywatnosci sg dostepne na urzgdzeniu mobilnym. Aby do
nich dotrzed skorzystaj z naszej instrukcji:

1. Otworz aplikacje na swoim urzgdzeniu mobilnym.

2. Przejdz w ,,Ustawienia” poprzez klikniecie w gtéwne menu (prawy dolny rég apli-
kacji).

3. Pierwsze na liscie znajduja sie ,,Prywatnosc i zabezpieczenia” - uzyj tej opcji, by

skonfigurowad swojg przegladarke pod katem danych, ktérymi dzielisz sie z siecig w cza-
sie przegladania internetu. Zgodnie z ponizszym zrzutem, opcje sg analogiczne do wersji
stacjonarnej:
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Rysunek 14. Opcje prywatnosci w przeglgdarce Microsoft Edge.
4.7 Opera - stacjonarne systemy operacyjne

Podstawowa konfiguracja przeglagdarki Opera pod katem prywatnosci moze by¢ wykona-
na przy uzyciu panelu bocznego, ktdry aktywuje sie po wcisnieciu przycisku ,tatwa kon-
figuracja” (prawy gorny rog ekranu). Uzytkownik powinien otrzymac¢ mozliwos¢ zmian
w zakresie blokowania reklam i sSledzgcych skryptdw, a takze moze wtgczy¢ wbudowany
tryb VPN (,Virtual Private Network”) umozliwiajgcy ochrone naszego ruchu sieciowego
w warstwie aplikacji Opera. Ponizej nasza konfiguracja na zrzucie ekranu:

Rysunek 15. Opcje prywatnosci w przeglagdarce Opera.
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Jak tatwo mozna zauwazy¢, Opera oferuje réwniez funkcje czyszczenia przegladarki. Co
tam znajdziemy? Juz w wers;ji ,podstawowej” usuniemy catg historie przeglagdania, cia-
steczka, dane witryn oraz obrazy i pliki w pamieci podrecznej. Jak w kazdej innej przegla-
darki znajdziemy tez zakres czasu, ktéry nas interesuje.

W przypadku przegladarki Opera, by wtgczy¢ tryb zapewniajgcy wiekszg prywatnosc,
uzytkownik powinien po

uruchomieniu przegladarki wybraé¢ z menu gtéwnego opcje ,,Nowe okno prywatne”.
Jak zapewnia producent, po zamknieciu okna prywatnego Opera usunie dane takie jak
historia przegladania, elementy pamieci podrecznej (cache) i ciasteczka.

Mozesz rowniez rozpoczg¢ prywatny tryb przeglgdania poprzez wcisniecie klawiszy
Ctrl+Shift+N.

Rysunek 16. llustracja pomocnicza wyjasniajgca jak wtgczy¢ tryb prywatny w przegladarce Opera.

4.8 Opera - urzadzenia mobilne
Testowana przez nas mobilna wersja Opery (aplikacja ,Opera Touch”) posiada identycz-
ne funkcje w zakresie prywatnosci. Na uwage zastuguje jednak ta, ktdra chroni nas przed

potencjalnym zagrozeniem w postaci oprogramowania kopigcego kryptowaluty. Ponizej
zrzut ekranu dotyczgcy naszej przyktadowej konfiguracji:

Rysunek 17. Opcje prywatnosci w przegladarce Opera.
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4.9 Safari - stacjonarne systemy operacyjne

Uzytkownicy urzadzen firmy Apple opartych na systemach operacyjnych iOS (komputery
Mac, smartfony iPhone) korzystajg najczesciej z przegladarki Safari, ktérg takze mozna
skonfigurowaé pod katem prywatnosci. Zgodnie z instrukcjg producenta, za wszystko
odpowiada panel ,,Prywatnosc¢”, ktory reguluje ustawienia usuwania i blokowania da-
nych wykorzystywanych przez witryny. Upewnij sie, ze ponizsze opcje sg zaznaczone:

O Zapobiegaj sledzeniu poza witryng
O Blokuj wszystkie cookie

Co do usuwania historii odwiedzania stron w Safari — jest ono bardzo proste. Wystarczy
w aplikacji Safari uzy¢ w ramach menu , Historia” opcji ,Wymaz historie”. Usuniecie hi-
storii jest kompletne i dotyczy wszelkich danych, zgodnie z ponizszym zrzutem:

Rysunek 18. Historia przegladania w przegladarce Safari.

Safari oferuje prywatny tryb przeglagdania, a takze mozliwo$¢ ustawienia tego trybu jako
domysiny (za kazdym razem gdy uruchamiamy przeglagdarke). Aby tego dokonac nale-
zy po wigczeniu przegladarki w poleceniu ,Plik” z listy rozwijanej wybra¢ opcje ,Nowe
okno prywatne”. W celu wtgczenia tego trybu na state nalezy w poleceniu ,Preferencje”
wybrac przycisk ,0gdélne”, w dalszej kolejnosci, po otworzeniu Safari - ,\Wyswietla”, a
nastepnie ,Nowe okno prywatne”.

Rysunek 19. llustracja pomocnicza wyjasniajgca jak wtgczyc tryb prywatny w przegladarce Safari.
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Tryb prywatny przegladarki Safari zapewnia m.in. izolacje przetwarzanych informacji na
kazdej z otwartych kart trybu prywatnego, brak zapamietywania adresow odwiedzanych
stron, brak zapamietywania zmian w plikach cookie oraz zapobieganie sledzenia na wi-
trynach internetowych (dotyczy niektorych witryn). Peten zakres ustug trybu prywatne-
go dostepny jest na stronie wsparcia producenta w ,,Podreczniku uzytkownika Safari”.

4.10 Safari — urzagdzenia mobilne

Safari oferuje te same opcje dotyczgce prywatnosci takze w aplikacji mobilnej dedyko-
wanej iPhonom. Na ekranie gtdwnym smartfona nalezy wybra¢ ,Ustawienia”, a nastep-
nie znalez¢ na liscie aplikacje Safari. Po przejsciu do dodatkowego menu trzeba zazna-
czy¢ wybrane opcje w sekcji ,,Prywatnosc i ochrona”, zgodnie z przyktadem na zrzucie
ekranu:

Rysunek 20. Prywatnos¢ i Ochrona w przegladarce Safari.
W mobilnym Safari rowniez korzysta¢ mozna z trybu prywatnego. W tym celu nalezy

wejs¢ w aplikacje, a nastepnie dotkngé ikony w prawym dolnym rogu. By rozpocza¢ sur-
fowanie w bezpieczniejszym trybie nalezy wybrac opcje ,,Prywatne”.
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5. Usuwanie kont w najpopularniejszych portalach spotecznosciowych

5.1 Facebook — urzadzenia stacjonarne

Case study

Pani Joanna podejmuje prace w wymarzonym zawodzie. Nowy pracodawca podchodzi jednak bar-
dzo rygorystycznie do kwestii wizerunku pracownikéw w sieci. Korzystanie
z portali spotecznosciowych, w tym Facebooka i Twittera, w jej przypadku nie wchodzi w gre.

Rozwigzanie: Pani Joanna musi na state usuna¢ swoje konto na Facebooku oraz Twitterze. Nie wy-
starczy tylko dezaktywacja konta.

Facebook jest jednym z najpopularniejszych portali spotecznosciowych - na Swiecie i w Polsce.
Skuteczne ,,zapomnienie” w obszarze tego serwisu nie jest jednak zadaniem tatwym. Powinni-
Smy zaczac od tego, ze uzytkownik moze nie tylko konto usungc, ale takze dezaktywowac. Nale-
zy by¢ sSwiadomym, ze sama dezaktywacja konta na Facebooku jest jedynie jego zawieszeniem
z mozliwoscig powrotnej aktywacji w dowolnym czasie, a sam Facebook zapisze dane uzytkow-
nika w swoich archiwach, wtasnie po to, by moc na zgdanie uzytkownika je przywrdcic.
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Zawieszenie (dezaktywacja) konta na Facebooku - krok po kroku:

1. zaloguj sie na swoje konto;

2. zrozwijanej listy (prawy, gorny rég, obok ikony ze znakiem zapytania) wybierz
,Ustawienia”;

3. po lewej stronie ekranu pojawig sie opcje i w ,,Ustawieniach ogdlnych” uzytkownik
powinien wybrac opcje ,Twoje informacje na Facebooku”;

4. kliknij w przycisk ,,Dezaktywacja lub usuniecie konta na Facebooku” i postepuje zgod-
nie z informacjami na ekranie.

Mozna rowniez rozpoczgc¢ procedure dezaktywacji konta poprzez aktywacje niniejszego
linku.

Dezaktywacja konta spowoduje wytgczenie profilu uzytkownika oraz usuniecie imienia,
nazwiska i zdje¢ z wiekszosci materiatdow jakie uzytkownik udostepniat na Facebooku.
Uwaga: pewne dane mogg pozosta¢ nadal widoczne dla innych oséb, na przyktad imie
i nazwisko na listach znajomych i wszelkie dane w wystanych wiadomosciach. Przywro-
cenie konta polega na zwyktym zalogowaniu sie do niego za pomocg danych uwierzytel-
niajgcych, czyli adresu e-mail i hasta uzytkownika.

Usuniecie konta na Facebooku krok po kroku:
1. zaloguj sie na swoje konto;

2. wybierz opcje usuniecia konta na Facebooku korzystajgc z przegladarki internetowe;.
Powinno ukazac sie ponizsze okno:

Rysunek 21. Dezaktywacja lub usuwanie konta na Facebooku. Zrédto: Facebook.com
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3. po potwierdzeniu checi usuniecia konta musisz zatwierdzi¢ decyzje hastem i przepisa-
niem kodu captcha oraz ponownie potwierdzi¢ usuniecie konta.

Uwaga: wykonanie tych wszystkich czynnosci wcigz nie powoduje natychmiastowego
usuniecia konta. Uzytkownik otrzymuje jeszcze okres probny, podczas ktdrego otrzyma
na swoj adres e-mail wiadomosci przypominajgce o tym, ze dane konto jest usuwane i
jesli zdecydujemy sie zalogowaé na nie w tym czasie, proces usuwania konta zostanie
przerwany. Nie bedg takze widoczne zadne udostepnione wczesniej przez uzytkownika
tresci. Jedynie wysytane przez niego wiadomosci wcigz beda znajdowac sie u ich odbior-
cow. Opublikowane przez uzytkownika materiaty s dos¢ dtugo usuwane z serwerdéw
Facebooka. Moze zajg¢ to nawet 90 dni! Ten proces jest niezalezny od faktu, ze nasze
dane nie bedg juz widoczne w witrynie portalu spotecznosciowego.

5.2 Facebook - urzagdzenia mobilne

Usuniecie na zawsze naszego konta na najpopularniejszym portalu spotecznosciowym
jest rowniez mozliwe poprzez aplikacje mobilng. Instrukcja jest niemal identyczna jak
w przypadku wersji webowej (z ktérej najprawdopodobniej korzystasz na komputerze).

Szczegotowe informacje krok po kroku dostepne s w Centrum Pomocy Facebooka.

Zapoznaj sie z sekcjg ,,Jak trwale usungé¢ konto?”. Masz do wyboru nastepujgce opcje:

Rysunek 22. Usuniecie konta Facebook na urzadzeniu mobilnym. Zrédto: Facebook.com
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Rysunek 23. Dezaktywacja i usuniecie konta na mobilnej aplikacji Facebooka.

5.3 Twitter — urzadzenia stacjonarne

Usuniecie konta na Twitterze jest znacznie prostsze niz na Facebooku. Portal nie dzieli
takze ustugi na dezaktywacje i usuniecie.

Usuniecie twitterowego konta krok po kroku:

1. zaloguj sie na swoim koncie poprzez strone gtéwng Twittera;

2. w panelu po lewej stronie, po kliknieciu w przycisk ,Wiecej”, odnajdziesz rozwijang
liste;

3. kliknij w ,,Ustawienia i prywatnos¢”, a nastepnie ,Konto” - na samym dole pojawi sie
mozliwos¢ dezaktywacji konta. Przeczytaj uwaznie informacje, ktére pojawig sie w ramce.
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Rysunek 24. llustracja pomocnicza wskazujgca gdzie znajduje sie przycisk dezaktywacji (usuniecia) konta.

Uzytkownik powinien potwierdzi¢ dezaktywacje konta i podaé swoje hasto. Po dezakty-
wacji proces catkowitego usuniecia konta i wpisow z serwerdw trwa 30 dni.

5.4 Twitter — urzadzenia mobilne
Taka sama procedura dezaktywacji konta jest dostepna w aplikacji mobilnej. Aby wej$é

w gtéwne menu aplikacji, kliknij na swdj awatar (lewy goérny rok ekranu), a nastepie
postepuj wedtug analogicznych instrukcji jak w wersji stacjonarne;.
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6. Usuwanie konta w serwisach aukcyjnych

Case study

Pani Edyta prowadzi sprzedaz odziezy na Allegro. Wspdlnie z zespotem zdecydowata rozszerzy¢ dzia-
falnos$¢ o sprzedaz na rynku miedzynarodowym i dlatego utworzyta konto takie w innym serwisie
aukcyjnym, umozliwiajacym sprzedaz za granica. Od kilku miesiecy sprzedaz poprzez miedzynaro-
dowy serwis aukcyjny zaczeta przynosi¢ znaczne przychody. Pani Edyta zdecydowata, ze skupi sie
wytacznie na sprzedazy zagranicznej i tym samym zrezygnuje z prowadzenia konta aukcyjnego na
Allegro.

Rozwigzanie: Pani Edyta powinna wypetni¢ formularz dostepny na stronie Allegro w celu rozwiaza-
nia umowy.

Tysigce Polakéw korzystajg kazdego dnia z serwiséw aukcyjnych. Portale te czesto kuszg
nas konkurencyjnymi cenami, a ponadto sg intuicyjne i proste w nawigacji. Analiza naszej
aktywnosci w serwisach aukcyjnych moéwi wiele o naszych preferencjach zakupowych,
przyzwyczajeniach czy hobby — nie zawsze za nasza wiedzg i zgodg. Rdwniez w tego typu
serwisach mamy prawo usungc¢ swoje dane. Uzytkownik musi jednak pamieta¢, ze w
zwigzku z przepisami szczegdlnymi, pewne jego dane muszg by¢ w tego typu serwisach
nadal przetwarzane, przez czas, ktoéry okresla artykut 118 kodeksu cywilnego.
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6.1 Allegro — urzadzenia stacjonarne

Uzytkownik moze usungc swoje dane osobowe z Allegro. Musi jednak najpierw rozwia-
za€ SW0jg umowe z serwisem poprzez wystanie stosownego wniosku. Odpowiednie hi-
pertgcze mozna takze odnalez¢ dzieki uzyciu przegladarki po wpisaniu hasta , rozwigza-
nie umowy z Allegro”. Powinnismy odszuka¢ witryne z nastepujgcym pytaniem:

Rysunek 25. Odstgpienie od umowy z Allegro.

Uzytkownik przed podjeciem sie wypowiedzenia umowy z Allegro powinien:

a)  wytaczy¢ ustuge Abonamentow dla Sprzedajacych;

b)  uregulowac saldo na koncie Allegro, a nastepnie zamkna¢ konto;
c) wypftacic¢ srodki z Allegro Finanse;

d) uregulowaé ewentualne zalegtosci wobec Allegro.

Jezeli uzytkownik wykona wszystkie powyzsze kroki to powinien w celu rozwigzania
umowy wypetnic¢ stosowny formularz. Serwis po dokonaniu weryfikacji usunie konto.

Uwaga: musimy pamietad, ze Allegro obowigzane jest na podstawie kodeksu cywilnego
do przetwarzania danych przez 3 lata (od zakoniczenia roku, w ktérym nastgpito rozwia-
zanie umowy) - tylko w przypadku jesli robites zakupy poprzez serwis. W momencie gdy
sprzedawates lub wykorzystywates kupon, okres ten wydtuza sie do 6 lat (od zakoncze-
nia roku, w ktdorym nastgpito rozwigzanie umowy).
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6.2 Allegro — urzadzenia mobilne

Uwaga: serwis nie umozliwia rezygnacji z ustug za posrednictwem dedykowanej aplikacji
na urzadzenia mobilne. Mozesz jednak znalez¢ przydatne informacje w ,,Ustawieniach”
pod przyciskiem ,,Moje Allegro”, zgodnie z ponizszym zrzutem ekranu:

Rysunek 26. Pomoc i wsparcie w aplikacji mobilnej Allegro.
6.3 OLX - urzadzenia stacjonarne

Zgodnie z regulaminem OLX, kazdy uzytkownik moze w dowolnym momencie usungc
konto i tym samym rozwigza¢ umowe z serwisem. Bedgc zalogowanym na swoim koncie,
w zaktadce ,Zarzgdzanie kontem” nalezy wybrac opcje ,Usun konto”. Nastepnie nalezy
potwierdzi¢ che usuniecia konta poprzez klikniecie linka z potwierdzeniem przestanego
na e-maila.
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Rysunek 27. Panel zarzadzanie kontem w OLX.

Jezeli chcemy, aby serwis zaprzestat przetwarzania danych z konta, nalezy klikng¢ ,,Za-
pomnij mnie”. Pamietaj jednak, ze po wykonaniu tej czynnosci, nie bedzie mozliwe jej
cofniecie.

6.4 OLX - urzadzenia mobilne

OLX oferuje rowniez petne usuniecie konta z poziomu aplikacji mobilnej6. Jest to bar-

dzo proste isprowadza sie do wykonania zaledwie kilku krokéw, zgodnie z ponizszym
schematem:

Rysunek 28. Schemat przedstawiajgcy usuniecie konta w mobilnej aplikacji OLX.
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Panel ustawien wyglada w nastepujacy sposdb, zgodnie zrzutem ekranu:

Rysunek 29. Opcja usuniecia konta na platformie OLX
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7 Usuniecie kont w ustugach swiadczonych przez Google

Usuniecie konta Google powoduje wyczyszczenie wszystkich danych powigzanych z tym
kontem i uzywanymi ustugami, np. Gmail, Google Play czy YouTube. Jest jednak bardzo
proste i w praktyce sprowadza sie do kilku krokéw. Warto jednak dobrze sie zastanowic
przed podjeciem takiej decyzji. Ustugi Google sg na tyle popularne, ze nawet chwilowe
usuniecie konta moze stanowi¢ dla spory problem w poruszaniu sie po cyfrowym Swie-
cie. Jesli jednak jest to Swiadoma decyzja, postepuj zgodnie z instrukcja:

1. w celu trwatego usuniecia konta Google zaloguj sie na swoim koncie;

2. wybierz , Aplikacje Google” (prawy goérny rég ekranu przegladarki), a nastepnie

a. ,Konto” — przycisk ten wystepuje jako ikona twojego awatara;

3. wybierz opcje ,, Dane i personalizacja”, a nastepnie w sekcji ,,Pobierz lub usun swoje
dane albo zaplanuj, co ma sie z nimi stac¢” kliknij ,Usun ustuge lub swoje konto”. Masz
do dyspozycji rézne opcje. Mozesz usung¢ wybrang ustuge Google’a, pobra¢ swoje dane
(utworzy¢ archiwum) lub zaplanowaé co ma sie staé z nieaktywnym kontem. Oczywi-
Scie mozliwe jest tez trwate usuniecie konta:

Rysunek 29. Usuwanie konta Google.
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Jesli uzytkownik chce catkowitego usuniecia konta i wszystkich ustug z nim zwigzanych,
musi wybrac te opcje. Google poprosi uzytkownika o ponowne wprowadzenie hasta.

Warto zapoznac sie uwagami, o ktorych informuje Google w kontekscie usuwania konta.
Przywrdécenie konta moze by¢ niemozliwe, stracimy tez dostep do wszystkich ustug, z
ktorych korzystamy za pomoca loginu Google (np. YouTube, Kalendarz, Google Play).
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https://support.google.com/accounts/answer/32046?hl=pl

8 Usuwanie danych uzytkownika z réznych for i sklepow interne-
towych, gier online i platform blogowych

Case study

Pan Krzysiek w mtodosci byt radykalnym aktywistg ekologicznym. Jeszcze w czasach szkoty sredniej,
jako wolontariusz brat udziat w sesjach zdjeciowych przebrany za zwierzeta i rosliny, promujac eko-
logiczny tryb zycia. Od czasu tamtych wydarzen mineto juz pare lat, ale w sieci nadal mozna znalez¢
zdjecia przedstawiajgce jego wizerunek. Pan Krzysiek ukonczyt studia na kierunku “Ochrona srodo-
wiska” i rozpoczat prace w branzy zwigzanej z przemystem rolniczym. Obecnie woli nie by¢ kojarzony
z radykalnymi organizacjami ekologicznymi.

Rozwigzanie: W zaleznosci od tego, jak byta skonstruowana umowa Pana Krzyska z organizacja ekolo-
giczna, moze on wystgpic z zgdaniem o wstrzymanie przetwarzania oraz usuniecia danych osobowych.

Kazdy z uzytkownikdw internetu korzysta z niego nie tylko w zyciu zawodowym, ale row-
niez realizujgc swoje prywatne pasje. Uzytkownicy w tym celu bardzo czesto rejestrujg
sie na roznych forach tematycznych i w witrynach sklepéw internetowych lub serwisach
z grami online; niekiedy prowadzg bloga na wielu dostepnych platformach blogowych
czy portalach spotecznosciowych. Dostawcy tego typu ustug umozliwiajg usuniecie kon-
ta w sposéb mniej lub bardziej zblizony do przypadkow opisanych powyzej.
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Zdarzajg sie jednak i takie, ktore nie przewidujg mozliwosci usuniecia swojego konta
przez samego uzytkownika. Jak powinien on wtedy postgpi¢, by trwale usungé¢ swoje
dane?

Uzytkownik powinien skorzysta¢ z prawa do bycia ,, zapomnianym”, ktére to prawo omo-
wione zostato w rozdziale 3. tego podrecznika (,,Informacje Prawne”).

Administrator powinien wykonaé czynnosci wstrzymania przetwarzania danych i ich
usuniecia bez zbednej zwtoki. Réwniez w tym wypadku uzytkownik zgdajgcy usuniecia
danych musi pamietaé, ze administrator danych osobowych nie ma takiego obowigzku,
o ile zgdanie dotyczy danych, ktérych tryb uzupetnienia, uaktualnienia lub sprostowania
okreslajg odrebne ustawy. W innym przypadku, kiedy administrator danych osobowych
nie wstrzymat sie z przetwarzaniem danych uzytkownika i nie usunat ich, osoba, kto-
rej dane dotyczg, moze zwrdcic sie bezposrednio do Prezesa Urzedu Ochrony Danych
Osobowych (PUODO) ze skargg na administratora na naruszenie przez niego wymogu
ochrony danych osobowych.
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9 Procedura zgtaszania do organu nadzorczego skargi na narusze-
nie ochrony danych osobowych

W przypadku naruszenia przepisdw dotyczgcych danych osobowych, mozna ztozy¢ skar-
ge bezposrednio do organu nadzorczego, jakim jest Prezes Urzedu Ochrony Danych Oso-
bowych.

Prawo do zfozenia skargi reguluje art. 77 Rozporzadzenia Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu ta-
kich danych oraz uchylenia dyrektywy 95/46/WE w brzmieniu:

a) bez uszczerbku dla innych administracyjnych lub $Srodkéw ochrony prawnej przed
sgdem kazda osoba, ktdérej dane dotyczg, ma prawo wnie$¢ skarge do organu nadzor-
czego, W szczegolnosci w panstwie cztonkowskim swojego zwyktego pobytu, swojego
miejsca pracy lub miejsca popetnienia domniemanego naruszenia, jezeli sadzi, ze prze-
twarzanie danych osobowych jej dotyczgce narusza niniejsze rozporzadzenie;

b)  organ nadzorczy, do ktérego wniesiono skarge, informuje skarzgcego o postepach
i efektach rozpatrywania skargi, w tym o mozliwosci skorzystania z sgdowego $rodka
ochrony prawnej na mocy art. 78.

Skarge mozna ztozy¢ zaréwno drogg elektroniczng jak i tradycyjng, poprzez wystanie jej

listem, lub dostarczenie osobiscie do PUODO. Dodatkowo mozliwe jest zgtoszenie skargi
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ustnie do protokotu w siedzibie organu nadzorczego w godzinach jego urzedowania.
Droga tradycyjna

Skarge do PUODO sktada sie w zasadzie tak samo jak do wszystkich innych urzedéw, czyli
w formie pisemnej. Kazda skarga musi zawierac:

J imie i nazwisko oraz adres zamieszkania.

. wskazanie podmiotu, na ktéry skarga zostaje ztozona (nazwe/imie i nazwisko oraz
adres siedziby/zamieszkania).

. doktadny opis naruszenia.

. zadanie — jakich dziatan skarzgcy oczekuje od PUODO (np. usuniecia danych, wy-
petnienia obowigzku informacyjnego, sprostowania danych, ograniczenia przetwarzania
danych itd.).

. wfasnoreczny podpis.

Osoba sktadajgca skarge powinna pamietaé, by do zgtoszenia dotgczy¢ dowody potwier-
dzajgce nieprawidtowe dziatanie administratora danych osobowych (np. koresponden-
cje z administratorem, umowy, zaswiadczenia).

Droga elektroniczna

Skarge mozemy ztozy¢ przez Elektroniczng Skrzynke Podawczg Prezesa Urzedu Ochrony
Danych Osobowych.

Skarga sktadana w formie elektronicznej, oprécz wymogdw dla skargi w formie pisem-
nej, musi zawierac adres elektroniczny skarzgcego.

Nalezy zwrdci¢ uwage na to, ze skarga sktadana drogg elektroniczng powinna byc¢ pod-
pisana kwalifikowanym podpisem elektronicznym albo podpisem elektronicznym po-
twierdzonym profilem zaufanym ePUAP. Kliknij tutaj, aby uzyska¢ wiecej informacji o
profilu zaufanym.
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https://uodo.gov.pl/pl/83/153
https://uodo.gov.pl/pl/83/153
https://obywatel.gov.pl/czym-jest-epuap
https://obywatel.gov.pl/czym-jest-epuap

10 Nieskuteczne praktyki

Internautom wydaje sie czesto, ze poprzez wykonanie jakiegos dziatania usung na za-
wsze informacje umieszczone przez siebie w sieci. Faktycznie sg to jednak tylko dziatania
pozorne, nie gwarantujgce faktycznego usuniecia danych. Ponizej przedstawimy najcze-
Sciej spotykane przykfady takich dziatan:

. uzytkownik musi by¢ Swiadomy, ze nie zapewni faktycznego usuniecia swoich pry-
watnych danych poprzez proste skasowanie swoich zdje¢ z popularnych portali spotecz-
nosciowych, gier online, blogdw, foréw, stron internetowych i witryn e-sklepéw. Bardzo
czesto znikajg one tylko z publicznej warstwy strony internetowej, ale jesli kto$ poswieci
na ich odszukanie troche czasu i pracy, bedzie w stanie do nich dotrzec.

. podobnie jest z komentarzami, czy opiniami zamieszczanymi w sieci. Uzytkownik
nie zapewni usuniecia swoich prywatnych danych poprzez wykasowanie wszelkich swo-
ich wpisdw/komentarzy - zarowno na popularnych portalach spotecznosciowych, grach
online, blogach, jak réwniez forach i stronach internetowych czy witrynach sklepéw on-
line. Do wszystkiego, co na pierwszy rzut oka jest niewidoczne, mozna dotrzec.

. czesto uzytkownikowi wydaje sie, ze jesli wyloguje sie z jakiegos konta i zaprze-
stanie jego uzytkowania, to po jakim$ czasie jego dane zostang usuniete. Nic bardziej
mylnego. Nie zapewnimy usuniecia swoich prywatnych danych poprzez wylogowanie sie
z konta.

. co jakis czas w sieci pojawiaja sie tzw. tancuszki, w ktérych uzytkownik oswiad-
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cza swojg wole publikujgc tego typu deklaracje na swoim profilu. Nigdy nie zapewnimy
usuniecia swoich prywatnych danych poprzez napisanie na swoim profilu oSwiadczenia
o cofnieciu zgody na przetwarzanie danych osobowych. Dotyczy to popularnych portali
spotecznosciowych, gier online, blogdow, foréw i stron internetowych, czy tez sklepdw i
ustug online.

. czestym popetnianym przez uzytkownikdw btedem jest zmiana danych na swoich
profilach administratora konta. Nalezy pamietac, ze na pewno nie zapewnimy usuniecia
swoich prywatnych danych poprzez takg zmiane. Nasze poprzednie dane beda nadal
dostepne w sieci.

. nie zapewnimy usuniecia naszych prywatnych danych poprzez zerwanie umowy o
Swiadczenie ustugi dostepu do internetu.

11 Przydatne linki

o RODO — informacje, gov.pl
o GDPR, gdpr-info.eu

. Po co sg ciasteczka?, wszystkoociasteczkach.pl

J Jak strony Sledzg uzytkownikéw? Zgodnosczrodo.pl

. Jak trwale usungé konto?, Facebook.com

. Usuniecie informacji z Google, Google.com

. Kiedy i jak moge usungé swoje dane osobowe z Allegro? Allegro.pl

J Jesli chcesz ztozyé skarge, Prezes Urzedu Ochrony Danych Osobowych,

o Zasady Twittera
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https://www.gov.pl/web/cyfryzacja/rodo-informacje
https://gdpr-info.eu/
https://wszystkoociasteczkach.pl/po-co-sa-ciasteczka/
https://zgodnosczrodo.pl/jak-strony-sledza-uzytkownikow/
https://pl-pl.facebook.com/help/224562897555674
https://support.google.com/websearch/troubleshooter/3111061?hl=pl
https://allegro.pl/pomoc/dla-kupujacych/dane-i-ustawienia-konta/kiedy-i-jak-moge-usunac-swoje-dane-osobowe-z-allegro-vKvmgODrvcl
https://uodo.gov.pl/pl/83/155
https://help.twitter.com/pl/rules-and-policies/twitter-rules




