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Podrecznik bezpiecznego korzystania ze srodkéw komunikacji elektronicznej w cyberprzestrzeni

Wstep

Prezes Urzedu Komunikacji Elektronicznej zobligowany przepisami ustawy o Prawie
Telekomunikacyjnym publikuje drugg uaktualniong wersje podrecznika opublikowanego w 2014
roku. Jego celem jest uswiadomienie odbiorcy o tym jak wazne obecnie jest bezpieczeristwo w sieci.
Kazdy uzytkownik powinien zwrécic szczegdlng uwage na to w jaki sposéb powinien zachowywac sie

w cyberprzestrzeni, jak zabezpieczaé swoje dane i urzgdzenia aby unikngé cyberatakéw.

Podrecznik sktada sie z pieciu rozdziatéw, w ktdrych znajduja sie wazne informacje dotyczace
mechanizmdw zagrozen, konsekwencji skutecznych cyberatakow i sposobdw zabezpieczenia swoich
urzadzen i systemow komputerowych. Przywotanie w tresci wielu przyktadéw uswiadamia odbiorcéw
o tym, ze w tatwy sposdb moga stac sie ofiarami cyberprzestepcéw. Zapoznanie sie z zagrozeniami, a
nastepnie z zestawem informacji dotyczacych najwazniejszych technik zabezpieczenia komputeréw,
przegladarek internetowych czy urzadzen mobilnych zwiekszy odpornos¢ na wszelkiego rodzaju
podatnosci. Praktyczne wskazéwki opisane w zrozumiaty sposéb pomoga kazdemu uzytkownikowi

wprowadzi¢ zmiany, ktore poprawig jego bezpieczenstwo.

Poradnik nie zawiera wszystkich przyktaddw, zasad i porad dotyczacych bezpiecznego
korzystania ze srodkéow komunikacji elektronicznej w cyberprzestrzeni. Urzgd Komunikacji
Elektronicznej planuje dalsze prace nad jego rozwojem. Jezeli chciatbys zgtosi¢ swoje uwagi dotyczace
tresci tej edycji poradnika oraz tego o co powinien zostac¢ rozbudowany w przysztosci, to przeslij

Swojg opinie na adres email: uke@uke.gov.pl z tytutem maila ,,Poradnik bezpieczenstwa

w cyberprzestrzeni — uwagi”.


mailto:uke@uke.gov.pl
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1 0gdlna charakterystyka zagrozen w cyberprzestrzeni i ich

potencjalne skutki

Nasza codzienna obecnos¢ w cyberprzestrzeni, bez wzgledu na to z jakich ustug korzystamy, oprécz
wymiernych, niewatpliwych korzysci niesie za sobg zagrozenia. Cyberprzestrzen stata sie miejscem
bardzo aktywnych dziatan przestepczych. Masowos¢ niektérych ustug sprawia, ze pewne metody
ataku mogg miec¢ bardzo szerokie oddziatywanie i w rezultacie przynies¢ przestepcom ogromne zyski.
W sposéb oczywisty kazdy internauta jest na nie narazony. Na szczescie wiekszos¢ z atakow, ze
wzgledu na swéj masowy charakter, jest udanych tylko wtedy kiedy Twdj komputer nie posiada
podstawowych, rekomendowanych metod zabezpieczen. Dlatego warto zainteresowac sie
bezpieczenstwem swojego komputera i sprawi¢ aby w wyniku kilku podstawowych czynnosci znalez¢

sie poza grupga najwiekszego ryzyka.

Poradnik ten powstat w celu zapoznania internautdw z potencjalnymi zagrozeniami jakie wynikaja
z korzystania z ustug dostepnych w Internecie i konsekwencjach braku lub nieodpowiedniego
zabezpieczenia urzadzen. Czytelnik znajdzie w nim rekomendowane $rodki ostroznosci oraz
najbardziej popularne sposoby zabezpieczania urzadzen i programow, dzieki czemu bedzie mogt

zminimalizowacd czyhajgce na niego niebezpieczenstwa.
,Jednym z najczestszych zdarzen sg skuteczne ataki pozwalajgce przejg¢ kontrole nad komputerem.”

Przypadek 1 — pobranie pliku z nieznanego zrddta
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Pan Kowalski planuje zatozy¢ firme. W internecie znalazt wiele porad jak sie do tego przygotowac.
Jednym z krokdw jest odpowiednie wypisywanie faktur, a ze nigdy wczesniej tego nie robit
postanowita poszukaé szczegdétowych informacji na ten temat w internecie. Przegladajac przyktadowe
szablony faktur, jedna szczegdlnie go zainteresowata wiec postanowit jg pobrac. Nie sprawdzit on
jednak zrédfa strony internetowej. Zwrdcit jedynie uwage ze jest to format obstugiwany przez jego
komputer i oprogramowanie biurowe. Zadowolony ze udato mu sie znalez¢ doktadnie taki dokument
jakiego poszukiwat przystgpit do dalszego planowania swojego biznesu. Niestety jeszcze tego samego
dnia nie mdgt zalogowac sie na zadng z platform, z ktérych korzystat, a jego komputer dziatat bardzo

wolno.

»Intensywnemu korzystaniu z serwiséw spotecznosciowych towarzyszg zagrozenia przejecia kontroli

nad kontami uzytkownikow.”
Przypadek 2 — sensacyjna wiadomos¢ w serwisie spotecznosciowym

Pani Kowalczyk aktywnie udziela sie w mediach spotecznosciowych i udostepnia kazdg wazng chwile
na swojej tablicy. Podczas wstawiania postu otrzymata wiadomos¢ od znajomego o tresci ,,Czesé, nie
wiem czy wiesz ale na tej stronie, kto$ wrzucit Twoje przerobione zdjecia, nie wyglada to dobrze”.
Przerazona Pani Kowalczyk bez zastanowienia klikneta w link podany na stronie. W celu
odblokowania zdjecia podata swoje dane do logowania oraz numer telefonu aby uzyska¢ PIN

z kodem. Wpisujac przestany kod do formularza Pani Kowalczyk wyrazita zgode na ustuge SMS
premium. Na profilu Pani Kowalczyk zaczety pojawiac sie wpisy, ktérych nie byta autorem,

a rachunek za telefon byt kilkukrotnie wyzszy niz zwykle.

,Bezpieczenstwo naszych pieniedzy w czasach coraz powszechniejszego dostepu do kont
internetowych dla kazdego z nas staje sie priorytetem. Czesto nierozwazne zachowania sieciowe

koncza sie powaznymi konsekwencjami i utratg srodkow finansowych.”
Przypadek 3 — przelew weryfikacyjny

Pan Nowak przeglagdajac oferty pracy znalazt ogtoszenie, ktére wydawato mu sie szczegdlnie
interesujgce. Byta to oferta pracy idealnie pasujgca do jego kwalifikacji. Szczegdlng ciekawos¢
wzbudzito w nim wynagrodzenie oferowane za prace na danym stanowisku. Nie zastanawiajgc sie
szybko przestat swoje zgtoszenie. Po chwili otrzymat wiadomosc¢ zwrotng od ,,0soby rekrutacyjne;j”

z prosbg wykonania przelewu weryfikacyjnego na 1zt. Niska kwota przelewu nie wzbudzita w Panu
Nowaku jakichkolwiek podejrzen co w perspektywie przysztych wysokich zarobkéw nie stanowito dla
niego problemu. Po wykonaniu przelewu kontakt ten niestety sie urwat. W tym czasie
cyberprzestepcom udato sie zatozenie konta w innym banku na dane Pana Nowaka, co w

nastepstwie zostato wykorzystane do wytudzania pozyczek i praniu brudnych pieniedzy.
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Przypadek 4 — wazna wiadomos¢ od operatora telekomunikacyjnego

Pan Lewandowski dostat wiadomos¢ mailowg od swojego operatora telekomunikacyjnego. Jak
kazdego miesigca byta to faktura. Bez zastanowienia rozpoczat proces opfaty faktury na wskazany w
mailu numer konta bankowego. Jednak po kilku dniach dostat kolejng wiadomos¢ z fakturg na inna
kwote. Doszedt do wniosku ze musiato dojs¢ do jakiejs pomyiki ze strony operatora. Niestety

w kolejnych dniach dostat kilka wiadomosci z prosbg o wptacenie naleznosci. Sprawdzajgc wszystkie
maile oraz konto bankowe zorientowat sie ze pozornie identycznie wygladajgca wiadomos¢ z fakturg
zawierata fatszywe dane do przelewu, a tym samym stat sie ofiarg przestepstwa i utracit swoje

pienigdze.

»,Nierozwazne i pochopne dziatania, ktdre z pozoru majg poprawic nasze bezpieczenstwo, réwniez
bywajg metodg ataku. Cyberprzestepcy odwotujg sie w czasie tych atakéw do znanych powszechnie

symboli bezpieczenstwa takich jak certyfikat czy antywirus.”
Przypadek 5 — aplikacja zwiekszajgca bezpieczenstwo

Pan Dabrowski ustyszat od znajomych, ze warto dbac¢ o swoje bezpieczeistwo w sieci. Tym bardziej
wzbudzita w nim ciekawos¢ wyswietlona reklama dotyczgca darmowego konta klienta VPN.
Zachecony opisem, ze zwiekszy to jego bezpieczenstwo i prywatnos¢ w sieci, a co wiecej umozliwi
szyfrowanie potgczenia, bez dtuzszego namystu pobrat aplikacje. Zadowolony pochwalit sie swoim
znajomym ze udato mu sie znalez¢ swietng aplikacje. Niestety dobre samopoczucie nie trwato dtugo.
W krétkim czasie zorientowat sie, ze aplikacja pozornie majgca zwiekszy¢ jego bezpieczenstwo

spowodowata utrate dostepu do kont bankowych, a co gorsza uptyw srodkdw pienieznych.
Przypadek 6 — nowe oprogramowanie antywirusowe

Pan Wodjcik byt lekko przerazony kiedy w czasie surfowania po Internecie nagle na w jego komputerze
pojawito sie okienko informujace, ze jego komputer zostat zainfekowany groznym wirusem.
Zaakceptowat odpowiedni przycisk aby dowiedziec sie wiecej. Czekaty na niego dwie wiadomosci —
dobra i zta. Zta byta taka, ze wirusow byto az 3, dobra ze uzyskat propozycje i mozliwo$¢ darmowego
przeskanowania swojego komputera i usuniecia wirusow. Rzeczywiscie wirusy zostaty usuniety, ale
skaner wykryt kolejne kilkanascie wiruséw. Ich usuniecie mozliwe byto tylko po zakupie licencji na
petng wersje oprogramowania antywirusowego. Z racji tego, ze i tak przymierzat sie do tego dokonat
zakupu online korzystajac ze swojej karty kredytowej. Jednak dziatanie programu antywirusowego
nie spetniato jego oczekiwan — informacje o nowych wirusach i problemy z tym zwigzane pojawiaty

sie dalej, co gorsza na wyciagu z transakcji kartg kredytowa pojawity sie nieautoryzowane transakcje.

Powyzsze przyktady to kilka typowych historii, ktére zdarzajg sie internautom, a ktére zwigzane sg

zagrozeniami w Internecie. Skonfrontuj je ze swoimi doswiadczeniami i doswiadczeniami swoich
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znajomych. By¢ moze odnajdziesz znane Ci historie. Sprobuj je na nowo przemyslec i zapoznaj sie
doktadnie z zamieszczonymi w dalszej czesci poradnika opisami mechanizméw atakéw stosowanych

przez cyberprzestepcéw, skutkami tych atakéw i najwazniejszymi metodami obrony przed nimi.
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2 Najwazniejsze zagrozenia przy korzystaniu z ustug
telekomunikacyjnych w sieci Internet

2.1 Ataki na przegladarki internetowe
2.1.1 Mechanizm zagrozenia

Przeglagdarki internetowe sg instalowane niemal na kazdym komputerze, a obecnie

stanowig najczesciej atakowang aplikacje komputerowa. Kazda z przegladarek korzysta
z wielu wtyczek innych firm (tj. JavaScript, Flash, ActiveX). Wtyczki te czesto zawierajg luki w
zabezpieczeniach, ktére wykorzystywane sg do uzyskania dostepu do systemdw np. poprzez
instalowanie oprogramowania ransomware, eksfiltrowanie danych, oprogramowanie szpiegujace
aktywnos¢. Do ataku dochodzi m.in. w sytuacji, ktéra jest absolutnie naturalna dla korzystajgcego
z przegladarki, czyli w chwili odwiedzin strony internetowe;j. Jesli otworzysz strone, ktdra zawiera
samoczynnie uruchamiajacy sie kod komputerowy (np.: komponent ActiveX lub aplet Java) i kod ten
jest ztosliwy, to Twdéj komputer moze by¢ zainfekowany. Do takiego ataku najczesciej dochodzi
w sytuacji kiedy odwiedzasz niezaufane witryny sieciowe lub dasz sie namoéwic na otwarcie linku

zamieszczonego w wiadomosci typu spam.
2.1.2 Skutki ataku

Skutki ataku zalezg bezposrednio od rodzaju ztosliwego oprogramowania, ktére
zostanie zainstalowane na Twoim komputerze. Przegladarki to potezne, bogate w dane
narzedzie, ktére zaatakowane mogg zapewnié¢ cyberprzestepcy ogromna ilos¢ informacji o Tobie,

w tym adres, numer telefonu, dane kart kredytowych, e-maile, identyfikatory, hasta, historie
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przegladani itp.. To wszystko moze doprowadzi¢ do utraty dostepu do réznego rodzaju serwisow

takich jak banki, portale spotecznosciowe, e-mail.
2.1.3 Porady jak sie broni¢

Jednym z najbardziej skutecznych metod ochrony przed atakami na przegladarki,
i atakami w ogdle, jest korzystanie z konta komputerowego z wytgczonymi prawami

administracyjnymi. Praktyka wskazuje, ze przy takich ustawieniach niezwykle rzadko dochodzi do
skutecznego ataku na komputer. Dodatkowym waznym i skutecznym sposobem obrony jest
korzystanie z ostrzezen, ktére generujg najbardziej popularne przegladarki internetowe oraz
informacji dotyczgcych bezpiecznego konfigurowania danej przegladarki. Przy prébie wejscia na
strony, ktére z bardzo duzym prawdopodobienstwem infekujg komputery odwiedzajacych,
przegladarki wyswietlajg specjalne strony, ktére przestrzegajg przed takimi odwiedzinami. Tylko zle
pojeta determinacja internauty i ominiecie tych ostrzezen prowadzi do odwiedzin takiej strony

i niestety bardzo prawdopodobnej infekgji.

Rowniez skuteczng, aczkolwiek nie dla wszystkich akceptowalng, metodg ograniczenia ryzyka
skutecznego ataku na przegladarke internetowg jest wytacznie obstugi przez przegladarke

elementow AciveX i apletdw Java, przez ktére odbywa sie wiekszosé atakow.

2.2 Ataki na poczte elektroniczna
2.2.1 Mechanizm zagrozenia

Bardzo czesto poczta elektroniczna wykorzystywana jest przez cyberprzestepcéw.

W tym przypadku popularnos¢ zyskaty ataki typu phishing. Jest to atak, w ktédrym dziatanie
intruza wsparte jest poprzez dziatanie ofiary. Intruz namawia swojg ofiare do wykonania pewnej
czynnosci w wyniku czego atakujgcy bedzie w stanie osiggna¢ swdj cel. Najczesciej namawia do
otwarcia zatacznika dodanego do wiadomosci. Taki zatgcznik zawiera w sobie ztosliwe
oprogramowanie, ktore jest uruchamiane wraz z jego otwarciem. Uzywanymi formatami plikow
w takich atakach sg formaty zwigzane z popularnymi aplikacjami takimi jak czytniki tekstow czy
pakiety biurowe (doc, docx, pdf). Otwarciu tych drugich czesto towarzyszy dodatkowa prosba o
zaakceptowanie uzycia tzw. makr. Przestepcy sg na tyle zdeterminowani, ze podszywajg sie pod
znane firmy i instytucje aby naktoni¢ uzytkownikéw np. do optaty faktury na podmieniony numer

konta.
2.2.2 Skutki ataku

Po zainstalowaniu zto$liwego oprogramowania mozliwe jest, ze intruz w praktyce

przejmuje kontrole nad komputerem. Jest w stanie wykradac z niego uzywane przez
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internaute hasta, wykradac dane zawarte w plikach znajdujgcych sie na komputerze, uzywac
przejetego komputera w ataku na inne komputery, w roli stacji przesiadkowej czy tez staé sie
komputerem zombie, ktory zostat fragmentem tzw. botnetu. W niektérych przypadkach takie ataki

skutkujg utratg pieniedzy.
2.2.3 Porady jak sie obroni¢

Najskuteczniejszg metodg obrony przed tymi atakami jest nieotwieranie zatgcznikow,
przestanych od podejrzanych nadawcéw, szczegdlnie jesli sg spersonalizowane. Ponad to

nalezy pamietac¢ o uwaznym przeczytaniu maila i zachowac czujnosé gdy:

e Wiadomosc¢ zawiera szczegdtowe instrukcje dalszego postepowania, np.: ,,otwdrz zatgcznik”.

e Wiadomos$é w swej tresci, lub poprzez wyrazne wskazanie, zawiera zachete do szybkiego
dziatania, gdyz zwtoka moze spowodowac problemy, np.: moze nastgpic¢ blokada konta,
egzekucja dtugu, wstrzymanie swiadczenia ustugi, itp. Dziatanie pod presjg ma Cie zmusié do
popetnienia btedu.

e Wiadomos$é czesto zawiera btedy ortograficzne lub gramatyczne, jest napisana niesktadnie
i niechlujnie, w wyjatkowych sytuacjach jest napisana z wykorzystaniem automatycznego
ttumaczenia tresci na jezyk polski, co akurat czyni jg na tyle niewiarygodng, ze w praktyce
odsuwa grozbe skutecznego ataku.

e Wiadomos$¢ przestana od znanej nam firmy/instytucji nie zawiera logo i zdje¢ badz wygladaja
inaczej inaczej niz do tej pory, w dodatku dotyczg kwestii finansowych. Moze to by¢ przyktad
wytudzenia pieniedzy.

e Atakujgcy w swoim mailu prosi o dane, do ktdrych nie powinien mie¢ dostepu. Klasycznym

przyktadem jest préba wymuszenia podania hasta lub niektdrych danych osobowych.
Dodatkowo aby nie dopusci¢ do automatycznej infekcji poprzez poczte elektroniczng warto:

e  Whytaczy¢ autopodglad otrzymywanych informacji, co uniemozliwi automatyczny ich odczyt
i wykonanie ztosliwego kodu, w sytuacji kiedy email takowy zawiera.
o Wylaczy¢ obstuge Java i HTML, ktérych wykonanie moze réwniez skutkowa¢ w infekcji ztosliwym

kodem.

Oprodcz podstawowe] porady nieotwierania zatgcznika, aby obronic sie przed tego typu atakiem,
warto réwniez pamietac o aktualizacji swojego systemu operacyjnego i aplikacji oraz wytgczeniu
niepotrzebnych w systemie opcji, np.: obstugi makr czy jezyka JavaScript. Zupetnym minimum jest
posiadanie oprogramowania antywirusowego, ktére jest w stanie wykry¢ jako niebezpieczne

wiekszos¢ zatgcznikdw zawierajgcych wirusy komputerowe.
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Jedna z powszechniejszych metod inicjacji ataku jest dotarcie do przysztej ofiary poprzez poczte
elektroniczng. Cyberprzestepcy robig to gtdwnie poprzez rozsytanie spamu. Spam rozsytany jest do
0s0b, ktdrych adresy emailowe zostaty pozyskane i dotgczone do list wykorzystywanych przez
spamerow. Dlatego wazne jest aby korzystac z kilku podstawowych porad ograniczajgcych mozliwosc

dotaczenia swojego adresu email do takich list. Te porady sg nastepujace:

o Nie odpowiadaj nigdy na spam przestany do Ciebie — taka odpowiedz to najlepsze potwierdzenie
poprawnosci Twojego adresu email.

o Jesli swoj adres email umieszczasz w Internecie to nie zapisuj go w petnej postaci, a w takiej ktdra
bedzie niemozliwa lub trudna do przeczytania przez automaty, ktére spamerzy wykorzystujg
w zbieraniu adreséw emailowych. Zamiast zapisywac adres w postaci
jan.kowalski@adresinternetowy.pl zapisz go na przyktad jako ,jan.kowalski at adresinternetowy

IM

kropka pl”. Wszyscy zainteresowani, w odrdznieniu do automatéw, sobie poradza.

e Jesli do Twojej skrzynki przedostat sie spam sprébuj jego prébka ,,zasili¢” swdj mechanizm
antyspamowy, np.: poprzez dodanie adresu spamera do listy tych, od ktérych nie chcesz
dostawac korespondencji.

e W korespondenc;ji skierowanej do duzej grupy odbiorcéw stosuj funkcje ,,ukrytej kopii” to

zarowno dobra praktyka netykiety sieciowej jak i metoda unikniecia narazenia wszystkich tych

adresow na dodanie do list spamerskich w sytuacji przejecia takiej korespondencji.

2.3 Ataki na systemy operacyjne i aplikacje komputerowe
2.3.1 Mechanizm zagrozenia

Cyberprzestepcy bardzo chetnie przygotowujgc swoje ataki kierujg je na systemy
operacyjne i aplikacje, ktdre sg w grupie tych najbardziej popularnych. Dziata tu prosta
zasada efektywnosci podejmowanych wysitkdw. Opracowanie skutecznej metody ataku na bardzo
popularny system lub aplikacje daje potencjalnie znacznie wieksze korzysci. Mnogos$¢ skutecznych
atakéw na wybrany system operacyjny czy aplikacje nie nalezy kojarzy¢ bezkrytycznie ze staboscig

tego rozwigzania.

Opracowanie ataku polega na znalezieniu stabosci systemu operacyjnego lub aplikacji i opracowania
specjalnego programu, ktéry bedzie w stanie takg stabos¢ wykorzystaé. Mdwi sie wtedy, ze system
lub aplikacja posiada ,,dziure”. Taka , dziura” staje sie miejscem w systemie komputerowym poprzez

ktory atakujgcy moze dostac sie do jego srodka.
2.3.2 Skutki ataku

Celem atakujgcego jest zdobycie jak najwiekszych uprawnien w zaatakowanym
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systemie. Jest on wtedy w stanie zrobi¢ praktycznie dowolng czynnos$c. Czesto zdarza sie ze moze
wykorzystac taki system do ataku na inne, aby ukry¢ prawdziwg tozsamosc¢ atakujgcego. Ta metoda
jest na przyktad powszechnie stosowana przy dystrybucji materiatéw zawierajgcych nielegalne tresci
(np.: pornografii z udziatem dzieci). Chronigc swéj system bronisz nie tylko ten system, ale w praktyce
rowniez posrednio inne systemy, co wiecej unikniesz ktopotéw zwigzanymi z odpowiedzialnoscig za

udziat w ataku na innych.
Najczesciej wystepujgcymi skutkami atakdw na systemy operacyjne i aplikacje s3:

e Kradziez danych znajdujacych sie na zaatakowanym komputerze.
o Woykorzystanie przejetego komputera do atakow na inne systemy, np.: poprzez budowanie tzw.
Botnetdw, wykorzystanie ich w atakach typu DDoS (Distributed Denial of Service) czy rozsytaniu

spamu.
2.3.3 Porady jak sie obronic

Najskuteczniejszg i jednoczesnie konieczng metodg ochrony przed atakami na

systemy operacyjne i aplikacje komputerowe jest dbanie o to, aby byty one zaktualizowane.
Systemy i aplikacje posiadajg mechanizmy automatycznej aktualizacji, ktére w sposéb ciagty
sprawdzajg dostepnos¢ nowych ,tat” pobierajg je i instalujg na komputerze. Ta ostatnia czynnos¢,
czyli instalacja, w wiekszosci przypadkow nie jest uruchamiana automatycznie lub jest uruchamiana
w tym trybie tylko po uptynieciu pewnego czasu. Wymaga ona akceptacji przez uzytkownika. Bardzo
wazne jest aby takiej zgody na instalacje poprawek bezpieczeristwa udziela¢ najszybciej jak sie da.
Dzieki temu usuwamy sie z listy, tych ktérzy na taki atak sg podatni. W praktyce eliminuje to ryzyko
skutecznego ataku automatycznego. Jesli Twoj system lub aplikacja nie aktualizuje sie automatycznie
to nalezy systematycznie sprawdzac dostepnosc¢ ,tat” dla danego systemu. Optymalna
czestotliwoscig aktualizacji jest: raz w tygodniu dla aplikacji, z ktérych korzystasz codziennie i raz na

miesigc dla pozostatych.

2.4Ataki w mediach spotecznosciowych
2.4.1 Mechanizm zagrozenia

Media spotecznosciowe obecnie stanowig nieodtgczny element aktywnosci w
internecie. Gromadzg miliardy uzytkownikéw, dlatego w sposdb oczywisty staty sie polem
zainteresowania cyberprzestepcow. W tym przypadku wykorzystujg oni coraz wiekszy wachlarz
mozliwosci. Oprdcz atakéw socjotechnicznych, cyberprzestepcy korzystajg ze ztosliwego
oprogramowania, luk w bezpieczenstwie czy phishing po to, aby zdoby¢ dane dostepne w mediach

spotecznosciowych. Najczesciej spotykane ataki socjotechniczne polegajg na namdwieniu
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uzytkownika serwisu do wykonania pewnej czynnosci, ktéra w rezultacie obrdci sie przeciwko niemu.
Zazwyczaj jest to akceptacja przez uzytkownika pewnego dziatania aplikacji, podanie wtasnych
danych, czasami nawet podanie loginu i hasta do podstawionego fatszywego systemu
uwierzytelnienia lub przestanie nowego hasta na prosbe atakujgcego. Wéwczas najczesciej wyglada
to tak, ze atakujacy przesyta fatszywego emaila z linkiem do systemu i prosi w takiej wiadomosci o
ustawienie nowego hasta, co oczywiscie podyktowane jest ,zasadami bezpieczeristwa”. Namdwienie
odbywa sie z wykorzystaniem sktonnosci uzytkownika do zapoznania sie z potencjalnie bardzo
ciekawg dla niego informacjg, np.: sensacyjna informacja polityczna, spoteczna czy obyczajowa. Chec
szybkiego dotarcia do takiej informacji zabija czujnos¢ i powoduje szybkg zgode na przekazanie
wtasnych danych lub uruchomienie nieznanej aplikacji. Skutki tego dziatania bywajg widoczne od
razu, np.: publikacja kompromitujgcej informacji na wtasnym profilu lub przeciwnie utrzymywane sg
w ukryciu, tak aby nie wzbudzaé¢ podejrzen i méc mozliwe dtugo korzystaé z przejetych danych lub

dziatania ztosliwego kodu.
2.4.1 Skutki ataku

Sg dwa podstawowe skutki atakdw na serwisy spotecznosciowe — przejecie danych
osobowych uzytkownika i przejecie kontroli nad jego kontem. To pierwsze moze postuzyé
do najrdzniejszych celéw zwigzanych z atakiem na tozsamos¢ uzytkownika. Co ciekawe moze by¢
dopiero przygrywka do prawdziwego, dedykowanego ataku na uzytkownika, w ktérym zdobywa sie

jego wyjatkowe zaufanie w zwigzku z faktem posiadania wielu poufnych informacji o ofierze.

Przejecie kontroli nad kontem stuzy zazwyczaj do atakdw wymierzonych w reputacje ofiary.
Publikowane sg na nim kompromitujgce informacje. Czasami ataki takie koriczg sie publikacja
informacji lub przestaniem wiadomosci z pozoru wiarygodnych, ktére majg wywotac okreslone skutki.
Na przyktad moze to by¢ wiadomos¢ o tym, ze nasz znajomy lub cztonek rodziny znalazt sie w trudnej
sytuacji i potrzebna jest mu natychmiastowa pomoc w postaci przekazania srodkéw pienieznych.

W przypadku oséb wptywowych np.: dziennikarzy, ekspertéw czy politykdw, publikacja wiadomosci
ma wywotac powazne dziatania typu dalsze rozgtaszanie nieprawdziwej informacji czy ruchy

o konsekwencjach finansowych (np.: zwigzane z inwestycjami na rynkach finansowych).
2.4.2 Porady jak sie obroni¢

Zdecydowanie najlepszg forma obrony przed atakami w mediach
spotecznosciowych jest zachowanie czujnosci poprzez wczesniejsze zweryfikowanie zrédfa
informacji czy nie uleganie namowom do wykonywania podejrzanych czynnosci. Warto pamietac
przy tej okazji réwniez o silnym hasle, a co wiecej o unikaniu uzycia tego samego hasta na wielu

platformach. Wazne jest réwniez, aby nie instalowac bezmysinie nieznanych aplikacji, nie klika¢
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w podejrzane wiadomosci, nawet w te przestane od bliskich znajomych, ktére czesto zwigzane sg

z sensacyjnymi informacjami. Zaleca sie podejrzliwie spogladaé na przychodzace e-maile (rzekomo od
administracji serwisow spotecznosciowych), gdyz mogg one zawieracd linki do ztosliwego
oprogramowania. Rowniez wiadomosci, ktdre pojawiajg sie na Twoim profilu, a dotyczg ofert pracy
czy atrakcyjnych transakcji, powinny by¢ traktowane z odpowiednig dozg podejrzliwosci, tym bardziej
jezeli wymagaja przelewu weryfikacyjnego. Proste sprawdzenie w wyszukiwarce czy oferta, ktéra
trafita do Ciebie nie jest internetowym scamem moze szybko wyjasnié sytuacje. Warto regularnie
aktualizowac zabezpieczenia na kanatach cyfrowych i spotecznosciowych, w tym ograniczyé zgode na
dostep do swoich danych dla wszystkich aplikacji, ktére o takg zgode zwracajg sie do Ciebie. Nawet
jesli sg dla Ciebie wiarygodne i znane. Jesli serwis spotecznosciowy oferuje dwuczynnikowe

uwierzytelnienie to powinienes z niego skorzystac.

2.5Ataki na urzadzenia mobilne
2.5.1 Mechanizm zagrozenia

Urzadzenia mobilne dla wielu internautéw staty sie podstawowym urzadzeniem
dostepu do Internetu. Z racji tego, ze posiadasz smartfona czy tableta prawie caty czas
przy sobie to przechowujesz na nim najbardziej przydatne i istotne informacje. Wfasnie ta sytuacja
sprawia, ze Twoje urzadzenie mobilne jest szczegélnym obszarem zainteresowania
cyberprzestepcow. Najgrozniejsze ataki na urzgdzenia mobilne odbywajg sie przez instalacje na
Twoim urzadzeniu aplikacji zawierajgcych ztosliwe oprogramowanie. Takie aplikacje moga trafi¢ na

urzadzenie poprzez rézne kanaty dystrybucji. Najbardziej popularne z tych kanatéw to:

e Internetowe sklepy z aplikacjami, w ktdrych cyberprzestepcy umieszczajg programy zawierajgce
ztosliwy kod. Jesli wtasciciele sklepu nie zadbajg o szczegétowa kontrole zamieszczanych w nim
aplikacji to dochodzi do takiego wtasnie zagrozenia. Co wiecej — zdarza sie, ze ztosliwe
oprogramowanie jest przedstawiane jako rozwigzanie o wtasciwosciach doktadnie odwrotnych —
na przyktad jako program antywirusowy na telefon komadrkowy.

e Niezaufane witryny internetowe oferujgce oprogramowanie na urzgdzenia mobilne — np.: gry czy
aplikacje uzytkowe.

e Linki zawarte w SMS-ach. Takie SMS-y majg charakter reklamy ,atrakcyjnych produktéw” lub
informacji o koniecznosci instalacji elementéw poprawiajacych bezpieczeristwo — np.: instalacji

certyfikatu pozwalajgcego na dostep do ustug bankowych.

Wazne jest rdwniez abys zadbat o zasady prywatnosci dotyczgce Twojego urzadzenia mobilnego. Jest
ono wyposazone w mechanizmy, ktére pozwalajg na ustalenie wielu informacji na Twdj temat,

ktdrymi z pewnoscig nie chciatbys sie dzieli¢ z innymi bez kontroli. Sama lista wykonanych potaczen
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telefonicznych moze by¢ informacjg poufna. Ale to nie wszystko. Wiekszo$¢ urzgdzen mobilnych jest
dzi$ wyposazona w modut GPS. Na co dzien bardzo przydatny, na przyktad przy odnajdowaniu celéw
podrézy, stanowi jednak rowniez zagrozenie. Bez odpowiedniej kontroli moze informowac¢ o Twoim
potozeniu. Jesli na przyktad pozwalasz na to, aby program do robienia zdje¢ Twoim smartfonem mogt
dotaczad do nich informacje o miejscu ich wykonania, a pdzniej sam publikujesz te zdjecia w sieci, to
zdradzasz bardzo precyzyjnie miejsce swojego pobytu. Ryzykowne jest rowniez korzystanie

z darmowych i otwartych punktdw dostepu Wi-Fi. Punkty te czesto sg niezabezpieczone i moga
utatwic¢ hakowanie urzadzen mobilnych w tym kont w mediach spotecznosciowych, PayPal, a nawet

rozmowy VolIP.
2.5.2 Skutki ataku

Skutki ataku na urzadzenie mobilne sg zazwyczaj bardzo powazne. Atakujgcy

przejmuje kontrole nad catoscig urzadzenia lub czescig jego funkcji. Dzieki temu moze na
przyktad wysyta¢ SMS-y obcigzajgce Twéj rachunek za telefon, albo przechwytywaé bez Twojej
wiedzy kody potwierdzajgce operacje bankowe, ktére przy jednoczesnym zdobyciu danych dostepu
do Twojego konta bankowego moga by¢ wykorzystywane do kradziezy pieniedzy. W wyniku
cyberataku moze dochodzi¢ rdwniez do wykradania wszelkich poufnych informacji, ktére
przechowujesz na swoim urzgdzeniu. Biorgc pod uwage, ze ,przy sobie” lubimy mie¢ naprawde
bardzo istotne informacje, to taki atak moze mie¢ bardzo powazne skutki zwigzane z utratg

prywatnosci.

2.5.3 Porady jak sie obronic
Najwazniejsza metodg obrony przed negatywnymi konsekwencjami atakéw na
urzadzenia przenosne jest zadbanie o to aby nie znalazly sie na nim programy zawierajgce
ztosliwe oprogramowanie. Kieruj sie ponizszymi zasadami jesli chcesz poprawié bezpieczenstwo

korzystania z urzagdzenia mobilnego:

e W szczegdlny sposéb uwazaj na to, co instalujesz na swoim smartfonie lub tablecie. Powinienes
posiadac oprogramowanie antywirusowe, ktére bedzie kontrolowato Twoje instalacje.

e Instaluj tylko te aplikacje, do ktérych masz zaufanie. Takie, ktére pochodzg z legalnego
i sprawdzonego zrddta. Wszelkie ,,atrakcyjne” nowosci sg w grupie podwyzszonego ryzyka.

e Jesli nie jestes pewien aplikacji, a bardzo Ci na niej zalezy, to zréb swoje wtasne rozeznanie w
sieci, aby sprawdzi¢ czy jest ona bezpieczna. Prawie na pewno znajdziesz ostrzezenie przed jej
instalacja, jesli nie jest bezpieczna.

e Nie daj sie namodwic na szybkie dziatanie i instalacje programow, ktére ktos Ci podsunat ,,ze

wzgledow bezpieczenstwa”. Sprawdzaj zrédio takiej porady. Jesli na przyktad taka informacja
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przedstawiana jest jako pochodzgca od banku, to zanim zainstalujesz , certyfikat bezpieczeristwa”
skontaktuj sie z bankiem i zweryfikuj informacje. Swojg drogg takie dziatanie pomoze nie tylko
Tobie, ale i innym klientom banku, ktérych to po Twoim zgtoszeniu bank bedzie mdégt ostrzec

0 howym zagrozeniu.

Pamietaj tez o mechanizmach naruszajgcych Twojg prywatnos¢. Aby lepiej jg chronic zastosuj kilka

waznych zasad:

e Swiadomie udzielaj zgody poszczegdlnym aplikacjom na dostep do informacji o Twoim
potozeniu, dostepie do listy adresowej kontaktéw, wykonanych potgczeniach czy innych miejsc
w telefonie, w ktdrych przechowujesz prywatne dane.

e  Raz na miesigc dokonaj doktadnego przegladu aplikacji, ktédrym pozwalasz na dostep do danych
o Twojej lokalizacji. Czasami dziatajgc szybko nieopatrznie udzielasz takiej zgody — warto to
zweryfikowac.

e  Dokonuj przegladu aplikacji na swoim urzadzeniu. Te, z ktérych nie korzystasz usun.

e Koniecznie aktualizuj system operacyjny i aplikacje na Twoim urzgdzeniu mobilnym. Pamietaj, ze
urzadzenia mobilne nie posiadajg mechanizmdéw automatycznej aktualizacji. Musisz zrobié to
recznie, dlatego raz na tydzien sprawdzaj czy nie ma nowszych wersji systemoéw i aplikacji, ktére
masz zainstalowane.

e Unikaj korzystania z darmowego i otwartego punktu dostepu Wi-Fi.
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3 Najbardziej popularne i skuteczne sposoby zapewnienia
bezpieczenstwa w cyberprzestrzeni

3.1 Hasta

Hasta od zawsze byty podstawowym narzedziem ochrony dostepu. Tak jest i dzisiaj. Praktycznie
wszystkie serwisy sieciowe i zasoby wtasne posiadajg funkcje, w wiekszosci wymagang, ochrony
dostepu poprzez hasto. Nalezy jg bezwzglednie stosowac. Jednak zwykte stosowanie hasta to nie
wszystko. Jesli nie zastosujemy kilku waznych zasad to hasto z bardzo waznego i skutecznego
narzedzia ochrony moze przerodzic sie w jego najstabszy punkt. Dlatego nalezy pamietac

o nastepujacych zasadach stosowania hasta:

e Konieczne jest stosowanie tzw. silnego hasta. Wigze sie to ze stosowaniem w nim rdznej kategorii
znakéw — matych i wielkich liter, cyfr, znakow specjalnych. Dodatkowo wymagane jest
stosowanie hasta o minimalnej dtugosci i odpowiednio czesto zmienianego. Wszystko to
powoduje, ze stajesz przed bardzo trudnym zadaniem. Wielu z internautdw nie radzi sobie z nim
i konczy sie to stosowaniem haset, ktdre jednoczesnie sg zapisywane na kartce lub na pulpicie
komputera i tatwo mogg wpasc¢ w rece niepowotanej osoby. Ale jest dobra informacja. Obecnie
praktycznie wszystkie systemy i serwisy pozwalajg na wprowadzanie bardzo dtugich haset
(zazwyczaj o dtugosci do 128 znakdw). Dlatego mozesz zastosowac hasto, ktére jest wybrang
frazg lub catym zdaniem, np.: ,,W Szczebrzeszynie chrzaszcz brzmi w trzcinie”. Z pewnoscig je
z tatwoscig zapamietasz a jednoczesnie bedzie ono wystarczajgco trudne do odgadniecia.

e Niezwykle wazne jest aby stosowac rdzne hasta do rdznych serwisow. Szczegdlnie wazne jest to

aby najwazniejsze serwisy, na przyktad do ustug finansowych lub zawierajace wrazliwe dane
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osobowe, miaty swoje oddzielne dedykowane hasta. Hasta i inne dane do logowania sg bardzo
czesto wykradane przez cyberprzestepcéw bezposrednio z serwisdw swiadczgcych ustugi.
Czasami sg one publikowane w Internecie. Jesli w ten sposdb przejete bedzie Twoje hasto do
ktéregos z serwiséw, a stosujesz je rdwniez w innych serwisach, to automatycznie narazony
jestes na to, ze cyberprzestepcy uzyskajg tatwy dostep do tych zasobdéw.

Odpowiednio zmieniaj swoje hasto w swoich serwisach. Nie obawiaj sie - nie musisz robic tego
zbyt czesto. To bardzo ktopotliwe i prowadzi do porzucenia tej waznej czynnosci. Podziel sobie
swoje konta dostepu na te bardzo wazne — zawierajace istotne dane i te mniej wazne, do ktérych
witamanie nie bedzie dla Ciebie wigzato sie z powaznymi problemami. W pierwszych zmieniaj
hasto minimum raz na kwartat —w drugich raz na rok.

Przy mnogosci réznych serwisow i kont z pewnoscig posiadasz kilka jesli nie kilkanascie kont. Jesli
naprawde posiadasz ich duzo i masz ktopot z ich zapamietaniem to zastosuj menadzer haset. To
prosta aplikacja, w ktérej mozesz sktadowad swoje hasta. Ty natomiast potrzebujesz zapamietac
wtedy tylko jedno gtdwne hasto wtasnie do tej aplikacji. Dobry menadzer hasta potrafi nie tylko
ustanawiasz (np.: w nowym serwisie) i sam je wpisywac wtedy kiedy na to pozwolisz. Cho¢ z tg
drugg zasadg warto uwazad i dla najwazniejszych serwiséw, ktére powinny byé najlepiej
chronione, zawsze najlepiej samemu wpisywac hasto. Jest wiele menadzerdow haset. Sg to
programy ptatne i bezptatne. Te drugie potrafig by¢ wystarczajgco dobre. Jesli chcesz znalezé
ciekawe propozycje wpisz w wyszukiwarke internetowg nastepujgce wyrazy: ,,darmowy
menadzer haset”.

Wsrdd popularnych narzedzi mozna wymienié:

o Funkcje zapamietywania haset wbudowane w przegladarki - Google Chrome, Motzilla,
Firefox, Internet Explorer. We wszystkich zapamietane hasta mogg by¢ dodatkowo
chronione “hastem gtéwnym” - nalezy z tej funkcji korzystac, inaczej dowolny wirus
bedzie mégt za jednym zamachem ukrasé wszystkie hasze hasta. Przegladarki
zapamietaja tylko hasta do aplikacji webowych.

o LastPass - program zintegrowany z wiekszoscig przeglagdarek, o bardzo rozbudowanych
funkcjach bezpieczenstwa. Moze zapamietywaé dowolne hasta i notatki.

o KeePass - otwarte oprogramowanie pozwalajgce na edytowanie i bezpieczne
przechowywanie listy haset w zaszyfrowanym pliku, ale nie zintegrowane
z przegladarkami. Moze zapamietywac dowolne hasta i notatki.

o KeePassX - wersja dostepna dla Linuks, MacOS i Windows
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3.20programowanie antywirusowe

Posiadanie oprogramowania antywirusowego jest konieczne. Stato sie ono jednym
z podstawowych elementdw ochrony komputera przed atakami sieciowymi. Podejmujgc wybér
dotyczacy programu antywirusowego mozna skorzystac¢ z jednego z wielu dostepnych rozwigzan
komercyjnych. Réwniez darmowe programy antywirusowe wykazujg duzg skuteczno$é. Nie ma
jednego najlepszego programu antywirusowego. Wiele rankingdw wskazuje na rézne rozwigzania.
Jedli jeste$ zainteresowany darmowym programem antywirusowym mozesz wpisa¢ w wyszukiwarke
,ranking darmowych antywiruséw”. Wyniki wyszukiwania skierujg Cie do wielu pozycji
rekomendujgcych dobre programy. Mozesz rowniez skorzystaé z propozycji darmowych programoéw

antywirusowych przedstawionych ponizej.
Dodatkowo przy korzystaniu z programu antywirusowego trzeba pamietac o:

e Ciagtej aktualizacji bazy wirusdw komputerowych, co pozwoli na wykrywanie kolejnych mutac;ji
lub zupetnie nowych rodzajéw wiruséw. Sam program antywirusowy rowniez powinien by¢
aktualizowany. Najlepiej jedno i drugie ustawic¢ jako funkcje automatycznej aktualizacji i nigdy nie
zwlekac jesli taka aktualizacja wymaga potwierdzenia z Twojej strony.

e Korzystaniu tylko z jednego programu antywirusowego, gdyz dziatanie wiecej niz jednego
programu na jednym komputerze moze spowodowacé zaktécenia.

e Instalacji oprogramowania tylko ze sprawdzonych zrédet. Cyberprzestepcy potrafig podsungé Ci
do instalacji program, ktéry tylko z pozoru jest programem antywirusowym, a w rzeczywistosci
sam infekuje Twdj komputer. Nigdy nie reaguj na komunikaty antywirusowe z nieznanego Ci
zrédta — to moze by¢ prdoba oszustwa i prowadzi¢ do infekcji Twojego komputera.

e Warto miec taki program antywirusowy, ktory potrafi rowniez skanowac dotgczane do Twojego
komputera zewnetrzne nosniki pamieci, np.: na pendrivach.

e Nie uzywaj na state wersji demonstracyjnych i testowych. Testowe (evaluation, trial) wersje
nawet najlepszych antywiruséw po okresie testowym czesto wytgczajg funkcje aktualizacji.
Antywirus bez aktualizacji jest bezuzyteczny. Jesli nie mozesz kupié petnej wersji, wybierz
produkt, ktéry z zatozenia jest darmowy. Jesli podejmujesz decyzje o zakupie, kieruj sie wynikami
niezaleznych testéw skutecznosci, np. AV Comparatives, AV-Test, Virus Bulletin.

e Darmowe, w petni funkcjonalne antywirusy to na przyktad Microsoft Security Essentials, Avira,

Agnitum, BitDefender, ClamAV, Avast™.

Przyktady programoéw antywirusowych oraz znajdujaca sie nad nimi porada dotyczgca wersji demonstracyjnych i
testowych,pochodzg z publikacji: ,,Bezpieczenstwo informatyczne szkét i instytucji publicznych — poradnik”.
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3.3Tworzenie kopii zapasowych (backup danych)

Nie ma chyba osoby, ktéra w swoich doswiadczeniach z komputerem przynajmniej raz nie
znalazta sie w tej bardzo ktopotliwej i nieprzyjemnej sytuacji zwigzanej z utratg danych. Taka sytuacja
to najlepszy motywator do rozpoczecia regularnego tworzenia kopii zapasowych swoich danych (ang.
backup). Zacznij go robi¢ zanim trafi Ci sie naprawde powazna historia z utratg danych, ktéra bedzie
Cie drogo kosztowata. Backup danych powinienes robi¢ wg ustalonego planu oraz dodatkowo
w niektérych sytuacjach zwigzanych z uzytkowaniem Twojego komputera. Kieruj sie przy tym kilkoma

waznymi zasadami:

o Wykonaj backup kiedy szykujesz sie do istotnych zmian na swoim komputerze, na przyktad
zamierzasz robi¢ w nim ,porzadki” usuwac wiele plikéw i programéw.

e Tworz kopie danych rowniez wtedy kiedy zamierzasz robi¢ reinstalacje swojego komputera.

e Pamietaj abys robit backup na inny nosnik niz dysk twardy Twojego komputera. Do tego najlepiej
nadaje sie nosnik zewnetrzny — np.: dedykowany dysk twardy, ktéry na czas backupu dotgczasz
do swojego komputera lub wydzielone zasdb sieciowy, np.: dysk na serwerze sieciowym lub
przydzielony Ci fragment dysku w tzw. chmurze, na ktérym mozesz sktadowac swoje dane.

e Idealnie jest jesli mozesz wykonac¢ backup na wiecej niz jednym nosniku zewnetrznym,
przynajmniej tych najbardziej istotnych danych. Kazdy nosnik moze ulec uszkodzeniu, takie
zabezpieczenie jeszcze bardziej zminimalizuje ryzyko catkowitej utraty danych.

e Miejsce sktadowania Twoich danych dopasuj do ich poufnosci. Dane, ktdre chcesz aby pozostaty
poufne najlepiej sktadowac na nosniku, nad ktérym masz petng kontrole. Dla takich danych

rozwaz mozliwosc ich zaszyfrowania.

Zastanawiasz sie co tak naprawde powinienes backupowac? Podpowiedzig moga tu by¢ informacje

na temat rodzajéw backupow. Wyrdznia sie trzy najwazniejsze rodzaje backupu:

e Petny backup — wtedy kiedy kopiujesz wszystkie dane (ang. full backup).

e Backup przyrostowy — wtedy kiedy kopiujesz tylko te dane, ktére zmienity sie lub pojawity od
ostatniego backupu przyrostowego (ang. incremental backup).

e Backup réznicowy — wtedy kiedy kopiujesz dane, ktére zmienity sie lub pojawity od ostatniego

backupu petnego (ang. differentia backup).

Strategia backupu zalezy od Ciebie. Mozesz zdecydowac sie na kopiowanie wszystkich danych za
kazdym razem (full backup), ale pamietaj, ze bedziesz potrzebowat na to duzo miejsca na dysku — jesli
chcesz tak backupowac np.: dysk 250 GB to juz po czterech backupach bedziesz musiat dysponowac
dyskiem o pojemnosci 1 TB. Dlatego rozsgdnym rozwigzaniem jest stosowanie backupu

przyrostowego. Na poczgtku zréb petny backup danych, a nastepnie wykonuj backup przyrostowy,
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ktory bedzie uwzgledniat tylko te pliki, ktdre sie zmienity lub pojawity od ostatniego backupu, ktory

wykonates.

Zastanawiasz sie jak odnalez¢ wszystkie zmienione i nowe pliki. Nie obawiaj sie —to nie jest zadanie
dla Ciebie, tylko dla programu, ktéry powinienes wykorzystywaé do regularnego kopiowania danych.
W ustawieniach kazdego dobrego programu znajdziesz opcje wyboru backupu przyrostowego,

a program bedzie wiedziat, ze Twdj pierwszy backup powinien byé petny. Jesli chcesz znalezé
program, ktéry pozwoli Ci zabezpiecza¢ Twoje dane poprzez regularne tworzenie kopii zapasowych,

to wpisz do wyszukiwarki wyrazy: ,darmowe programy do backupu danych”.

Jesli juz wiesz jak i ktére dane backupowad to pozostaje pytanie jak czesto? Oczywiscie Ty sam znasz
najlepsza odpowiedz na to pytanie. Sg osoby, ktdre w zwigzku z charakterem swojej pracy

i czestotliwoscig zmian waznych danych na komputerze, muszg tworzy¢ kopie zapasowe nawet kilka
razy dziennie. Twoérz swoje kopie zapasowe raz na tydzien, na przyktad na koniec tygodnia. Wydaje
sie, ze to czesto, ale jesli okaze sie ze wszystko co musisz zrobic to podtgczenie do komputera dysku
zewnetrznego i uruchomienie programu do backupu danych, to zadanie to nie przejawia sie jako
specjalnie ucigzliwe. Jesli jednak uznates, ze nie musisz tego robi¢ az tak czesto, to rob kopie

zapasowe raz na miesigc —to absolutne minimum do zachowania poczucia bezpieczenstwa.

3.4Aktualizacja oprogramowania

W sytuacji, kiedy praktycznie codziennie pojawiajg sie nowe sposoby na atakowanie komputeréw
internautdéw, aktualizacja oprogramowania, z ktérego korzystasz stata sie jednym z najwazniejszych
zadan. Dotyczy to zardwno wszystkich programow, z ktérych korzystasz jak i samego systemu
operacyjnego. Odnosi sie to rowniez do kazdego urzgdzenia, ktére jest w twoim posiadaniu —
komputera, tabletu, smartfonu. Producenci oprogramowania i systemdéw operacyjnych caty czas
pracujg nad wprowadzaniem poprawek do swoich produktdw. Zazwyczaj majg do tego wydzielone
zespoty, ktére same wyszukujg btedéw w produktach lub obstuguja btedy zgtoszone przez
uzytkownikow tych produktéw, a czasami od oséb ktdre hobbystycznie lub zawodowo zajmujg sie ich
wyszukiwaniem. Takich btedéw pojawia sie rocznie co najmniej kilka tysiecy. Nie sposéb samemu
wprowadzi¢ wszystkich poprawek. Dodatkowo wymaga to zazwyczaj specjalistycznej wiedzy. Dlatego
zdecydowana wiekszo$¢ producentéw przygotowat w swoich produktach opcje automatycznego
$ciggania i instalacji poprawek. Zadanie jako zostato dla Ciebie to skorzystanie z tej opcji. Kieruj sie
ponizszymi zasadami jesli chcesz dobrze przygotowac swdj system i programy do bezpiecznego
dziatania, a pdzniej utrzymac odpowiedni stan bezpieczenstwa. Zasady te dotyczg zaréwno

programow komputerowych jak i samego systemu.
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e W czasie instalacji nowego programu zawsze, je$li masz takg mozliwos¢, wybieraj opcje
automatycznej aktualizacji programu. Jesli chcesz zachowa¢ nad tym procesem wiekszg kontrole
to pozostaw sobie decyzje o aktualizacji, ale koniecznie korzystaj z opcji informowania o jej
pojawieniu sie.

e Dla programéw, z ktdrych juz korzystasz sprawdz i ustaw jesli potrzeba opcje automatycznej
aktualizacji programu. Ta opcja jest zazwyczaj dostepna we witasciwosciach programu.

e Nigdy nie zwlekaj z aktualizacjg programu w sytuacji kiedy otrzymujesz powiadomienia
o dostepnosci aktualizacji. Cyberprzestepcy bardzo czesto wykorzystujg ,,dziury” w systemach tuz
po tym jak producenci powiadomili o ich istnieniu, co jest jednoznaczne z publikacjg poprawek.

o Jesli to tylko mozliwe nie korzystaj z programoéw i systemow, ktére nie sg lub przestaty by¢
aktualizowane i poprawiane przez producentow. Ich uzycie stwarza powazne niebezpieczenstwo
witamania do Twojego komputera.

e W przypadku powaznych aktualizacji oprogramowania, w szczegélnosci zmiany wersji systemu

operacyjnego, wykonaj kopie zapasowg systemu.

3.5Bezpieczna konfiguracja aplikacji i serwisow internetowych

Posiadanie aktualnego, ,zatatanego” programu komputerowego jest podstawg jego bezpieczenstwa.
Nie zapewnia to jednak 100% bezpieczeristwa, ktére swojg droga w ogdle nie jest mozliwe do
osiggniecia. Dlatego jesli chcesz aby programy, z ktérych korzystasz najczesciej, byty dodatkowo
zabezpieczone, powinienes sam wprowadzi¢ kilka prostych ustawien. Trudno aby w tym poradniku
podaé wszystkie wazne ustawienia, ktére powinienes rozwazyé. Przedstawiamy ogdlne zasady
dotyczace bezpiecznej konfiguracji najbardziej popularnych kategorii programoéw i serwiséw —
przegladarek internetowych, poczty elektronicznej i serwiséw spotecznosciowych. W szczegdlnosci te
ostatnie majg bardzo czesto ustawienia domysine, ktére nie chronig nalezycie Twojego
bezpieczenstwa, np.: poprzez zbyt liberalne ustawienia prywatnosci, w wyniku ktérych wiekszosé
informacji, ktére kierujesz do oséb znajomych jest w praktyce dostepna dla kazdego. Jesli chcesz
zapoznac sie ze szczegétowymi instrukcjami dotyczgcymi gotowych propozycji ustawien to wpisz

w przegladarke wyrazy: ,,ustawienia bezpieczeristwa [nazwa programu lub serwisu]”.
3.5.1 Przegladarki internetowe

e Dostosuj ustawienia bezpieczenstwa i prywatnosci w swojej przegladarce. Warto witgczyc
zaawansowang opcje bezpiecznego przegladania, ktére chroni przed niebezpiecznymi witrynami.
Ponad to warto pamietac o zarzadzaniu certyfikatami bezpieczeristwa.

e Jesli nie jest dla Ciebie bardzo wazne stosowanie elementéw ActiveX oraz skryptow JavaScript to

wytgcz ich obstuge. Z mozliwoscig ich obstugi wigze sie bardzo duzo atakow.
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»Wtyczki” do przegladarki instaluj tylko poprzez przeglgdarke. Dokonaj przeglgdu posiadanych
,wtyczek”. Pozostaw tylko te, z ktérych korzystasz.

Jesli Twoja przegladarka daje Ci mozliwo$é kontrolowania poziomu zaufania odwiedzanej strony
to skorzystaj z tej opcji. Dzieki temu zostaniesz ostrzezony przed odwiedzinami niebezpiecznej
strony, np.: stron phishingowych i stron instalujgcych ztosliwe oprogramowanie (ang. malware).
Jesli chcesz zachowac¢ wiekszg prywatnosé skorzystaj z opcji automatycznego czyszczenia historii
odwiedzin stron internetowych oraz instalacji na Twoim komputerze ,,ciasteczek” (tzw. cookies).
Przy okazji warto pamietac, ze wiekszos¢ popularnych przegladarek posiada opcje anonimowego
przegladania stron.

Skorzystaj z wbudowanego lub zewnetrznego mechanizmu do blokowania ,, wyskakujacych
okienek” (ang. pop-up windows).

Korzystaj z mozliwosci uzywania bezpiecznych protokotéw (SSL i TLS)

Pamietaj o uruchomieniu opcji automatycznej aktualizacji Twojej przegladarki.

3.5.2 Poczta elektroniczna

Stosuj hasto dostepu do Twojej skrzynki pocztowej.

Wytgcz wykonywanie elementéw ActiveX i skryptéw JavaScript. W obstudze poczty sg one
praktycznie niepotrzebne.

Jesli nie jest to dla Ciebie wazne wytgcz obstuge HTML.

Stosuj wbudowane lub zewnetrzne programy do filtrowania spamu. Spam oprdécz tego, ze jest
nielegalng forma reklamy, jest rdwniez nosnikiem bardzo wielu zagrozen, gtdwnie zaszytych w
zatgcznikach do spamu i linkach znajdujacych sie w tresci wiadomosci.

Najlepiej jesli Twoja poczta bedzie obstugiwana z wykorzystaniem bezpiecznych, szyfrowanych,
kanatéw komunikacji. W konfiguracji poczty zawsze wybieraj bezpieczne protokoty SSL dla poczty
wychodzacej i przychodzacej. Jesli nie wiesz jak to zrobié to skontaktuj sie z administratorem
poczty (np.: z firmg oferujgcg darmowe skrzynki pocztowe).

Dla szczegdlnie poufnej poczty stosuj szyfrowanie. Do tego celu mozesz sie postuzy¢ darmowym

programem zewnetrznym.

3.5.3 Media spotecznoSciowe

Stosuj silne hasto dostepu do Twojego serwisu spotecznosciowego. Najlepiej jesli bedziesz uzywat
funkcji dwusktadnikowego uwierzytelnienia (patrz: 3.1 Hasta).
Jesli Twaj profil spotecznosciowy nie stuzy powszechnej reklamie zréb takie ustawienia, aby

publikowane przez Ciebie tresci byty dostepne tylko dla Twoich znajomych. Jesli chcesz zobaczy¢
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co na Twoim profilu widzi dowolna osoba to skorzystaj z opcji ,wyswietl jako” dostepnej na
Twoim profilu .

e QOgranicz mozliwos$¢ wprowadzania wpisdw na Twoim profilu przez inne osoby. Opcja minimum
to grono najblizszych znajomych, do ktérych masz zaufanie.

e Ogranicz mozliwos¢ wyszukiwania informacji o Tobie.

e Przejrzyj ustawienia pokazujgce uprawnienia aplikacji, ktérym pozwolite$ na instalacje na Twoim
profilu. Wszystkie aplikacje, z ktérych nie korzystasz usun z profilu.

e QOgranicz informowanie na Twoim profilu o Twojej lokalizacji. W szczegdlnosci jesli informujesz
o dtugiej nieobecnosci w domu wraz z catg rodzing. To najlepszy sposdb na poinformowanie

ztodzieja, o tym ze Twdj dom pozostat bez opieki.

3.6Bezpieczenstwo fizyczne

Bezpieczenstwo Twojego komputera to nie tylko bezpieczna konfiguracja programow,
stosowanie haset i wykonywanie kopii zapasowych. Utrata bezpieczenstwa moze by¢ bardzo
prozaiczna — Twoje urzgdzenie po prostu moze zostac zgubione lub skradzione. Wraz z nim wszystkie
dane, ktore raz ze stracisz (jesli ich wczesniej nie zabezpieczyte$) a dwa, ze mogg wpasé
W niepowotane rece. Zresztg straty powigzane z brakiem stosowania odpowiednich zasad
bezpieczenstwa fizycznego mogg by¢ doktadnie takie same w sytuacji kiedy nawet na chwile nie
zadbasz o bezpieczny dostep do swojego urzadzenia. Pozostawienie bez opieki urzadzenia moze
skonczy¢ sie wykasowaniem Twoich danych lub skopiowaniem ich bez Twojej wiedzy. Ponizsze
zasady pozwolg Ci na unikniecie ktopotow zwigzanych z utratg fizycznej kontroli nad sprzetem

i ztagodzenie skutkéw strat w przypadku kiedy dojdzie do takiego problemu.

e Nie pozostawiaj swojego urzadzenia bez kontroli. Im bardziej publiczne miejsce tym wieksze
ryzyko utraty urzadzenia.

e Jesli opuszczasz miejsce, w ktdrym korzystasz z urzadzenia lub zostawiasz swoje urzadzenie (np.:
telefon) to koniecznie zablokuj do niego dostep. Zadne Twoje urzadzenie nie powinno by¢
dostepne bez koniecznosci wprowadzenia hasta lub kodu zabezpieczajacego.

e Nigdy nie wyrzucaj swojego zniszczonego urzgdzenia do $Smieci. Pamietaj, ze nosnik danych
w nim sie znajdujgcy wcale nie musi by¢ zniszczony i istnieje fatwy sposdb dostepu do
znajdujgcych sie na nim danych. Jesli chcesz pozby¢ sie swojego urzagdzenia to dane na nim
powinny zostac profesjonalnie usuniete.

e Pamietaj, ze urzgdzeniami przenosnymi sg rowniez pamieci USB — czasami zawierajg one

niezwykle istotne dane, ktdre nie powinny znalez¢ sie w niepowotanych rekach. Takie urzadzenia
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tatwo zgubic. Staraj sie je doczepia¢ do innych rzeczy (np.: kluczy czy ,smyczy”) aby nie byto
tatwo je zgubic. Najlepiej aby Twdj nosnik USB zawierat tylko zaszyfrowane dane.

o W szczegdlny sposdb pamietaj o bezpieczenstwie swojego urzadzenia w trakcie podrdzy. Dworce,
lotniska i inne miejsca przebywania pasazerdw sg jednym z najczestszych miejsc utraty urzadzen.

o Poufne dane na swoich nosnikach pamieci powiniene$ przetrzymywaé w wersji zaszyfrowanej.
Konieczne jest aby dostep do nich byt zabezpieczony hastem lub kodem dostepu.

e Jedli Twoje urzadzenie posiada mozliwosé¢ identyfikacji jego lokalizacji to uruchom taki serwis.
Odpowiednio zabezpiecz dostep do niego. Jesli dojdzie do kradziezy lub zguby bedziesz mdgt

sprobowad ustali¢ miejsce, w ktdrym znajduje sie urzadzenie.
3.7Matryca dziatan zwigzanych z zabezpieczeniami

URZADZENIA SERWISY

PRZEGLADARKA  POCZTA APLIKACJE MOBILNE SPOLECZNOSCIOWE

HAStO nie tak tak tak tak
ANTYWIRUS nie tak nie tak nie
BACKUP nie tak tak nie Nie
AKTUALIZACIA tak tak tak tak nie
KONFIGURACIJA tak nie tak tak tak
BEZP.FIZYCZNE nie nie nie tak nie
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4 States sie ofiarg ataku w cyberprzestrzeni - co dalej

4.1 Sposoby rozpoznawania skutecznego ataku

Bardzo czesto skutecznemu atakowi komputerowemu towarzyszg charakterystyczne objawy. Ich
wczesne rozpoznanie pozwoli Ci na szybkie podjecie dziatan zaradczych. Dlatego bgdz wyczulony na
ponizsze sytuacje. Jesli przydarzyta Ci sie ktéras z nich to bardzo powazny sygnat, ze z Twoim

komputerem stato sie co$ ztego — nie lekcewaz takiego sygnatu.

e Twoj komputer wyraznie dziata wolniej, a przy okazji daje sygnaty intensywnego dziatania, np.:
pracy dysku, w sytuacji kiedy Ty sam nie podejmujesz zadnych dziatan, ktére by uzasadniaty duze
obcigzenie pracy procesora i dysku komputera lub czeste migotanie diody sygnalizujacej aktywne
dziatanie.

e Zdysku Twojego komputera nagle znikty niektdre pliki i foldery lub wprost przeciwnie —

z nieznanej Ci przyczyny pojawity sie nowe pliki i foldery.

e Otrzymates informacje o tym, ze rozsytasz spam albo, ze zostates$ wpisany na ,,czarng liste” (ang.
Blacklist) adreséw komputerowych stanowigcych zagrozenie sieciowe.

e Otrzymates informacje, ze dodajesz wiadomosci w profilach spotecznosciowych lub forach
internetowych.

e Otrzymates$ informacje, ze Twéj komputer uczestniczyt w ataku komputerowym na inne
komputery.

e Twoj komputer znacznie czesciej ulega chwilowym awariom. Pojawiajg sie btedy w dziataniu

aplikacji, zawiesza sie lub zupetnie wytgcza. Potrafi tez sam sie ponownie uruchomic.
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e Twodj program typu firewall sygnalizuje, ze jakis program z Internetu prébuje pofaczy¢ sie z Twoim
komputerem.

e Twoje dane znalazty sie na liscie danych przejetych i skompromitowanych w ataku sieciowym,
np.: opublikowano na takiej liscie Twoje hasto do ktéregos z serwiséw.

e Na swoim komputerze znalaztes pliki, aplikacje lub odnotowates procesy, ktére sg Ci nieznane.

4.25posoby postepowania w przypadku ataku

Jesli nie jestes specjalistg bezpieczernstwa komputerowego bedzie Ci trudno poradzi¢ sobie ze
skutkami ataku komputerowego, dlatego warto w takiej sytuacji skorzystaé z porad i pomocy
specjalistow. Niemniej jednak jest wiele rzeczy, ktdre z pewnoscig potrafisz zrobi¢ sam. Szybkie
dziatanie i prawidtowa reakcja moze Cie uchronié przed wiekszymi, negatywnymi skutkami ataku na

Twoj komputer i Twoje dane.
Jesli doszto do ataku pamietaj o nastepujgcych dziataniach:

e Jesli masz podejrzenie, ze Twoje hasto do ktdregos z serwisdw zostato skompromitowane to
natychmiast je zmien.

e Jesli atak na Ciebie jest powigzany z atakiem na innych internautéw z jakie$ konkretnego serwisu
internetowego to koniecznie zastosuj wszystkie porady, ktére wystosowat do uzytkownikdw tego
serwisu jego wtasciciel. Pamietaj aby sprawdzi¢ wiarygodnosc¢ tych porad. Najczesciej ich zrédtem
sg oficjalne wypowiedzi witascicieli serwiséw dla innych medidw oraz oficjalna strona tego
serwisu lub przestany do Ciebie mail.

e Koniecznie zgtos swdj incydent do wtasciciela serwisu, z ktérym zwigzany jest problem. Np.:
operator telekomunikacyjny lub bank. Jesli uwazasz, ze zostates w szczegdlny sposdb
poszkodowany — na przyktad wykradziono Twoje wazne dane osobowe, to mozesz taki przypadek
rowniez zgtosi¢ do UODO (mozesz to zrobic online: Strona UODO )

e Dokumentuj wszystkie swoje dziatania i to co odnotowates na swoim komputerze. Prosta notatka
z wszystkich krokéw, ktére podjates oraz zestaw wykonanych tzw. zrzutéw ekranu moze by¢
decydujgca w dochodzeniu Twoich roszczen. Zaleca sie przechowywanie tych danych na innym
komputerze lub nos$niku pamieci.

o Jesli to mozliwe to zupetnie zrezygnuj z dalszych dziatan na skompromitowanym komputerze.
Odtaczenie go od sieci i wytgczenie w wiekszosci sytuacji jest najlepszym zabezpieczeniem sladéw
nielegalnych dziatan wobec Ciebie i moze by¢ w przysztosci skutecznie wykorzystana do
przeprowadzenia analizy ataku.

e  Warto wykona¢ skanowanie swojego komputera, ktére moze wykry¢ zainstalowane na nim

ztosliwe oprogramowanie. Jesli juz posiadasz antywirusa i on nic nie wykryt to skorzystaj do tego
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celu z antywirusa innej firmy. Pamietaj jednak aby go nie instalowa¢ na Twoim komputerze —
skorzystaj z wersji online. Mozesz znalez¢ takie serwisy wpisujgc w wyszukiwarke ,darmowy
antywirus online”

e Sprawdz miejsce innych potencjalnych strat — np.: Twoje konto bankowe, czy nie pojawity sie tam
objawy ataku na Ciebie. Jesli jestes przekonany o ataku na Twoje konto bankowe lub karte
kredytowg to koniecznie skontaktuj sie z bankiem i zgtos ten przypadek oraz popros o instrukcje
postepowania.

o  We wszystkich przypadkach kontaktéw z podmiotami zewnetrznymi staraj sie przekazywad
konkretng, rzeczowa informacje. Jesli nie znasz sie wystarczajgco dobrze na komputerach i
sieciach popros o pomoc znajomg osobe, ktéra posiada choé¢by minimum wiedzy z tego zakresu.

e Po wykonaniu wszystkich podstawowych dziatan, jesli nadal masz przekonanie o tym, ze Twéj
problem nie zostat rozwigzany, koniecznie skontaktuj sie profesjonalistami i popro$ o pomoc.
Sprébuj uzyskac¢ pomoc bezptatna. Jesli nie jest to mozliwe to dokonaj szybkiej analizy
potencjalnych strat zwigzanych z zaniechaniem dziatania i kosztéw zwigzanych z ich uniknieciem.
Podejmij racjonalng decyzje.

e Po odzyskaniu dostepu do swoich zasobdw, np.: konta pocztowego czy profilu
spotecznosciowego, na nowo zastosuj wszystkie zasady bezpieczerstwa z nim zwigzane,

a w szczegdlnosci bezpieczne ustawienia.

. . p PURPI Przywrocic¢
Potwierdzi¢ Wykonaé Zwrbci¢ sie o bezyieczne
zagrozenie na najwazniejsze pomoc Zgtosi¢ naruszenie piec

- . ; - P ustawienia kont

podstawie dziatania dotyczace kompetentne bezpieczenstwa .

. P : - komputerowych i

przestanek ataku bezpieczenstwa osrodki .

sieciowych

Wstepny schemat postepowania w przypadku stwierdzenia cyberataku
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5 Przydatne linki

5.1 Strony internetowe zawierajgce dobre praktyki
Akademia NASK

Niebezpiecznik

Sekurak

Zaufana Trzecia Strona

5.2Dostawcy ustug telekomunikacyjnych

Ponizej zamieszczone zostaty linki do stron poswieconych bezpieczerstwu teleinformatycznemu.
Strony te prowadzone sg przez dostawcéw ustug internetowych dla klientéw indywidualnych

i zawierajg informacje na temat darmowych rozwigzan i porad poprawiajgcych bezpieczerstwo

komputera.
Orange Bezpiecznie tu i tam
Toya Bezpieczenstwo w Internecie

5.3Strona organizacji wspierajacej przygotowanie poradnika

W serwisie Fundacji Bezpieczna Cyberprzestrzen znajduje sie wiele porad i propozycji dotyczacych

sposobdéw poprawy bezpieczeristwa swojego komputera i bezpiecznych zachowan w Internecie.

Strona Fundacji Bezpieczna Cyberprzestrzen

Stowniczek

ActiveX — element kodu komputerowego pozwalajacy na przekazywanie danych pomiedzy réznymi

programami dziatajgcymi w systemie operacyjnym MS Windows.

Botnet — sie¢ komputerdw przejetych przez cyberprzestepce, nad ktédrymi ma on kontrole. Botnet

moze by¢ wykorzystany do ataku na inne komputery lub serwisy — np.: do ataku DDoS.

DDoS — skrét od ,,Distributed Denial of Service” — atak komputerowy prowadzacy do blokady serwisu

sieciowego. Najczesciej wykonywany z wykorzystaniem botnetu.

Drive-by download — mechanizm ataku na przeglagdarke internetowg polegajacy na instalacji na
komputerze ztosliwego kodu. Do instalacji wystarczajacy jest fakt odwiedzin zainfekowanej strony

internetowe;j.
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Dwuczynnikowe uwierzytelnienie (ang. two factor authentication) — uwierzytelnienie, w ktérym

wykorzystywane sg dwa sktadniki, np.: zwykte hasto i przestany SMS-em nr kodu autoryzacji operacji.

JavaScript — skryptowy jezyk programowania bardzo czesto wykorzystywany na stronach

internetowych.

Phishing — oszustwo polegajgce na podstawieniu ofierze sfatszowanej strony internetowej lub innego
interfejsu, w ktérym powinien podac¢ swoje dane uwierzytelniajgce. Dane te przechwytuje

bezposrednio cyberprzestepca.

Scam — oszustwo internetowe, ktdre w wiekszosci przypadkdw wykorzystuje element ataku

socjotechnicznego.

Zombie — jedno z okreslen komputera, ktéry zostat przejety przez cyberprzestepce i ktéry stat sie

fragmentem sieci botnet.
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